
GOLPE DO LEILÃO

FALSO
PELA INTERNET



Muitos sites falsos de leilão de 
veículos têm sido criados na internet 
por criminosos. Eles induzem a vítima 
a realizar lances e posteriormente a 
depositar o respectivo valor da arrematação 
em contas bancárias em nome de terceiros. 

Desta forma, ao se deparar com um site de leilão de 
veículos cujo domínio termine com “.com” ou “.com/br”, 
o primeiro sinal que indica a possibilidade de fraude já 
pode ser identificado.

Com o objetivo de evitar a utilização de domínios 
brasileiros “.com.br”, cujo registo exige muito mais 
informações do que os domínios internacionais, a 
maioria dos criminosos que atuam em leilões falsos de 
veículos fazem uso de domínios “links” internacionais.

Conheça as principais dicas para identificar 
possíveis sites falsos:

SITES COM DOMÍNIOS ESTRANGEIROS:

Após analisar diversos domínios de sites falsos de leilão 
de veículos, verificou-se que a maior parte deles termina 
da seguinte forma: “.com” ou “.com/br”.

É importante frisar que os sites “.com.br” são diferentes 
dos sites “.com/br”, pois no segundo tipo, a expressão 
“/br” configura, apenas, um subdomínio inserido para 
dar impressão de que o domínio é brasileiro, quando na 
realidade não é.



CONTA DE DESTINO 
DO DEPÓSITO BANCÁRIO:

Entretanto, ao apontar a conta bancária na qual 
deve ser feito o depósito após a arrematação, os 
criminosos costumam indicar  contas de pessoas 
físicas, ligadas a um CPF, como beneficiárias da 

transação.

 Geralmente, os sites falsos de leilão 
indicam o nome de uma pessoa jurídica e um 

CNPJ aos quais estão vinculados.

Se o interessado adquiriu um veículo de uma 
pessoa jurídica, por que depositar o valor na conta 

de uma pessoa física? Tal procedimento aponta 
para o terceiro sinal da possibilidade de fraude.



SITES CUJO DOMÍNIO FOI CRIADO
HÁ POUCO TEMPO:

Para obter tal informação, basta pesquisar o domínio do 
site de leilão na seguinte página da internet: 
http://whois.domaintools.com/

Caso decida participar de um site de leilão de veículos 
pela internet, cujo domínio é estrangeiro “.com” ou 
“.com/br”, o interessado deve verificar sua data de criação.

Como resultado de tal pesquisa será exibida a data de 
criação do domínio:

Quando a data de criação do domínio for igual ao inferior 
ao prazo de seis meses em relação às datas designadas 
para os  leilões, haverá forte indício de que a criação do 
respectivo site se deu em período muito próximo, o que, 
igualmente, aponta para o segundo sinal da possibilidade 
de fraude.



ALERTAS FINAS:

Ÿ https://www.reclameaqui.com.br/

Os sites falsos de leilão de veículo costumam 
permanecer no ar por aproximadamente três meses, 
sendo posteriormente substituídos por outros sites com 
domínios diferentes e com formato muito semelhante.

PESQUISAS DO SITE DE LEILÃO 
NA INTERNET:

Em um primeiro momento, a página falsa pede para que 
se faça um credenciamento, solicitando uma série de 
documentos e informações da provável vítima.

É aconselhada a realização de pesquisa do site de leilão 
de veículos em páginas de reclamação da internet como: 

Geralmente os sites falsos de leilão de veículos indicam 
dois números de telefone para contato, sendo um celular 
e um número fixo.

Os dados pessoais informados neste cadastramento 
podem ser repassados para outros estelionatários, com 
objetivos ilícitos diversos. Assim orientamos que registre 
ocorrência policial, mesmo que tenha somente realizado 
cadastro no site.

Tais telefones são atendidos por criminosos que se 
passam por funcionários da suposta empresa de leilões.

Ÿ https://www.fraudeemleiloes.com/

VISITE O SITE:
https://www.fraudeemleiloes.com/



E-mail: drcc-atendimento@pcdf.df.gov.br

Endereço: Setor de Áreas Isoladas Sudoeste
Bloco D, Prédio do DPE, Brasília - DF

CEP: 70.610-200

Telefone: (61) 3207-4892

Ÿ WhatsApp: (61) 98626-1197;

Para denúncias:

Ÿ Internet: www.pcdf.df.gov.br

Ÿ Disque-denúncia: 197, opção 0;

Ÿ E-mail: denuncia197@pcdf.df.gov.br


