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; l GOVERNO DO DISTRITO FEDERAL
ﬁ ' SECRETARIA DE ESTADO DE SEGURANGA PUBLICA DO DISTRITO FEDERAL

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060

EDITAL
PREGAO ELETRONICO N¢ 19/2022 SSPDF

OBJETO: Aquisicdo de equipamento de informatica (Solugdo de balanceamento de carga e
seguranga com otimizacdo de aplicagdes web em alta disponibilidade incluindo instalagdo,
configuragdo, garantia e suporte de atualizagdo pelo periodo de 36 meses), objetivando atender
demanda da Secretaria de Estado de Seguranga Publica do Distrito Federal (SSPDF), conforme
especificagdes, quantitativos e condi¢bes estabelecidas neste Termo de Referéncia (TR) e seus
anexos.

DADOS DO PREGAO ELETRONICO
MODO DE DISPUTA: ABERTO
CRITERIO DE JULGAMENTO: MENOR PRECO
VALOR ESTIMADO: R$ SIGILOSO
PROGRAMA DE TRABALHO: 06.181.6217.1569.0004 Unidade Orcamentaria: 24101
NATUREZA DE DESPESA: 44.90.52 FONTE DE RECURSOS: 132

IMPORTANTE
PEDIDOS DE ESCLARECIMENTO ATE: 12/08/2022.
PEDIDOS DE IMPUGNAGAO ATE: 12/08/2022.
RECEBIMENTO DAS PROPOSTAS ATE: 17/08/2022.
ABERTURA DAS PROPOSTAS AS: 10:00 horas do 17/08/2022.
INiCIO DA SESSAO DE DISPUTA DE PRECOS AS: 10:00 horas do dia 17/08/2022.

PROCESSO N° 00050-00000787/2021-66

O Distrito Federal, representado pela Secretaria de Estado de Seguranca Publica do Distrito Federal - SSPDF, torna publico, para conhecimento dos interessados, que realizara licitagdo na
modalidade PREGAO ELETRONICO do tipo MENOR PRECO, para a aquisicdo do objeto especificado no Anexo | deste Edital.

O presente certame sera regido pela Lei n? 10.520/2002, pelo Decreto Federal n? 10.024/2019, recepcionado no DF pelo Decreto distrital n2 40.205/2019, pelas Leis do DF n? 4.611/2011 e
6.112/2018 (obrigatoriedade da implantacdo do Programa de Integridade nas empresas que contratarem com o DF), pela Lei complementar n? 123/2006, pelos Decretos distritais n2
36.520/2015, subsidiariamente, 35.592/2014, 37.667/2016 e 26.851/2006 e alteragdes posteriores, e, subsidiariamente, pela Lei n? 8.666/1993, além das demais normas pertinentes,
observadas as condigdes estabelecidas neste Ato Convocatdrio e seus Anexos.

O Pregdo Eletronico sera realizado em sessdo publica, por meio de sistema eletronico que promova a comunica¢do pela INTERNET, mediante condi¢gdes de seguranca, utilizando-se, para tanto,
os recursos de criptografia e autenticagdo em todas as suas fases.

Os trabalhos serdo conduzidos por servidor designado pela Portaria n2 141, de 1° de outubro de 2021, publicada no DODF n? 190, pagina 55, de 07 de outubro de 2021, denominado Pregoeiro,
mediante a inser¢do e monitoramento de dados gerados ou transferidos para a pagina eletrénica https://www.gov.br/compras/pt-br/, que tera, dentre outras, as seguintes atribuicbes:
receber, examinar e decidir as impugnacGes e pedidos de esclarecimento ao Edital, apoiado pelo setor responsavel pela sua elaboragdo; conduzir a sessdo publica na internet; verificar a
conformidade da proposta com os requisitos estabelecidos no instrumento convocatdrio; dirigir a etapa de lances; verificar e julgar as condi¢gdes de habilitagdo; sanear erros ou falhas que ndo
alterem a substancia das propostas, dos documentos de habilitacdo e sua validade juridica; receber, examinar e decidir os recursos, encaminhando a autoridade competente quando mantiver
sua decisdo; indicar o vencedor do certame; adjudicar o objeto, quando ndao houver recurso; conduzir os trabalhos da equipe de apoio; e encaminhar o processo devidamente instruido a
autoridade superior e propor sua homologacao.

O Edital estara disponivel gratuitamente na pagina www.ssp.df.gov.br/licitacoes e no endereco eletrénico https://www.gov.br/compras/pt-br/.

1. DO OBIJETO

1.1. Aquisicdo de equipamento de informatica (Solugdo de balanceamento de carga e seguranga com otimizacdo de aplicacbes web em alta disponibilidade incluindo instalagdo,
configuracdo, garantia e suporte de atualizacdo pelo periodo de 36 meses), objetivando atender demanda da Secretaria de Estado de Seguranca Publica do Distrito Federal (SSPDF), conforme
especificagdes e condices estabelecidas no Termo de Referéncia constante do Anexo | do Edital.

1.2. A aquisi¢do visa o atendimento de demanda da Subsecretaria de Modernizagdo e Tecnologia.

2. DA DESPESA E DOS RECURSOS ORCAMENTARIOS
2.1. O valor estimado da licitagdo e os valores unitarios e globais dos itens serdo tornados publicos apds o encerramento da fase de lances.

2.2. As despesas decorrentes da contratacdo do objeto deste Pregdo correrdo a conta dos recursos consignados no orcamento da Secretaria de Estado de Segurancga Publica do Distrito Federal;
Programa de Trabalho n2: 06.181.6217.1569.0004; Natureza da Despesa: 44.90.52 e Fonte de Recursos: 132.

3. DA DISPONIBILIZAGAO DO EDITAL

3.1. Os documentos que integram o Edital serdo disponibilizados no portal ComprasGovernamentais (https://www.gov.br/compras/pt-br/) e na pagina da SSPDF
(www.ssp.df.gov.br/licitacoes), podendo igualmente ser obtidos diretamente na Coordenacdo de Planejamento, Licitacdes e Compras Diretas (CLIC), sito ao Setor de Administracdo Municipal -
SAM Quadra “A” Bloco “A”, CEP 70620-000, Brasilia - DF, somente em midia digital, de 22 a 62 feira (dias Uteis), das 08h00min as 18h00min mediante requerimento da Licitante interessada ao
Coordenador de Planejamento, Licitagdes e Compras Diretas, assinada pelo seu representante legal, devendo fornecer CD/DVD ou levar pen-drive.

4. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

4.1. A impugnagdo ao presente Edital e seus anexos devera ser dirigida ao Pregoeiro, até 3 (trés)_dias uteis anteriores a data fixada para a abertura da sessdo publica, mediante peticdo a ser
enviada exclusivamente por meio eletronico, através do e-mail licitacoes@ssp.df.gov.br.

4.1.1. A impugnacgdo deve estar devidamente identificada (CNPJ, razdo social, nome do representante legal e comprovagdo de poderes para representar a impugnante, se pessoa juridica, e
nome completo e CPF, se pessoa fisica).
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4.1.2. Apresentada a impugnacdo, cabera ao Pregoeiro, auxiliado pelos responsaveis pela elabora¢do do Edital e seus anexos, decidir sobre a impugnacdo no prazo de 2 (dois) dias Uteis,
contados da data de recebimento da impugnagdo.

4.1.3. Aimpugnagdo ndo possui efeito suspensivo, podendo ser concedido o efeito suspensivo por ato do Pregoeiro, devidamente motivado nos autos do processo.
4.1.4. Acolhida a impugnagdo contra o ato convocatorio, sera definida e publicada nova data para realizagdo do certame.

4.1.5. A impugnacdo feita tempestivamente pela Licitante ndo a impedira de participar do processo licitatério até o transito em julgado da decisdo a ela pertinente, devendo, por conseguinte,
enviar sua PROPOSTA, até a data e hora marcadas para a abertura da sessdo.

4.2. Os esclarecimentos de duvidas quanto ao Edital e seus anexos deverdo ser enviados ao Pregoeiro, até 3 (trés) dias uteis anteriores a data fixada para abertura da sessdo publica, mediante
peticdo a ser enviada exclusivamente por meio eletronico, através do e-mail licitacoes@ssp.df.gov.br.

4.2.1. Os pedidos de esclarecimentos deverdo estar devidamente identificados (CNPJ, razdo social, nome do representante legal e comprovacado de poderes para representar a peticionante, se
pessoa juridica, e nome completo e CPF, se pessoa fisica).

4.2.2. Apresentado pedido de esclarecimento, o Pregoeiro, auxiliado pela unidade requisitante, decidira sobre a petigdo, no prazo de até 2 (dois) dias Uteis.
4.2.3. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a Administragao.

4.3. As impugnagdes e esclarecimentos serdo prestados pelo Pregoeiro diretamente aos peticionantes e serdo divulgados a todos os interessados através do site ComprasGovernamentais
(https://www.gov.br/compras/pt-br/ — no link correspondente a este Edital), e do site da SSPDF (www.ssp.df.gov.br/licitacoes) antes da abertura da sessdo, ficando todos os Licitantes
obrigados a acessa-los para obtencdo das informagdes prestadas.

4.4. ModificagGes no Edital serdo divulgadas pelo mesmo instrumento de publica¢do utilizado para divulgacdo do texto original e o prazo inicialmente estabelecido sera reaberto, exceto se,
inquestionavelmente, a alteragdo nao afetar a formulagdo das propostas, resguardado o tratamento isonémico aos Licitantes.

5. DO CREDENCIAMENTO

5.1. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha, pessoal e intransferivel, para acesso ao sistema Comprasnet, provido pela Secretaria de Logistica e
Tecnologia da Informagdo — SLTI - ME, por meio do sitio eletrénico https://www.gov.br/compras/pt-br/.

5.1.1. Para ter acesso ao sistema eletronico, os interessados deverdo dispor de chave de identificagdo e senha pessoal, obtidas junto a SLTIl, onde também deverdo informar-se a respeito do seu
funcionamento e regulamento e receber instru¢des detalhadas para sua correta utilizagdo.

5.2. O credenciamento junto ao provedor do sistema implica a responsabilidade legal do Licitante ou de seu representante legal e a presungdo de sua capacidade técnica para realiza¢gdo das
transagdes inerentes a este pregdo eletronico.

5.3. O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou a SSPDF, responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

5.4. A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor do sistema para imediato bloqueio de acesso.

6. DAS CONDICGES DE PARTICIPAC.AO NO CERTAME
6.1. Poderdo participar deste Pregdo as empresas interessadas do ramo de atividade do objeto desta licitagdo que comprovem sua qualificagdo, na forma indicada neste Edital:

6.1.1. Que estejam devidamente credenciadas no sistema Comprasnet, no enderego eletrénico https://www.gov.br/compras/pt-br/, munidas de chave de identifica¢do e de senha;

6.1.2. Que estejam cadastradas no Sistema de Cadastramento Unificado de Fornecedores — SICAF, nos termos do § 19, art. 12 do Decreto n? 3.722, de 9 de janeiro de 2001, publicado no D.O.U.
de 10 de janeiro de 2001 e art. 42 do Decreto Distrital n2 23.546/03; ou

6.1.3. Que estejam cadastradas no SICAF, mas com seus cadastramentos vencidos, desde que atendidas as exigéncias do item 14, deste Edital.
6.2. NAO PODERAO CONCORRER, DIRETA OU INDIRETAMENTE, NESTA LICITAC/':\O OU PARTICIPAR DO CONTRATO DELA DECORRENTE:
6.2.1. Servidor ou dirigente da SSPDF;

6.2.1.1. A vedacdo se aplica para as condi¢des de proprietdrio, controlador, administrador, gerente ou diretor de pessoa juridica independentemente das denominagdes adotadas e do nivel
quantitativo ou qualitativo de participagdo no capital ou patriménio. (§ 12 do Art. 12 do Decreto n2 39.860/2019).

6.2.1.2. Aplica-se, ainda, aos executores de contratos que trabalhem ou tenham trabalhado nos ultimos cinco anos como sdcios, administradores ou nao, ou responsdveis pelas entidades
contratada, e ao agente publico que, na condigdo referida, esteja licenciado ou afastado por qualquer motivo e a qualquer titulo.

6.2.1.3. A vedacdo aplica-se ao agente publico licenciado ou afastado por qualquer motivo e a qualquer titulo.

6.2.1.4. Considera-se participagdo indireta, para fins do disposto, a existéncia de qualquer vinculo de natureza técnica, comercial, econdmica, financeira ou trabalhista entre o autor do projeto,
pessoa fisica ou juridica, e o licitante ou responsavel pelos servigos, fornecimentos e obras, incluindo-se os fornecimentos de bens e servigos a estes necessarios.

6.2.2. O autor do termo de referéncia, do projeto basico ou executivo, pessoa fisica ou juridica;

6.2.3. As empresas:

6.2.3.1. Declaradas iniddneas por érgao ou entidade da Administragdo Publica direta ou indireta, federal, estadual, municipal ou do Distrito Federal;
6.2.3.2. Suspensas de participar de licitacao, e impedidas de contratar com a Administra¢do do Distrito Federal, durante o prazo da sangdo aplicada;
6.2.3.3. Estrangeiras ndo autorizadas a funcionar no Pais;

6.2.3.4. Que se encontrem em processo de dissolugdo, liquidagdo, recuperagado judicial, recuperagdo extrajudicial, faléncia, fusdo, cisdo ou incorporagdo;

6.2.3.4.1. SO sera permitida a participagdo de empresas em recuperagao judicial e extrajudicial se comprovada, respectivamente, a aprovagdo ou a homologagdo do plano de recuperagao pelo
juizo competente e apresentada certiddo emitida pelo juizo da recuperagdo, que ateste a aptiddo econémica e financeira para o certame.

6.2.3.5. Submissas a concurso de credores;

6.2.3.6. Que estejam incluidas no Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa disponivel no Portal do CNJ;
6.2.3.7.Que conste da relagdo de inidoneos disponibilizada pelo Tribunal de Contas da Unido (TCU);

6.2.3.8. Cujo estatuto ou contrato social ndo incluam o objeto deste Edital;

6.2.3.9. Constituidas com o mesmo objeto e por qualquer um dos sécios e/ou administradores de empresas declaradas inidoneas, apds a aplicagdo dessa san¢do e no prazo de sua vigéncia,
observando o contraditdrio e a ampla defesa a todos os interessados;

6.2.3.10. Isoladamente ou em consdrcio, responsavel pela elaboragdo do termo de referéncia, ou do projeto bdsico ou executivo, ou da qual o autor do projeto seja dirigente, gerente, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto ou controlador, responsavel técnico ou subcontratado;

6.2.3.11. Cujo dirigente, administrador, proprietario ou sécio com poder de dire¢do seja conjuge, companheiro ou parente, em linha reta ou colateral, por consanguinidade ou afinidade, até o
segundo grau, de:

a) Agente publico com cargo em comissdo ou fungdo de confianga que esteja lotado na unidade responsavel pela realizagdo da selegdo ou licitagdo promovida pelo érgdo ou entidade da
Administragdo publica distrital; ou;

b) Agente publico cuja posi¢do no 6rgdo ou entidade da Administragdo publica distrital seja hierarquicamente superior ao chefe da unidade responsavel pela realizagdo da selegdo ou licitagdo;

6.2.3.11.1. A vedacgdo se aplica aos contratos pertinentes a obras, servigos e aquisicdo de bens, inclusive de servigos terceirizados, as parcerias com organizacdes da sociedade civil e a
celebragdo de instrumentos de ajuste congéneres.

6.2.3.11.2. As vedagdes deste item estendem-se as relagGes homoafetivas.
6.2.3.12. Reunidas em consércio, qualquer que seja a sua forma de constituigao.

6.2.4. A participagdo na presente licitagdo implica a aceitagdo plena e irrevogavel de todos os termos, clausulas e condi¢gdes constantes deste Edital e de seus Anexos, bem como a observancia
dos preceitos legais e regulamentares em vigor e a responsabilidade pela fidelidade e legitimidade das informacg6es e dos documentos apresentados em qualquer fase do processo.

6.2.5. As pessoas juridicas que tenham sécios em comum nao poderdo participar do certame para o mesmo item.

6.3. N3o podera se beneficiar do tratamento juridico diferenciado previsto na Lei Complementar n2 123/2006, incluido o regime de que trata o art. 12 da citada Lei Complementar, para nenhum
efeito legal, a pessoa juridica (paragrafo Unico do art. 22 da Lei n2 4.611/2011):

6.3.1. De cujo capital participe outra pessoa juridica;
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6.3.2. Que seja filial, sucursal, agéncia ou representacgdo, no Pais, de pessoa juridica com sede no exterior;

6.3.3. De cujo capital participe pessoa fisica que seja inscrita como empresario, ou seja, socia de outra empresa que receba tratamento juridico diferenciado nos termos da Lei Complementar n2
123/2006, desde que a receita bruta global ultrapasse o limite de que trata o inciso |l do caput do art. 32 da Lei Complementar n2 123/2006;

6.3.4. Cujo titular ou sécio participe com mais de 10% (dez por cento) do capital de outra empresa ndo beneficiada pela Lei Complementar n2 123/2006, desde que a receita bruta global
ultrapasse o limite de que trata o inciso Il do caput do art. 32 da Lei Complementar n2 123/2006;

6.3.5. Cujo sécio ou titular seja administrador ou equiparado de outra pessoa juridica com fins lucrativos, desde que a receita bruta global ultrapasse o limite de que trata o inciso Il do caput do
art. 32 da Lei Complementar n? 123/2006;

6.3.6. Constituida sob a forma de cooperativas, salvo as de consumo;
6.3.7. Que participe do capital de outra pessoa juridica;

6.3.8. Que exerga atividade de banco comercial, de investimentos e de desenvolvimento, de caixa econdmica, de sociedade de crédito, financiamento e investimento ou de crédito imobiliario,
de corretora ou de distribuidora de titulos, valores mobilidrios e cdmbio, de empresa de arrendamento mercantil, de seguros privados e de capitalizagdo ou de previdéncia complementar;

6.3.9. Resultante ou remanescente de cisdo ou qualquer outra forma de desmembramento de pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-calendario anteriores;

6.3.10. Constituida sob a forma de sociedade por acgdes.

7. DA COTA RESERVADA PARA ENTIDADES PREFERENCIAIS

7.1. Tendo em vista a necessidade de compatibilizagdo e uniformidade dos itens que compdem a presente licitagdo, ndo havera cota reservada para as entidades preferenciais, prevista no art.
48, 11l da Lei Complementar n2 123/2006 e no art. 29, I, do Decreto-DF n2 35.592/2014.

8. DO ENVIO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

8.1. Apés a divulgacdo do Edital os Licitantes deverdo encaminhar a PROPOSTA INICIAL e os DOCUMENTOS DE HABILITACAO no endereco eletrdnico https://www.gov.br/compras/pt-br/,
consignando o valor global, bem como a descrigdo do objeto ofertado.

8.1.1. As propostas e os documentos de habilitagdo serdo recebidos exclusivamente por meio do sistema eletronico Comprasnet (https://www.gov.br/compras/pt-br/), até a data e hora
marcadas para a abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a fase de recebimento de propostas e de documentos.

8.2. No momento do envio da proposta e dos documentos de habilitagdo o Licitante devera declarar por meio do sistema eletrénico em campo especifico:
8.2.1. Que cumpre plenamente os requisitos de habilitagdo e que sua proposta esta em conformidade com as exigéncias do Edital;
8.2.2. De que até a presente data inexistem fatos impeditivos para a habilitagdo no presente processo licitatorio, ciente da obrigatoriedade de declarar ocorréncias posteriores;

8.2.3. Para fins do disposto no inciso V do art. 27 da Lei n2 8.666, de 21 de junho de 1993, acrescido pela Lei n2 9.854, de 27 de outubro de 1999, que ndo emprega menor de 18 (dezoito) anos
em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condi¢do de aprendiz, nos termos do inciso XXXIII, do
art. 72 da Constituigdo Federal;

8.2.4. Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observado o disposto nos incisos Ill e IV do art. 1° e no inciso Ill, do art. 5° da
Constitui¢do Federal;

8.2.5. Que a proposta apresentada para esta licitagdo foi elaborada de maneira independente, de acordo com o que é estabelecido na Instrugdo Normativa n2 2, de 16 de setembro de 2009, da
SLTI/MPOQOG;

8.2.6. Que cumpre os requisitos estabelecidos no art. 32 da Lei Complementar n2 123/2006, bem como de que esta apta a usufruir o tratamento favorecido estabelecido nos arts. 42 a 49 da
referida Lei Complementar, no caso das Microempresas — ME e Empresas de Pequeno Porte — EPP e Microempreendedores Individuais;

8.2.6.1. A assinalagdo do campo “ndo” na Declaragdo do item 8.2.6 apenas produzira o efeito de a Licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n2 123, de
2006, mesmo que seja qualificada como microempresa ou empresa de pequeno porte ou microempreendedores individuais.

8.3. As declaragGes mencionadas nos subitens anteriores serdo conferidas pelo Pregoeiro na fase de habilitagdo.
8.4. Nos casos de emissdo de declaragdo falsa, a empresa Licitante responderd administrativamente na forma do Decreto Distrital n® 26.851/2006.

8.5. O prego proposto serd de exclusiva responsabilidade do Licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo do mesmo, sob a alegagdo de erro, omissdo ou qualquer outro
pretexto.

8.6. As propostas que contenham a descri¢cdo do objeto, o valor e os documentos complementares estardao disponiveis na internet, apds a homologagao.

9. DAS CONDICOES PARA A ELABORACAO DA PROPOSTA

9.1. O Licitante devera enviar sua proposta, no idioma oficial do Brasil, mediante o preenchimento, no sistema eletronico, dos seguintes campos:

9.1.1. Valor unitario e total para cada item ou grupo de itens (conforme o caso), em moeda corrente nacional;

9.1.2. Marca, modelo e fabricante de cada item ofertado;

9.1.3. Descri¢do detalhada do objeto indicando, no que for aplicdvel, o prazo de validade ou de garantia, nUmero do registro ou inscrigdo do bem no drgdao competente, quando for o caso;
9.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

9.3. Os quantitativos previstos no or¢camento estimado pela Administragdo ndo poderao ser alterados pelo proponente.

9.4. O Licitante sera responsdvel por todas as transagdes que forem efetuadas em seu nome no Sistema Eletronico, assumindo como firmes e verdadeiras sua proposta e lances.

9.5. A participagdo no pregdo dar-se-a por meio da digita¢do da senha privativa do Licitante.

9.6. Ao cadastrar sua proposta no sitio do sistema Comprasnet o Licitante devera fazer a descri¢do detalhada do objeto. Para o detalhamento devera ser utilizado o campo “Descri¢do detalhada
do objeto ofertado”. N3do serdo aceitas descri¢ées da proposta do tipo “conforme Edital”.

9.6.1. A Licitante que registrar no campo “Descricdo detalhada do objeto ofertado” qualquer informagdo que venha a identificar sua razdo social ou nome fantasia tera sua proposta
desclassificada antes da disputa de lances.

9.7. A omissdo de qualquer despesa necessaria ao perfeito cumprimento do objeto deste certame sera interpretada como ndo existente ou ja incluida no prego, ndo podendo o Licitante pleitear
acréscimo apds a abertura da sessao publica.

10. DA CONDUGAO DO CERTAME

10.1. Os trabalhos serdo conduzidos pelo Pregoeiro, apoiado pela Equipe de Apoio e por setores técnicos, mediante a inser¢do e monitoramento de dados gerados ou transferidos no enderego

eletrénico https://www.gov.br/compras/pt-br/.

10.2. A operacionalidade do sistema Comprasnet é de responsabilidade da SLTI/ME, junto a qual as Licitantes deverdo informar-se a respeito do seu funcionamento e regulamento, e receber
instrucGes detalhadas para sua correta utilizagdo.

10.3. A participagdo na licitagdo na forma eletrénica dar-se-a por meio da digitacdo da senha pessoal e intransferivel do representante credenciado e subsequente encaminhamento da
PROPOSTA e dos DOCUMENTOS DE HABILITAGAO, exclusivamente por meio do sistema eletrdnico, observados data e horario estabelecidos neste Edital.

10.4. Incumbira ao Licitante acompanhar as operagGes no Sistema Eletronico durante a sessdo publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo Sistema, Pregoeiro ou de sua desconexdo.

10.5. Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e o sistema eletronico permanecer acessivel aos Licitantes, os lances continuardo sendo recebidos, sem prejuizo dos
atos realizados.

10.6. Quando a desconexado do sistema eletrénico para o Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada somente decorridas 24 (vinte e
quatro) horas apds a comunicagdo do fato aos participantes, no sitio eletrénico https://www.gov.br/compras/pt-br/.

10.7. No caso de desconexdo, cada Licitante devera de imediato, sob sua inteira responsabilidade, providenciar sua conexdo ao sistema.

10.8. A abertura da sessdo publica deste Pregdo, conduzida pelo Pregoeiro, ocorrera na data e na hora indicadas no predmbulo deste Edital, no sitio eletrénico https://www.gov.br/compras/pt-

br/.

3/47


http://www.comprasgovernamentais.gov.br/
http://www.comprasgovernamentais.gov.br/
http://www.comprasgovernamentais.gov.br/
http://www.comprasgovernamentais.gov.br/
http://www.comprasgovernamentais.gov.br/

04/08/2022 11:01 SEI/GDF - 92349262 - Edital de Licitagao

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=104174654&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=b9%ec...

10.9. Durante a sessdo publica, a comunicacdo entre o Pregoeiro e os Licitantes ocorrera exclusivamente mediante troca de mensagens, via chat, em campo préprio do sistema eletrénico. Nao
serd aceito nenhum outro tipo de contato, como meio telefénico ou e-mail;

10.10. O Pregoeiro verificara as propostas apresentadas e desclassificard, motivadamente, aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital.

10.11. Somente os Licitantes com propostas classificadas pelo Pregoeiro participardo da fase de lances.

11. DA ABERTURA DAS PROPOSTAS, DA FORMULACAO DE LANCES E DO DESEMPATE
11.1. A abertura da licitagdo dar-se-a em sessdo publica, por meio de sistema eletrénico, na data, horario e local indicados neste Edital.

11.2. Aberta a sessdo publica, o Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste
Edital, que contenham vicios insandveis ou que ndo apresentem as especificagdes e exigéncias minimas constantes no Termo de Referéncia (Anexo | ao Edital).

11.2.1. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.

11.2.2. A n3o desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de aceitagdo.

11.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da fase competitiva.

11.4. Considerando a pequena quantidade de itens, o modo de disputa sera o ABERTO.

11.5. No modo de disputa ABERTO, a etapa de envio de lances terd duracdo de 10 (dez) minutos.

11.5.1.1. Durante a fase competitiva, as Licitantes deverdo formular seus lances com um intervalo minimo de diferenca de RS 50,00 (cinquenta reais).

11.5.1.2. O intervalo minimo de diferenga entre os lances incidira tanto em relagdo aos lances intermedidrios quanto em relagdo ao lance que cobrir a melhor oferta.

11.5.2. Ap06s o periodo inicial de 10 (dez) minutos, o periodo inicial serd prorrogado automaticamente pelo sistema eletrénico Comprasnet quando houver lance ofertado nos ultimos 2 (dois)
minutos do periodo de duragdo da sessdo publica.

11.5.3. A prorrogacdo automatica da etapa de envio de lances, de que trata o subitem 11.4.2, sera de 2 (dois) minutos;
11.5.3.1. A prorrogagdo automatica ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive quando se tratar de lances intermediarios.

11.5.3.2. Sdo considerados intermedidrios os lances iguais ou superiores ao menor ja ofertado, mas inferiores ao ultimo lance dado pelo préprio Licitante, quando adotado o julgamento pelo
critério de menor preco.

11.5.4. Na hipdtese de ndo haver novos lances na forma estabelecida nos subitens 11.4.2, 11.4.3 e 11.4.3.1, a sessdo publica sera encerrada automaticamente.

11.5.5. Encerrada a etapa competitiva, o sistema ordenara os lances em ordem de vantajosidade em relagdo ao menor preco.

11.5.6. Encerrada a sessdo publica sem prorroga¢do automatica pelo sistema Comprasnet, na forma dos subitens 11.4.2, 11.4.3 e 11.4.3.1, o Pregoeiro poderd, assessorado pela equipe de
apoio, admitir o reinicio da etapa de envio de lances, em prol da consecugdo do melhor prego estimado pela Administragdo, mediante justificativa.

11.6. Encerrada a fase competitiva, se o melhor lance n3o tiver sido ofertado por empresa qualificada como ME/EPP, o sistema selecionara todas as MEs / EPPs que se encontrem em situagdo
de empate ficto, observada a ordem de classificagao, para a convocag¢do para o desempate.

11.7. Na forma da Lei Distrital n2 4.611/2011 e do Decreto Distrital n2 35.592/2014 (art. 42, § 32), consideram-se empatadas as propostas de MEs / EPPs com valor igual ou até 5% superior a de
menor prego ou as propostas com o percentual de desconto igual ou até 5% inferior a de maior desconto.

11.8. Constatada a existéncia de empate ficto, proceder-se-a a seguinte fase de desempate:

11.8.1. O sistema convocara a ME/EPP para, no prazo de 5 (cinco) minutos, controlados pelo sistema, encaminhar uma Ultima oferta obrigatoriamente mais vantajosa que a proposta da
primeira colocada.

11.8.2. Caso a ME/EPP ndo oferega proposta mais vantajosa, o sistema convocara os Licitantes ME/EPP remanescentes que porventura se encontrem dentro da margem de preferéncia,
seguindo-se a ordem de classificagdo, para o exercicio do mesmo direito.

11.8.3. Na hipdtese de ndo oferta de lance que desempate o procedimento licitatério, permanecera a ordem de classificagdo anteriormente determinada.

11.8.4. O Pregoeiro podera solicitar documentos que comprovem o enquadramento do Licitante como ME/EPP.

11.9. Apds o desempate de que tratam os subitens 11.5 a 11.7, caso persista o empate entre duas ou mais propostas, sera assegurada preferéncia, sucessivamente, aos bens:
a) Produzidos no Pais;

b) Produzidos ou prestados por empresas brasileiras;

¢) Produzidos ou prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d) Produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislagdo.

11.10. Os critérios de desempate previstos nos subitens 11.5 a 11.8 serdo aplicados caso ndo haja envio de lances apds o inicio da fase competitiva.

11.11. Na hipdtese de persistir o empate, a proposta vencedora serd sorteada pelo sistema Comprasnet dentre as propostas empatadas.

12. DA NEGOCIAGAO DIRETA

12.1. Apds o encerramento da fase competitiva, o Pregoeiro encaminhara, pelo sistema eletrénico, contraproposta ao Licitante que tenha apresentado lance mais vantajoso, para que seja
obtida melhor proposta, observado o critério de julgamento.

12.1.1. E vedada a negociacdo com condicdes diferentes das previstas neste Edital.

12.1.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelas demais Licitantes.

13. DO JULGAMENTO DA PROPOSTA VENCEDORA

13.1. Encerrada a etapa competitiva e depois da verificagdo de possivel empate, o Pregoeiro examinara a(s) proposta(s) classificada(s) em primeiro lugar quanto ao prego e quanto ao
atendimento das especificacGes.

13.2. O(s) Licitante(s) classificado(s) em primeiro lugar, apds a negocia¢do, devera(do) enviar no prazo 2 (duas)_horas a contar da requisicdo do Pregoeiro via chat, a(s) Proposta(s) de Pregos
devidamente atualizada(s), em conformidade com o valor negociado ou o ultimo lance ofertado.

13.3. A proposta ajustada sera recebida exclusivamente por meio do sistema Comprasnet (opgdo “Enviar Anexo”), respeitado o limite do sistema eletrénico, podendo ser incluidos quantos
arquivos forem necessarios.

13.4. A(s) proposta(s) atualizada(s) devera(do) ser lavrada(s) em lingua portuguesa e deve(m) conter:
b)_Preco unitdrio e total de cada objeto cotado, devendo estar inclusas nos precgos ofertados todas as despesas que incidam ou venham a incidir sobre o objeto;

c).A indicagdo de uma tinica marca e modelo para cada objeto, sem prejuizo da indicagdo de todas as caracteristicas do produto cotado, com especificagdes claras e detalhado, inclusive tipo,
referéncia, nUmero do registro ou inscrigdo do bem no érgdao competente quando for o caso, observadas as especificagdes constantes no Anexo | deste Edital;

d)_Prazo de validade da proposta, ndo devendo ser inferior a 60 (sessenta) dias corridos, contados da data prevista para abertura da licitagdo;

€)_Prazo de entrega nio superior a 60 dias, contados do primeiro dia Util que seguir, da assinatura do contrato ou do recebimento da Nota de Empenho, quando ndo houver a formalizagdo do
instrumento de contrato;

f)_Declaragdo expressa, de que nos precos ofertados estdo incluidas todas as despesas relativas a entrega do(s) bem(ns) tais como embalagens, encargos sociais, frete, seguro, tributos e
encargos de qualquer natureza que, direta ou indiretamente, incidam sobre o objeto da licitagao;

g)_Declaragdo de que a Licitante atende os critérios de sustentabilidade ambiental previstos no atr. 72 da Lei Distrital n2 4.770/2012, conforme modelo constante no Anexo lll. A declaragdo
pode ser substituida por certificacdo emitida por institui¢do publica oficial ou instituicdo credenciada, ou qualquer outro meio de prova, que ateste que a empresa cumpre com as exigéncias de
praticas de sustentabilidade ambiental;

h)_Memérias de Calculo que, eventualmente, se fizerem necessarias; e
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13.5. Os dados inseridos na proposta, como correio eletronico, nimero de telefone e fax, serdo utilizados para a comunicacio oficial entre a SSPDF e a empresa, tanto na fase licitatoria
quanto na fase contratual.

13.6. Em nenhuma hipodtese, o conteudo das propostas podera ser alterado, seja com relagdo as caracteristicas técnicas, marcas, modelos, prazo de entrega, prazo de garantia e prego dos
equipamentos e materiais ou de qualquer outra condi¢do que importe modificagdo dos seus termos originais, ressalvadas as hipoteses destinadas a sanar apenas falhas formais, alteragées
essas que serao analisadas pelo Pregoeiro.

13.7. Serdo corrigidos automaticamente pelo Pregoeiro quaisquer erros aritméticos, bem como as divergéncias que porventura ocorrerem entre o prego unitario e o total do item, quando
prevalecerd sempre o primeiro.

13.8. Em consonancia com o § 39, art. 43, da Lei n2 8.666/1993, para fins de verificagdo/comprovacio quanto ao atendimento das especificagbes contidas no Termo de Referéncia, o Pregoeiro
podera promover diligéncia destinada a esclarecer ou a complementar a instru¢do do processo, requerendo a remessa de folders, catdlogos, prospectos técnicos, dentre outros que julgar
cabiveis a analise objetiva dos produtos ofertados pelas Licitantes.

13.9. O Pregoeiro poderd, se necessdrio, suspender a sessdo para recorrer a setores técnicos internos e externos, bem como aos drgdos requisitantes da compra do material objeto deste
Pregdo, a fim de obter parecer que possibilite melhor julgamento das especificagdes dos produtos cotados, definindo nova data para continuidade da sessao licitatdria.

13.10. Ndo serdo aceitas propostas que apresentarem precgos globais ou unitdrios simbdlicos, irrisérios ou de valor zero, bem como propostas que apresentarem valores globais e unitarios
acima do estimado.

13.11. Serdo desclassificadas propostas que contenham pregos excessivos ou manifestamente inexequiveis, assim entendidos:

13.11.1. Pregos excessivos, quando os mesmos apresentarem valores superiores ao precgo estimado pela Administragdo;

13.11.1.1. A desclassificagcdo por precgos excessivos somente ocorrerd apds a fase competitiva, caso a Administragdo ndo obtenha éxito na negociagdo direta.
13.11.2. Pregos inexequiveis, quando os mesmos forem inferiores ao custo de produgdo, acrescidos dos encargos legais;

13.11.2.1. O Licitante serd convocado para demonstrar a exequibilidade do preco ofertado, e, caso ndo demonstre, sera desclassificado.

13.13. O ndo envio da proposta ajustada por meio do sistema Comprasnet (opgdo “Enviar Anexo”), com todos os requisitos ou o descumprimento das eventuais diligéncias determinadas pelo
Pregoeiro acarretara na desclassificacdo da proposta.

13.14. Sempre que a proposta ndo for aceita, antes de ocorrer a convocagdo da Licitante subsequente, havera nova verificagdo da eventual ocorréncia do empate ficto, previsto nos subitens
11.5 a 11.7, visto o disposto na Lei Distrital n2 4.611/2011 e no Decreto Distrital n2 35.592/2014.

13.15. Em carater de diligéncia, os documentos remetidos por meio da opgdo “Enviar Anexo” do sistema Comprasnet poderdo ser solicitados em original ou por cépia autenticada, a qualquer
momento. Nesse caso, os documentos deverdo ser encaminhados, no prazo estabelecido pelo Pregoeiro, para a Coordenagdo de Planejamento, Licitagdes e Compras Diretas da SSPDF (CLIC),
sito ao Setor de Administragdo Municipal - SAM Quadra “A” Bloco “A”, CEP 70620-000, Brasilia - DF.

14. DA HABILITACAO
14.1. Encerrada a fase de propostas, o Pregoeiro promovera a analise dos documentos de habilitacdo enviados pelo Licitante, conforme regulado neste Edital.

14.1.1. Em cardter de diligéncia, os documentos de habilitacdo remetidos por meio da opgdo “Enviar Anexo” do sistema Comprasnet poderdo ser solicitados em original ou por cépia
autenticada, a qualquer momento. Nesse caso, os documentos deverdo ser encaminhados, no prazo estabelecido pelo Pregoeiro, para a Coordenagdo de Planejamento, LicitagGes e Compras
Diretas da SSPDF (CLIC), sito ao Setor de Administragdo Municipal - SAM Quadra “A” Bloco “A”, CEP 70620-000, Brasilia - DF.

14.2. Como condi¢do prévia ao exame da documentacao de habilitagcdo do Licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condigBes de participagdo, especialmente quanto a existéncia de sangdo que impeca a participagdo no certame ou a futura contratagdo, mediante a consulta ao SICAF;

14.2.1. Constatada a existéncia de sangdo, o Pregoeiro inabilitara o Licitante, por falta de condic¢do de participagao.
14.2.2. Realizadas as diligéncias, o Pregoeiro fara a andlise dos documentos de habilitagdo.

14.3. DOS LICITANTES CADASTRADOS NO SICAF:

a) s Licitantes devidamente cadastradas no SICAF deverdo encaminhar os seguintes documentos:

b) Documentacdo relativa a habilitagdo técnica elencada nos subitens 14.8.1, 14.8.2 e 14.8.3 deste Edital. Caso o SICAF apresente parte dos documentos de qualificagdo técnica, deverdo ser
apresentados os documentos faltantes;

Certiddo Negativa de faléncia, recuperagdo judicial ou extrajudicial (Lei n2 11.101, de 09/02/2005), expedida pelo distribuidor da sede da empresa, datado dos ultimos 90 (noventa) dias, ou
que esteja dentro do prazo de validade expresso na prépria Certiddo. No caso de pragas com mais de um cartério distribuidor, deverdo ser apresentadas as certidoes de cada um dos
distribuidores;

c) As Licitantes que apresentarem resultado menor ou igual a 1 (um), em qualquer um dos indices contidos no cadastro do SICAF, deverdo comprovar capital social ou patrimonio liquido minimo
de 10% (dez por cento) do valor total estimado para o(s) item(ns) cotado(s) constante do Anexo |, a ser divulgado apds a fase de lances, que devera recair sobre o montante dos itens que
pretenda concorrer;

c.1) A comprovagdo devera ser feita quando da habilitagdo, apresentando o balango Patrimonial e Demonstragdes Contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da
Lei devidamente registrados ou pelo registro comercial, ato constitutivo, estatuto ou contrato social, conforme regulado pelo subitem 14.7.3 deste Edital;

d) Declaragbes prestadas diretamente no sistema, na forma do item 8.2 deste Edital;

e) Prova de regularidade com a Fazenda do Distrito Federal, que podera ser obtida por meio do site www.fazenda.df.gov.br (obrigatdria para os Licitantes com sede ou domicilio fora do
Distrito Federal).

14.3.2. A Licitante cuja habilitagdo parcial no SICAF acusar no demonstrativo “Consulta Situacdo do Fornecedor”, algum documento com validade vencida, devera encaminhar o respectivo
documento a fim de comprovar a sua regularidade.

14.4. Os Licitantes que estiverem cadastrados no Sistema de Cadastro Unificado de Fornecedores — SICAF vencidos, deverdo apresentar a seguinte documentacdo relativa a Habilitagdo Juridica,
a Regularidade Fiscal e trabalhista, Habilitagdo Econdmico-Financeira e Qualificagdo Técnica:

14.5. COMPROVAGCAO DA HABILITACAO JURIDICA:
a) Documento de identificagdo contendo todos os dados dos responsaveis legais da proponente;
b) Registro comercial, arquivado na Junta Comercial respectiva, no caso de empresa individual;

c) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, no caso de sociedades por a¢Ges, acompanhado de documentos de
eleicdo de seus administradores;

d) Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercicio;

e) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento expedido pelo érgdo
competente, quando a atividade assim o exigir.

f) Procuragdo por instrumento publico, ou por instrumento particular com o devido reconhecimento de firma em cartdrio, comprovando a delegagdo de poderes para assinatura e rubrica dos
documentos integrantes da habilitagdo e propostas, quando estas ndo forem assinadas por diretor(es), com poderes estatutarios para firmar compromisso.

14.6. REGULARIDADE FISCAL E TRABALHISTA:
a) Registro no Cadastro Nacional de Pessoa Juridica — CNPJ;

b) Prova de inscricdo no cadastro de contribuinte Estadual, Municipal ou do Distrito Federal, se houver, relativo ao domicilio ou sede do Licitante, pertinente ao ramo de atividade e compativel
com o objeto contratual;

c) Prova de regularidade com as Fazendas Estadual e Municipal, do domicilio ou sede da Licitante;

d) Prova de regularidade com a Fazenda do Distrito Federal, independentemente da sede ou domicilio do Licitante, que podera ser obtida por meio do site www.fazenda.df.gov.br;

e) Prova de Regularidade junto a Fazenda Nacional (Débitos e Tributos Federais), a Divida Ativa da Unido e junto a Seguridade Social (contribui¢des sociais previstas nas alineas “a” a “d” do
paragrafo Unico do art. 11 da Lei n2 8.212, de 24 de julho de 1991 — contribui¢des previdenciarias e as de terceiros), fornecida por meio da Certiddo Negativa de Débitos Relativos aos Tributos
Federais e a Divida Ativa da Unido;

f) Certificado de Regularidade perante o FGTS, fornecido pela Caixa Econémica Federal, devidamente atualizado, nos termos da Lei n2 8.036, de 11.5.90;
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g) Certiddo de regularidade relativa a débitos inadimplidos perante a Justica do Trabalho (CNDT), mediante a apresentacdo de certiddo negativa, em plena validade, que podera ser obtida no
site www.tst.jus.br/certidao.

14.6.1. Para todas as certidGes referentes a regularidade fiscal e trabalhista, serdo aceitas certiddes positivas com efeitos de negativa.

14.6.2. Caso o Licitante seja considerado isento de tributos estaduais ou municipais relacionados ao objeto licitatério, devera comprovar tal condigdo mediante a apresentagdo de declaragdo da
Fazenda Estadual ou da Fazenda Municipal do domicilio ou sede do fornecedor, ou outra equivalente, na forma da lei.

14.7. QUALIFICACAO ECONOMICO-FINANCEIRA:

a) Certiddo Negativa de faléncia, de recuperagdo judicial ou extrajudicial (Lei n2 11.101, de 09/02/2005), expedida pelo distribuidor da sede da empresa, datado dos Gltimos 90 (noventa) dias,
ou que esteja dentro do prazo de validade expresso na prépria Certiddo. No caso de pragas com mais de um cartério distribuidor, deverdo ser apresentadas as certiddes de cada um dos
distribuidores;

b) Balango Patrimonial e demais demonstragées contabeis do Ultimo exercicio social, ja exigiveis e apresentadas na forma da Lei devidamente registrados, que comprovem a boa situagdo
financeira da empresa, vedada a sua substitui¢do por balancetes ou balangos provisérios.

b.1) As empresas constituidas no ano em curso poderdo substituir o balango anual por balanco de abertura, devidamente autenticado pela Junta Comercial;

b.2) A boa situacdo financeira da empresa ser4 avaliada pelos indices de Liquidez Geral (LG) e Liquidez Corrente (LC) e Solvéncia Geral (SG), resultantes da aplicacdo das seguintes férmulas:

ILG: indice de Liquidez Geral > 1 (maior ou igual a 1)

ILG = ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO >1
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

ILC: indice de Liquidez Corrente 2 1 (maior ou igual a 1)

ILC = ATIVO CIRCULANTE _ >1
PASSIVO CIRCULANTE

SG: Solvéncia Geral 2 1 (maior ou igual a 1)

SG = ATIVO TOTAL >1
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

b.3) O balango patrimonial e as demonstragdes contdbeis deverdo estar assinados por Contador ou por outro profissional equivalente, devidamente registrado no Conselho Regional de
Contabilidade.

14.7.1. Serdo consideradas como detentoras de capacidade econémico-financeira satisfatdria as Licitantes que obedecerem simultaneamente as condi¢des do item b.2 (i, ii e iii) acima.
14.7.2. A Licitante devera apresentar os cdlculos constantes do item b.2, assinado pelo seu representante legal e por um contador.

14.7.3. As empresas que apresentarem resultado inferior ao minimo estabelecido em qualquer dos indices referidos no item b.2, quando de suas habilitagdes, deverdo comprovar, considerados
os riscos para a Administragdo, através do Balaco Patrimonial do exercicio social ja exigivel e devidamente registrado na Junta Comercial, Patrimonio Liquido ou Capital Social minimo de 10%
(dez por cento) do valor estimado para a contratagdo do(s) item(ns) cotado(s) constante do Anexo |, a ser divulgado apds a fase de lances, que devera recair sobre o montante dos itens que
pretenda concorrer. A comprovacgao devera ser feita relativamente a data da apresentagdo da proposta, admitida a atualizagdo para esta data através de indices oficiais.

14.8. QUALIFICACAO TECNICA:

14.8.1. Comprovacgdo de aptiddo no desempenho de atividade pertinente e compativel em caracteristicas, quantidades e prazos com o objeto da licitagio — ATESTADO(S) DE CAPACIDADE
TECNICA, em lingua portuguesa do Brasil, fornecido(s) por pessoa juridica de direito publico ou privado, onde devera indicar dados da entidade emissora e dos signatarios do documento, além
da descricdo do objeto e quantidades, comprovando ter a Licitante fornecido materiais/equipamentos compativeis com o objeto desta licitacdo, considerando-se compativel o fornecimento
anterior de objeto com as seguintes caracteristicas: que expressamente certifique(m) que o proponente ja forneceu pelo menos 20% (vinte por cento) de materiais similares aos constantes
neste Termo de Referéncia do quantitativo a ser contratado, de acordo com o TCU, Acérddos de Plendrio n2 1.284/2003, n2 2.068/2004, n2 2.088/2004, n2 2.656/2007, n2 2.056/2008 e n®
11.213/2013; 13.3.

14.9. DA HABILITAGAO DAS MEs / EPPs:

14.9.1. As empresas qualificadas como MEs / EPPs, na forma da Lei Complementar n2 123/2006, deverdo apresentar todos os documentos de habilitacdo, referentes a habilitagdo juridica, fiscal,
econOmico-financeira e técnica, sob pena de inabilitagdo.

14.9.2. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a Licitante qualificada como microempresa (ME) ou empresa de pequeno porte (EPP) ou
microempreendedores individuais seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do Edital.

14.9.2.1. A declaragdo do vencedor acontecera no momento imediatamente posterior a fase de habilitagdo.

14.9.3. Caso a proposta mais vantajosa seja ofertada por Licitante qualificada como microempresa ou empresa de pequeno porte ou microempreendedores individuais, e uma vez constatada a
existéncia de alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a declara¢do do vencedor, comprovar a
regularizagao.

14.9.3.1. O prazo podera ser prorrogado por igual periodo, a critério da Administragdo, quando requerida pelo Licitante, mediante apresentagao de justificativa.

14.9.4. A ndo regularizagdo no prazo previsto implicard decadéncia do direito a contratacdo, sem prejuizo das san¢des previstas neste Edital, sendo facultada a SSPDF convocar os Licitantes
remanescentes, na ordem de classificagdo para prosseguimento do certame, ou revogar a licitagdo.

14.9.5. O tratamento favorecido e diferenciado ndo podera ser aplicado em favor de entidade que, em decorréncia do valor dos itens da licitagdo a que estiver concorrendo, venha a auferir
faturamento que acarrete o seu desenquadramento da condi¢do de microempresa, conforme dispde o art. 24 da Lei distrital n2 4.611/2011 e art. 22, § 29, do Decreto distrital n2 35.592/2014.

14.10. OBSERVACOES GERAIS SOBRE A HABILITAGAO:

14.10.1. Os documentos apresentados para habilitacdo deverdo estar todos em nome e CNPJ da matriz ou todos em nome e CNPJ da filial, exceto aqueles que comprovadamente sé possam ser
fornecidos a matriz e referir-se ao local do domicilio ou sede do interessado.

14.10.2. As certiddes que ndo apresentarem em seu teor, data de validade previamente estabelecida pelo Orgdo expedidor, deverdo estar datadas dos Gltimos 90 (noventa) dias, contados da
data da sessdo publica deste Pregao.

14.10.3. Sera inabilitado o Licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

14.10.4. Se a proposta nao for aceitdvel, ou se a Licitante ndo atender as exigéncias de habilitagdo, o Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacdo, até a selegdo da proposta que melhor atenda a este Edital.

14.10.5. No caso de inabilitagdo, haverad nova verificagdo da eventual ocorréncia do empate ficto, previsto nos subitens 11.5 a 11.7, visto o disposto na Lei Distrital n2 4.611/2011 e no Decreto
Distrital n2 35.592/2014.

14.10.6. Constatado o atendimento pleno as exigéncias fixadas neste Edital, a Licitante sera declarada vencedora.
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14.10.7. O Pregoeiro diligenciara na internet para evitar inabilitagées pela falta de apresentagdo de documentos de regularidade fiscal, juridica, econdmico-financeira e técnica, visando a

15. DOS RECURSOS

15.1. Declarado o vencedor, qualquer Licitante poderd, durante o prazo concedido na sessdo publica, de forma imediata, em campo préprio do sistema Comprasnet, manifestar sua intencdo de
recorrer.

15.1.1. A auséncia de manifestagdo imediata e motivada do Licitante quanto a intengdo de recorrer, nos termos do disposto no subitem 15.1 importara na decadéncia desse direito.
15.1.2. As manifesta¢des de intengdo de recorrer devem ser feitas exclusivamente por meio do sistema Comprasnet.

15.1.2.1. As manifestagbes fora do sistema Comprasnet serdo desconsideradas.

15.1.3. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, verificando somente as condi¢gdes de admissibilidade do recurso.

15.1.4.. A auséncia de manifestacdao ou as manifestagdes fora do sistema acarretardo no prosseguimento do feito, estando o Pregoeiro autorizado a adjudicar o objeto ao Licitante declarado
vencedor.

15.2. Recebida a intengdo de interpor recurso pelo Pregoeiro, a Licitante devera apresentar as razGes do recurso no prazo de 3 (trés) dias, ficando as demais Licitantes, desde logo, intimadas
para, querendo, apresentar contrarrazdes.

15.2.1. O prazo para apresentagdo de contrarrazGes serd de 3 (trés) dias e comegara imediatamente apds o encerramento do prazo recursal.

15.3. As raz0es e contrarrazGes serdo recebidas somente no portal Comprasnet, por meio de campo préprio do sistema. Nao serdo recebidas e conhecidas razées de recurso e contrarrazées
enviadas diretamente ao Pregoeiro ou por quaisquer outros meios (fax, correspondéncia, correio eletronico, etc).

15.4. Os interessados que porventura queiram ter vista do processo licitatério poderao requisitar a disponibilizagcdo de acesso externo ao inteiro teor do processo eletrénico por meio do e-mail:
licitacoes@ssp.df.gov.br enderecado ao Subsecretario de Administracdo Geral.

15.5. Cabera ao Pregoeiro receber, examinar e instruir os recursos impetrados contra seus atos, podendo reconsiderar suas decisdes no prazo de 5 (cinco) dias Uteis apds o recebimento das
razoes e contrarrazoes ou, neste mesmo prazo, fazé-lo subir devidamente relatado ao Subsecretdrio e Administracdo Geral da SSPDF para a decisdo final no prazo de 5 (cinco) dias Uteis, na
forma do art. 13, IV, e do art. 45, tudo do Decreto Federal n? 10.024/2019.

15.6. O acolhimento do recurso importara na invalidagdo apenas dos atos que ndo podem ser aproveitados.

15.7. O recurso contra decisdao do Pregoeiro terd efeito suspensivo.

16. DA ADJUDICACAO E HOMOLOGAGAO

16.1. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade competente adjudicara o objeto e homologara o procedimento licitatério.

16.2. Na auséncia de recurso, cabera ao Pregoeiro adjudicar o objeto e encaminhar o processo devidamente instruido a autoridade superior, propondo sua homologagao.

16.3. Constatada a regularidade dos atos praticados, a autoridade competente homologard o procedimento licitatério.

17. DO CONTRATO

17.1. Apds a homologagdo da licitagdo, a Licitante vencedora serd convocada para assinar o termo de contrato, ou retirar documento equivalente, no prazo de 5 (cinco) dias Uteis contados da
data do recebimento do Termo de Convocagao.

17.1.1. O convocado poderd, a critério da Administragdo, assinar o contrato diretamente no processo eletronico (assinatura eletrdnica), cabendo a Administragdo, mediante prévio cadastro, a
liberagdo para assinatura de usudrio externo no SEI.

17.1.2. O prazo para assinatura do Contrato estabelecido no item 17.1 podera ser prorrogado uma Unica vez, por igual periodo, quando solicitado pela Licitante vencedora, durante o seu
transcurso e desde que ocorra motivo justificado e aceito pelo Subsecretdrio de Administragdao Geral da SSPDF.

17.1.3. Na assinatura do contrato sera exigida a comprovacgdo das condigGes de habilitagdo consignadas no Edital, que deverdo ser mantidas pelo Licitante durante toda a vigéncia contratual.

17.2. O Contrato a ser assinado subordina-se ao Termo Padrdo n2 07/2002, em conformidade com o Decreto 23.287 de 17/10/2002 do Distrito Federal, que segue como Anexo V a este Edital, e
terd vigéncia de 12 (doze) meses, a contar de sua assinatura.

17.2.1. A vigéncia contratual podera ser prorrogada nas hipdteses previstas no artigo 57 da Lei n2 8.666/93.
17.3. Ap0s a celebragdo do contrato, a Licitante vencedora deverd, no prazo de 10 (dez) dias, prorrogavel por igual periodo, prestar uma das seguintes garantias:

a) caucdo em dinheiro, ou em titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado
pelo Banco Central do Brasil e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda; (reda¢do dada pela Lei n2 11.079, de 2004)

b) seguro-garantia; ou,
c) fianga bancaria.
17.3.1. Cabera ao contratado optar por uma das modalidades de garantia acima, no percentual de 2% (dois por cento) do valor do contrato.

17.3.2. A garantia devera ter validade igual ou superior a 90 dias apds a vigéncia do contrato.

Caso a Contratada opte pela caugdo em dinheiro, a empresa devera realizar TED ou depdsito para a Secretaria de Estado de Fazenda do Distrito Federal, CNPJ 00.394.684/0001-53, no Banco
Regional de Brasilia (BRB) Agéncia 100; Conta 800482-8.

17.3.3. Toda e qualquer garantia prestada pela Licitante vencedora:
a) somente poderd ser levantada 90 (noventa) dias apds a extingdo do contrato, e quando em dinheiro, atualizada monetariamente;

b) poderd, a critério da SSPDF, ser utilizada para cobrir eventuais multas e/ou para cobrir o inadimplemento de obriga¢bes contratuais, sem prejuizo da indenizagdo eventualmente cabivel.
Nesta hipdtese, no prazo maximo de 15 (quinze) dias corridos apds o recebimento da notificacdo regularmente expedida, a garantia devera ser reconstituida;

c) ficara retida no caso de rescisdo contratual, até definitiva solu¢do das pendéncias administrativas ou judiciais.

17.3.5. Nos casos de alteracdes contratuais que promovam acréscimos ao valor inicialmente contratado, a garantia prestada devera ser reforcada e/ou renovada.
17.3.6. A garantia prestada deverd ser comprovada junto a Coordenacgao de Orgamento, Finangas, Contratos, Convénios e Fundos no prazo previsto no item 17.3.
17.4. O Contrato poderd ser alterado na ocorréncia de quaisquer fatos estipulados no art. 65 da Lei n2 8.666/93 e suas alteracgdes.

17.5. Todo e qualquer pedido de alteragdo do Contrato oriundo desta licitagdo devera ser dirigido ao Executor de Contrato ou ao Presidente da Comissdo Executora do Contrato, a quem cabera
analise do pedido e encaminhamento ao Subsecretario de Administragdo Geral da SSPDF a quem caberd o deferimento ou ndo do pedido.

17.6. Na hipdtese de o vencedor da licitagdo ndo comprovar as condi¢cdes de habilitacdo consignadas no Edital ou se recusar a assinar o contrato, outro Licitante podera ser convocado,
respeitada a ordem de classificacdo, para, apds a comprovagdo dos requisitos para habilitagdo, analisada a proposta e eventuais documentos complementares e, feita a negociagdo, assinar o
contrato, sem prejuizo da aplicacdo das sanc¢des de que trata o Decreto Distrital n® 26.851/2006.

17.7. Este Edital, o Termo de Referéncia e seus anexos e a proposta de prec¢os apresentada pela Licitante vencedora farao parte integrante do Contrato.
17.8. A inexecugdo total ou parcial do contrato enseja a sua rescisdo, com as consequéncias contratuais, legais e regulamentares.

17.9. Sdo vedadas a subcontratagdo total ou parcial acima dos limites estabelecidos neste Edital, a associagdo da Contratada com outrem, a sub-rogacdo, cessdo ou transferéncia, total ou
parcial, bem como a fusdo, cisdo ou incorporagdo.

17.10. Sera designado um Executor, ou uma Comissdo Executora de Contrato, que tera as atribui¢cbes contidas na Lei 8.666/1993 e no Decreto Distrital n2 32.598/2010, a quem cabera a
fiscalizagdo e acompanhamento da obra nos termos do Edital, Projeto Bdsico e seus anexos.

17.11. A Contratada se obriga a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes do valor total inicial atualizado do Contrato que se fizerem necessdérios, observado o
percentual maximo de 25% (vinte e cinco por cento), salvo as supressdes resultantes de acordos celebrados entre as partes, na forma do art. 65, §§ 12 e 29, da Lei n® 8.666/1993.

17.12. Incumbira a SSPDF providenciar a publicagdo resumida do instrumento de contrato e de seus eventuais termos aditivos no Diario Oficial do Distrito Federal (DODF).

18. DO REAJUSTE

18.1. Observado o interregno minimo de um ano a partir da data limite para apresentacdo da proposta, o Contrato celebrado podera, a pedido da empresa, ter seu valor anualmente
reajustado, pelo indice Nacional de Precos ao Consumidor Amplo — IPCA (art. 22 do Decreto Distrital n2 37.121, publicado no DODF n2 31, de 17 de fevereiro de 2016), ou aquele que vier a
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substitui-lo, apurado durante o periodo.
18.2. O prazo para a CONTRATADA requerer o reajuste contratual estipulado no item acima extinguir-se-a:
18.2.1. com o fim do prazo de vigéncia, momento em que ocorrera a preclusdo temporal; ou

18.2.2. com a formalizagdo apds o interregno minimo de um ano de Termo Aditivo de alteracdo quantitativa/qualitativa ou de revisdo contratual, momento em que ocorrerad a preclusdo
consumativa.

18.5. Os efeitos financeiros decorrentes do reajuste contratual vigorardo a partir da data do pedido.
19. DOS ADITAMENTOS CONTRATUAIS

19.1. As alteragdes das especificacdes para melhor adequagdo técnica aos objetivos da contratagdo, a pedido da SSPDF, desde que ndo decorrentes de erros ou omissées por parte da
CONTRATADA, serdo processados por meio de termo aditivo, observados os limites previstos no item 17.11 deste Edital (§ 12 do art. 65 da Lei n2 8.666/93).

19.1.1. As eventuais modificagGes de tratam o item 19.1, condicionam-se a elaboragdo de justificativa prévia, devidamente aceita pelo Subsecretario de Administragcdao Geral da SSPDF.

19.2. As alteragOes de valor contratual, decorrente do reajuste de pregos, compensacdo ou penalizacdo financeira prevista no contrato, bem como o empenho de dotagGes orgamentarias
suplementares, até o limite do respectivo valor contratado, dispensam a celebragdo de aditamento, podendo ser processadas por meio de apostila.

20. DA FISCALIZACAO

20.1. Sujeitar-se-a a Contratada a mais ampla e irrestrita fiscalizagdo da autoridade encarregada de acompanhar a execug¢do do objeto desta licitagdo, prestando todos os esclarecimentos
solicitados e atendendo as exigéncias formuladas dentro das prescri¢des legais.

20.2. A fiscalizagdo da Contratante ndo eximira, em hipotese alguma, a Contratada de quaisquer outras fiscalizagGes de érgdos oficiais, quanto as obrigagGes tributarias, fiscais, trabalhistas e
demais que se fizerem necessarias.

20.3. A fiscalizagdo de que trata esta Clausula ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade resultante de imperfei¢Ges
técnicas, vicios redibitérios ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia deste, ndo implica corresponsabilidade da Administracdo Contratante ou de seus
agentes e prepostos.

20.4. Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto do presente Edital, deverdo ser prontamente atendidas pela Contratada, sem 6nus para a SSPDF.

21. DO RECEBIMENTO DO OBJETO

21.1. O objeto da licitagdo devera ser entregue, nos prazos e condigdes previstas no Termo de Referéncia (Anexo | ao Edital) no Anexo | da SSPDF, localizado no Setor de Garagens Oficiais
Norte- SGON, Quadra 05, Lote 23/795, Asa Norte, Brasilia/DF, telefone 3441-8628.

21.2. A entrega devera ocorrer em dia de expediente da SSPDF, nos horarios compreendidos entre 08h00 as 17h00.
21.3. O objeto desta licitagdo sera recebido, por servidor ou comissdo designada pela autoridade competente, mediante termo circunstanciado, assinado pelas partes, da seguinte forma:
a) PROVISORIAMENTE, no ato da entrega do(s) material(is) ou equipamento(s), para efeito de posterior verificagdo da conformidade do objeto com a especificagdo; e

b) DEFINITIVAMENTE, apos verificagdo de que o material entregue possui todas as caracteristicas consignadas neste Edital, no que tange a quantidade solicitada e qualidade do produto
especificada no Edital, no prazo maximo de 15 (quinze) dias.

21.4. Apds o recebimento definitivo do objeto, serd atestada a Nota Fiscal para efeito de pagamento.

21.5. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do material/equipamento, nem ético-profissional pela perfeita execuc¢do do contrato,
dentro dos limites estabelecidos pela lei ou pelo contrato.

21.6. Se a Licitante vencedora deixar de entregar o material e/ou equipamento dentro do prazo estabelecido sujeitar-se-a as penalidades impostas neste Edital e no Decreto Distrital n2
26.851/2006.

22. DO PAGAMENTO
22.1. Para efeito de pagamento, a CONTRATADA devera apresentar os documentos abaixo relacionados:

a) Prova de Regularidade junto a Fazenda Nacional (Débitos e Tributos Federais), a Divida Ativa da Unido e junto a Seguridade Social (contribui¢Ges sociais previstas nas alineas “a” a “d” do
paragrafo Unico do art. 11 da Lei n? 8.212, de 24 de julho de 1991 — contribui¢Bes previdencidrias e as as de terceiros), fornecida por meio da Certiddo Negativa de Débitos Relativos aos
Tributos Federais e a Divida Ativa da Unido;

b) Certificado de Regularidade perante o FGTS, fornecido pela Caixa Econémica Federal, devidamente atualizado, nos termos da Lei n2 8.036, de 11/05/1990;

c) Certiddo de regularidade relativa a débitos inadimplidos perante a Justica do Trabalho (CNDT), mediante a apresentagdo de certiddo negativa, em plena validade, que podera ser obtida no
site www.tst.jus.br/certidao;

d) Prova de regularidade com a Fazenda do Distrito Federal, que podera ser obtida por meio do site www.fazenda.df.gov.br.

22.1.1. Para as comprovagdes elencadas no item 22.1, serdo aceitas certidGes positivas com efeito de negativa.

22.1.2. Os documentos elencados no item 22.1 poderao ser substituidos, no todo ou em parte, pelo SICAF.

22.2. A Nota Fiscal deverd ser emitida em nome da SECRETARIA DE ESTADO DE SEGURANGA PUBLICA DO DISTRITO FEDERAL, CNPJ: 00.394.718.0001/00.
22.2.1. As Notas Fiscais emitidas com dados (razdo social ou CNPJ) divergentes dos informados no item 22.2, ndo serdo aceitas.

22.3. O pagamento sera efetuado até 30 (trinta) dias, contados a partir da data de apresentacdo da Nota Fiscal, desde que o documento de cobranga esteja em condicbes de liquidagdo de
pagamento.

3.056/2008 — TCU — Plenario);

22.3.2. As Notas Fiscais apresentadas com CNPJ divergente da proposta de precos, a exce¢do de empresas matriz e filial (item 22.3.1, in fine), serdo devolvidas pela Administragdo, para a
devida corre¢do (emissdo de Nota Fiscal com o CNPJ correto).

22.4. Os documentos de cobranga rejeitados por erros ou incorre¢des em seu preenchimento deverdo ser reapresentados num prazo maximo de 5 (cinco) dias Uteis, devidamente escoimados
das causas que motivaram a rejeicdo.

22.5. Passados 30 (trinta) dias sem o devido pagamento por parte da Administracdo, a parcela devida sera atualizada monetariamente, desde o vencimento da obrigacdo até a data do efetivo
pagamento de acordo com a variagdo “pro rata tempore” do IPCA (art. 22 do Decreto Distrital n2 37.121/2016).

22.6. Em caso de rejeigdo da Nota Fiscal/Fatura, motivada por erro ou incorregdes, o prazo de pagamento passara a ser contado a partir da data de sua reapresentacdo.

22.7. Nenhum pagamento sera efetuado a Contratada enquanto pendente de apuragdo acerca de quaisquer descumprimentos contratuais constatados, sem que isso gere direito ao pleito
de reajustamento de pregos ou corre¢dao monetaria (quando for o caso).

22.8. Os pagamentos, pela SSPDF, de valores iguais ou superiores a R$ 5.000,00 (cinco mil reais) serdo feitos, exclusivamente, mediante crédito em conta corrente, em nome do beneficiario,
junto ao Banco de Brasilia S/A — BRB (Decreto Distrital n2 32.767, de 17 de fevereiro de 2011).

22.8.1. Excluem-se das disposi¢Ges do item 22.8:
a) os pagamentos a empresas vinculadas ou supervisionadas pela Administracdo Publica federal;

b) os pagamentos efetuados a conta de recursos originados de acordos, convénios ou contratos que, em virtude de legislagdo prépria, s6 possam ser movimentados em instituicées bancarias
indicadas nos respectivos documentos;

c) os pagamentos a empresas de outros Estados da federacdo que ndo mantenham filiais e/ ou representacdes no DF e que venceram processo licitatorio no ambito deste ente federado.

23. DAS SANGOES ADMINISTRATIVAS

23.1. O descumprimento de quaisquer clausulas ou condi¢Ges do presente Edital de Pregdo Eletronico e do contrato dele decorrente, em face do disposto no art. 49 do Decreto Federal n?
10.024/2019 e nos arts. 81, 86, 87 e 88 da Lei n? 8.666/93, ensejara a aplicacdo de penalidade que obedecera as normas estabelecidas no Decreto Distrital n2 26.851/2006 e alteracbes
posteriores (Anexo V ao Edital).
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23.2. A aplicacdo de qualquer das penalidades previstas no Edital (Anexo VI) e no contrato realizar-se-4 em processo administrativo que assegurara o contraditério e a ampla defesa ao
Licitante/adjudicatario.

23.3. A autoridade competente, na aplicagdo das sangGes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao,
observado o principio da proporcionalidade.

23.4. As penalidades serdo obrigatoriamente registradas no SICAF.

24. DAS DISPOSICOES GERAIS

24.1. A SSPDF poderd, na hipotese de ocorréncia de fatos supervenientes a publica¢do do Edital que possam interferir no andamento do processo ou influir na formulagdo da proposta, adotar
uma das seguintes providéncias:

a) adiamento ou suspensdo da licitagdo;

b) revogagdo ou anulagdo deste Edital, ou, ainda, sua modificagdo no todo ou em parte; ou

c) alteracdo das condi¢cGes no processo licitatério, com a sua divulgac¢do ou a republicacdo deste Edital, e, caso seja necessario, o estabelecimento de nova data para a realizagado da licitagdo.
24.1.1. A anulagdo da licitagdo induz a do contrato.

24.1.1.1. A anulagdo da licitagdo por motivo de ilegalidade ndo gera obriga¢do de indenizar.

24.2. E facultado ao Pregoeiro ou & autoridade superior, em qualquer fase da licitacdo, promover diligéncia destinada a esclarecer ou completar a instru¢do do processo, vedada a inclusdo
posterior de informagdo ou de documentos que deveriam ter sido apresentados para fins de classificagdo e habilitagao.

24.3. No julgamento das propostas e na fase de habilitacdo, o Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia das propostas e dos documentos e a sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificagdo e habilitagdo.

24.4. Na contagem dos prazos estabelecidos neste Edital e seus anexos, observar-se-a o que se segue:
24.4.1. Excluir-se-a o dia do inicio e incluir-se-a o do vencimento;
24.4.2. Os prazos somente serdo iniciados e vencidos em dias de expediente na SSPDF.

24.5. O desatendimento as exigéncias formais, ndo essenciais, ndo importarad na inabilitacdo da Licitante e/ou desclassificacdo de sua proposta, desde que seja possivel a afericdo de sua
habilitagdo e a exata compreensdo da sua proposta durante a realizagdo da sessdo publica do Pregdo.

24.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse publico, o principio
da isonomia, a finalidade e a seguranca da contratagdo.

24.7. A critério do Pregoeiro, o prazo de 2 (duas) horas para o envio da proposta de precos e da documentagdo de habilitagdo poderd ser prorrogado pelo tempo que se julgar necessario.

24.8. O Licitante é o responsavel pela fidelidade e legitimidade das informagdes prestadas e dos documentos apresentados em qualquer fase da licitagcdo. A falsidade de qualquer documento
apresentado ou a inverdade das informagOes nele contidas implicard a imediata desclassificagdo do proponente que o tiver apresentado, ou, caso tenha sido o vencedor, a rescisdo do contrato,
sem prejuizo das demais sang¢des cabiveis.

24.9. A simples apresentag¢do de documentagdo ndo envolve qualquer compromisso de contratagao por parte da Administragdo, importando, porém, para o Licitante a irrestrita e irretratdvel
aceitacdo das condic¢Ges de qualificagdo e dos termos deste Edital.

24.10. O Edital sera disponibilizado, na integra, no endereco eletrdnico https://www.gov.br/compras/pt-br/ e também na pagina da SSPDF (www.ssp.df.gov.br/licitacoes).

24.11. O inteiro teor do processo eletronico esta disponivel para vista aos interessados por meio de disponibilizacdo de acesso externo no SEI (servigo eletrénico de informacgées).
24.11.1. O pedido de vista devera ser encaminhado a Subsecretaria de Administracdo Geral através do e-mail licitacoes@ssp.df.gov.br.

24.12. Os casos omissos e demais ddvidas suscitadas serdo dirimidos pelo Pregoeiro, no endereco eletrénico mencionado neste Edital, item 4, através do fone xx-(61) 3441-8814/8824 ou
diretamente na Coordenacio de Planejamento, Licitacdes e Compras Diretas — SAM, Quadra “A”, Bloco “A”, CEP 70620-000, Brasilia/DF.

24.13. O foro de Brasilia — DF, com exclusdo de qualquer outro, por mais privilegiado que seja, serd o designado para julgamento de quaisquer questdes judiciais resultantes da presente
licitagdo e da aplicagdo do presente Edital.

24.14. As Licitantes deverdo comprovar, caso cabivel, o atendimento da Lei Distrital n2 4.652/2011, que cria, no dmbito do DF, o Programa de Valorizacdo Profissional junto aos apenados em
regime semiaberto e aos egressos do Sistema Penitenciario.

24.15. As garantias de preferéncias contidas no Decreto Federal n? 7.174/2010 ser&o adotadas, de acordo com o Decreto Distrital n® 37.66/2016.

25. ANEXOS

25.1. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | — Termo de Referéncia;

ANEXO Il — Modelo de Proposta de Pregos;

ANEXO Il — Declaragdo de Sustentabilidade Ambiental (art. 72 da Lei Distrital n2 4.770/2012);
ANEXO IV - Declaragdo para os fins do Decreto N° 39.860, de 30 de maio de 2019

ANEXO V — Minuta de Contrato de Aquisi¢do de Bens;

ANEXO VI — Decreto Distrital n2 26.851/2006 — regulamento de penalidades do DF.

2012 (DODF 252, de 13/12/2012).

Brasilia-DF, 29 de junho de 2022.

Subsecretario de Administragao Geral

PROCESSO SEI-GDF N2 00050-00000787/2021-66
Interessada: Secretaria de Estado de Seguranga Publica do Distrito Federal.
Elemento de Despesa: 44.90.52-64
Forma de Fornecimento: Fornecimento Integral.
TERMO DE REFERENCIA
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1. OBJETO DA CONTRATAGCAO

1.1. Aquisicdo de equipamento de informatica (Solu¢do de balanceamento de carga e seguranga com otimizacdo de aplicagdes web em alta disponibilidade incluindo instalagao,
configuragdo, garantia e suporte de atualizagdo pelo periodo de 36 meses), objetivando atender demanda da Secretaria de Estado de Seguranga Publica do Distrito Federal (SSPDF), conforme
especificacbes, quantitativos e condi¢Bes estabelecidas neste Termo de Referéncia (TR) e seus anexos.

2. FUNDAMENTAGAO LEGAL DA CONTRATACAO

2.1. O presente termo de referéncia foi planejado e elaborado com fundamentos nos seguintes dispositivos legais:

2.1.1. Lei n2 8.078/1990, que estabelece normas de protegdo e defesa do consumidor

2.1.2. Lei n2 8.666/1993, que regulamenta o art. 37, inciso XXI, da Constituigdo Federal, institui normas para licitagdes e contratos da Administragdo Publica e da outras providéncias;
2.1.3. Lei n2 10.520/2002, que institui no &mbito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitacdo

denominada pregdo, para aquisi¢do de bens e servigcos comuns e da outras providéncias;

2.1.4. Lei Complementar n2 123/2006, que institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte; altera dispositivos das Leis n2 8.212 e n2 8.213, ambas de 24
de julho de 1991, da Consolidagdo das Leis do Trabalho - CLT, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943, da Lei n2 10.189, de 14 de fevereiro de 2001, da Lei Complementar n2
63, de 11 de janeiro de 1990; e revoga as Leis n29.317, de 5 de dezembro de 1996, e n2 9.841, de 5 de outubro de 1999;

2.1.5. Decreto Federal n? 7.174/2010, que regulamenta a contratagdo de bens e servigos de informatica e automacgdo pela administragdo publica federal, direta ou indireta, pelas
fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagGes sob o controle direto ou indireto da Unido;

2.1.6. Lei Distrital n2 4.611/2011, que regulamenta no Distrito Federal o tratamento favorecido, diferenciado e simplificado para microempresas, empresas de pequeno porte e
microempreendedores individuais de que trata a Lei Complementar n2 123, de 14 de dezembro de 2006, as Leis Complementares n2 127, de 14 de agosto de 2007, e n2 128, de 19 de dezembro
de 2008, e da outras providéncias.

2.1.7. Lei Distrital n2 4.770/2012, que dispde sobre os critérios de sustentabilidade ambiental na aquisicdo de bens e na contrata¢do de obras e servigos pelo Distrito Federal;

2.1.8. Lei Distrital n2 5.525/2015, que estabelece que, em compras e contratagbes de bens e servigos, qualquer que seja a modalidade de licitagdo, o valor a ser pago ndo seja superior
a média de pregos do mercado, no ambito do Distrito Federal, e da outras providéncias;

2.1.9. Decreto Distrital n2 23.287/2002, que aprova modelo de Termos-Padrdo e serem utilizados no dmbito do Distrito Federal e da outras providéncias;

2.1.10. Decreto Distrital n2 23.460/2002, que regulamenta a modalidade de licitacdo denominada pregdo, para aquisicdo de bens e servicos comuns, instituida pela Lei Federal n®
10.520/2002;

2.1.11. Decreto Distrital n2 25.966/2005, que institui o e-Compras, Sistema de Controle e Acompanhamento de Compras e Licitacdes

e Registro de Precgos do Distrito Federal, e da outras providéncias (especificamente o art. 72 deste Decreto);

2.1.12. Decreto Federal n2 10.024/2019, que regulamenta a licitagdo, na modalidade pregdo, na forma eletrdnica, para a aquisi¢cdo de bens e a contratagdo de servicos comuns, incluidos
os servicos comuns de engenharia, e dispGe sobre o uso da dispensa eletrénica, no ambito da administracdo publica federal, recepcionado no dmbito da administracdo direta e indireta do
Distrito Federal, por meio do Decreto distrital n2 40.205/2019.

2.1.13. Decreto federal n2 9.412/2018, que atualiza os valores das modalidades de licitagdo de trata o art. 23 da Lei n2 8.666, de 21 de junho de 1993.

2.1.14. Decreto Distrital n2 26.851/2006, que regulamenta a aplicacdo de san¢des administrativas previstas na Lei n2. 8.666/1993;

2.1.15. Decreto Distrital n2 32.598/2010, que aprova as Normas de Planejamento, Orcamento, Financas, Patriménio e Contabilidade do Distrito Federal, e da outras providéncias;

2.1.16. Decreto Distrital n2 32.767/2011, que dispde sobre a regulamentacdo para a movimentacdo dos recursos financeiros alocados a “Conta Unica” do Tesouro do Distrito Federal, e

da outras providéncias.

2.1.17. Decreto Distrital n2 33.608/2012, que exclui do regime de centralizagdo das licitagdes de compras, obras e servigos de que trata o art. 22 da Lei n2 2.340, de 12 de abril de 1999,
os procedimentos licitatdrios de interesse da Secretaria de Estado de Segurancga Publica do Distrito Federal, e da outras providéncias;

2.1.18. Decreto Distrital n2 36.520/2015, que estabelece diretrizes e normas gerais de licitagdes, contratos e outros ajustes para a Administra¢do Direta e Indireta do Distrito Federal e da
outras providéncias;

2.1.19. Decreto Distrital n2 37.121/2016, que dispde sobre a racionalizacdo e o controle de despesas publicas no &mbito do Distrito Federal;

2.1.20. Decreto Distrital n? 37.667/2016, que dispde sobre a contratacdo de bens e servicos de Tecnologia da Informag¢do no dmbito da Administra¢do Direta e Indireta do Distrito
Federal, e d4 outras providéncias;

2.1.21. Decreto Distrital n2 39.103/2018, que regulamenta, no dmbito do Distrito Federal, o sistema de Registro de prego e da outras providencias;

2.1.22. Decreto distrital n2 39.453/2018, que regulamenta a Lei distrital n2 5.525, de 26 de agosto de 2015, que estabelece que, em compras e contratacdes de bens e servicos, qualquer
que seja a modalidade de licitagdo, o valor a ser pago ndo seja superior a média de pre¢os do mercado, no ambito do Distrito Federal;

2.1.23. Decreto Distrital n2 39.860/2019, que disp&e sobre a proibi¢do de participagdo, direta ou indiretamente, de licitagdo, contratagdo, execucdo de obra ou servico e do fornecimento
de bens a eles necessarios agentes publicos de 6rgados ou entidades da Administracdo Publica Direta ou Indireta do Poder Executivo do Distrito Federal contratante ou responsavel pela licitagdo;
2.1.24. Decreto Distrital n2 40.205/2019, que recepciona o Decreto Federal n? 10.024, de 20 de setembro de 2019.

2.1.25. Portaria n? 514/2018/SEFP, que regulamenta os procedimentos administrativos bésicos para realizacdo de pesquisa de precos na aquisi¢do de bens e contratagdo de servigos em
geral na forma do Decreto Distrital n2 39.453, de 14 de novembro de 2018;

2.1.26. Portaria n? 356/2019, que estabelece os procedimentos de verificacdo previstos no art. 52 do Decreto n2 39.860, de 30 de maio de 2019.

2.1.27. Portaria n2 247/2019 - SEEC/DF, que aprova o manual do Imposto de Renda Retido na Fonte, de titularidade do Distrito Federal, nos termos do art. 157, inciso |, da Constitui¢do

da Republica Federativa do Brasil de 1988.

2.1.28. Portaria n2 119, de 04 de setembro de 2019 Estabelece diretrizes para a gestdo, acompanhamento e fiscalizagdo da execugdo de contratos, convénios, acordos e instrumentos
congéneres celebrados pela Secretaria de Estado de Segurancga Publica do Distrito Federal, e da outras providéncias.

2.1.29. IN 04/2014 — MP/SLTI, que disp&e sobre o processo de contrata¢do de Solugdes de Tecnologia da Informacio pelos érgdos integrantes do Sistema de Administracdo dos Recursos
de Tecnologia da Informacdo - SISP do Poder Executivo Federal. (Redagdo dada pela Instrugdo Normativa n? 2, de 12 de janeiro de 2015).

3. JUSTIFICATIVA DA CONTRATACAO
3.1. JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO, DO INTERESSE PUBLICO E ADMINISTRATIVO
3.1.1. A Secretaria de Estado de Seguranga Publica do Distrito Federal (SSPDF) teve origem por meio do Decreto Distrital n.2 4.852, de 11 de outubro de 1979 e tem como principal

compromisso dirigir os 6rgaos de Seguranga Publica para atividades policiais primordialmente preventivas e de participagdo comunitaria, visando a prote¢do social e a melhoria da qualidade de
vida da populagdo. Seu Edificio Sede localiza-se no Setor de Administragdo Municipal (SAM), Conjunto A, Bloco A, Asa Norte, Brasilia - Distrito Federal.

3.1.2. A secretaria tem como objetivo fortalecer, propor e implementar a politica de Seguranga Publica fixada pelo Governador do Distrito Federal, visando a racionaliza¢do dos meios e
a eficacia do Sistema de Seguranga Publica do DF. Para isso, planeja, coordena e supervisiona o emprego operacional das organizagdes como: Policia Militar, da Policia Civil, do Corpo de
Bombeiros Militar e do Departamento de Transito, sem interferir na autonomia funcional, administrava e financeira dessas institui¢Ges.

3.1.3. A atuacgdo da Secretaria de Estado da Seguranga Publica do Distrito Federal (SSPDF) na gestdo integrada da seguranca publica e na necessidade de modernizar a infraestrutura
da rede de dados que depende diretamente dos servigos de Tecnologia da Informagdo e Comunicacdo (TIC), prioriza garantir, proteger os dados e informagdes restritas dos sistemas da SSPDF,
tendo como necessidade adquirir solugGes que gerencie riscos de ameagas cibernéticas, perda de dados, vazamento de informagGes e demais ataques que comprometa a automacgdo,
performance e escalabilidade dos servicos deste 6rgao.

3.1.4. Além de articulador com os érgaos que compdem o Sistema de Seguranca Publica do Distrito Federal, a SSPDF trabalha também com os demais setores do Governo de Brasilia e
a sociedade civil para colocar em pratica agdes de enfrentamento ao crime e a violéncia por meio de agdes preventivas e de participagdo comunitaria, bem como de repressdo qualificada,
objetivando cumprir seu papel legal, de modo a propiciar a reducdo dos crimes violentos de forma imediata e permanente, assim como a diminui¢do dos crimes letais intencionais e dos crimes
contra o patrimonio, o que gera, em consequéncia, a sensacdo de seguranca da comunidade do Distrito Federal, assim sendo a SSPDF prioriza métodos cientificos e solugdes tecnoldgicas de
modernizagdo e inovagao.

3.1.5. Atualmente a estrutura organizacional da SSPDF é composta por diversas Subsecretarias e entre elas, destacamos a Subsecretaria de Modernizagdo Tecnoldgica (SMT), unidade
que tem como papel fundamental planejar, elaborar e executar o Plano Diretor de Tecnologia da Informagdo e Comunicacdo (PDTIC) da Secretaria de Estado de Seguranga Publica do DF. E
também de sua competéncia manter o intercdmbio de informagdes com drgdos de tecnologia e inovagdo para o aprimoramento de suas atividades e de padronizar os recursos de TIC, que tem
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como pasta a Coordenacgdo de Infraestrutura de TIC- SSP/SMT/CINF responsdvel majoritaria pelo gerenciamento, monitoramento e protecdo da Infraestrutura, mantendo o correto
funcionamento da rede de dados da SSP/DF, possibilitando estabilidade, disponibilidade e seguran¢a ao ambiente tecnoldgico da SSPDF.

3.1.6. Também cabe a Coordenacdo de Infraestrutura de TIC- SSP/SMT/CINF dispor de componentes e servicos que sustentem todos os sistemas de informagdo da SSPDF. Essas
plataformas incluem gerenciamento de dados, desenvolvimento de sistemas e métodos de seguranca preventivamente na eliminagdo de possibilidade de prejuizos a entidade e suas
subdivisdes, bem como na necessidade de protecdo dos perimetros de redes, estacdes de trabalho, servidores, atendimento ao cidad3o e servicos de e-mails da SSP/DF.

3.1.7. Com vistas a utilizagdo de boas praticas de governanca e gestdo de estratégias, incentivando a busca continua de solugdes inovadoras para uma melhor utilizacdo das
informacgdes, solugbes e recursos de Tl, faz-se necessdrio a aquisi¢do de solugdo de balanceamento de carga e seguran¢a com otimizagdo de aplicagées web em alta disponibilidade, envolvendo
a prestacdo dos servigos de instalagdo, configuracdo, transferéncia de conhecimento, garantia, e servigo de suporte técnico e manutencgdo, para atender as demandas do érgdo, com o objetivo
de prover a SSPDF a infraestrutura de Tecnologia da Informacgdo e Telecomunicagdo (TIC) através da modernizagdo e expansdo, de forma eficiente e eficaz, necesséria ao enfrentamento da
criminalidade do Distrito Federal (DF), conforme as especificagdes técnicas e operacionais descritas neste projeto.

3.1.8. Importante esclarecer que atualmente a SSPDF ndo possui balanceadores de carga que atendam a esses servigos, sendo primordial a sua aquisicdo a fim de evitar a
indisponibilidade dos servicos. Em um momento de falha, todo o ambiente podera vir a ser paralisado, fatos ocorridos recentemente no ano de 2021 que justifica esta necessidade.

3.1.9. A contratagdo da solugdo pretendida visa garantir a distribuicdo uniforme da carga de conexdes geradas pelos usuarios dos sistemas, permitindo otimizar a utilizacdo de recursos,
maximizar o desempenho e minimizar o tempo de resposta, evitando a sobrecarga dos servidores das aplicagdes. Além disso, a solugdo pretendida deve possuir diversas camadas de seguranca
para protecdo dos ativos de informagdes publicadas externamente e internamente contra ataques hackers, ataques de negacdo de servigo (DDoS), SQL Injection, dentre outros diversos tipos de
ataques que usualmente comprometem a disponibilidade dos servigos.

3.1.10. O recurso destinada para presente aquisicdo sera custeada pelo Convénio n2 893186/2019 conforme informagdes contidas nos documentos (54838152), (54838152) (88518063).

3.1.11. Pelo exposto, verifica-se que hd a necessidade continua de melhoria dos recursos de processamento de dados existentes na SSPDF, considerando o desempenho adequado das
atividades de sustentacdo do PDTIC, que poderd suportar o desenvolvimento de sistemas complexos, e das analises integradas, que subsidiem a tomada de decisdo nos processos de gestao,
bem como na formulagdo de politicas publicas, em menor espago de tempo e com maior assertividade e publicacdo de conteldos didaticos/técnicos ambientais. Ademais, a contratagdo em
comento se faz necessaria por tratar-se de solugdo com caracteristicas de execugdo continua, uma vez que prové balanceamento de cargas, seguranga e disponibilidade para a SSP-DF.

4, JUSTIFICATIVA DA ELABORAGCAO DO ESTUDO TECNICO PRELIMINAR

4.1. O Estudo Técnico Preliminar (64035279) foi elaborado conforme as diretrizes constantes no Decreto n? 10.024/2019.

5. JUSTIFICATIVA DO OBJETO DA CONTRATACAO SER AQUISICAO DE BEM COMUM E DA MODALIDADE DA LICITACAO

5.1. Por se tratar de aquisicdo de complexidade baixa, que pode ser operacionalizado por técnicas de amplo conhecimento do mercado, a aquisi¢cdo almejada pode ser enquadrada

como aquisi¢do de bem comum, a exemplo do que se verifica em outras aquisicdes similares, inclusive desta SSP, portanto a sele¢do neste certame também podera ser realizada por meio de
licitacdo na modalidade de Pregdo na forma Eletrénica, nos termos da Lei n2 10.520/2002; Decreto distrital n2 23.460/2002 e Decreto federal n2 10.024, de 2019, recepcionado no dmbito do
Distrito Federal por meio do Decreto distrital n2 40.205/2019;

5.2. Sendo assim, a modalidade de pregdo eletrénico poderd propiciar a aquisicdo adequada ao atendimento das necessidades da SSP/DF, uma vez que sera possivel comparar
objetivamente as especificagGes das propostas que serdo apresentadas com as especificagGes contidas neste Termo de Referéncia, e, apos tal cotejo, e tendo como critério de julgamento o
menor preco, ndao haverd comprometimento da qualidade minima desejada, visto que as propostas que ndo possuirem especificacdes de acordo com o Edital serdo desclassificadas, sendo
mantidas apenas as que possuirem;

5.3. E possivel observar, diante das especificacdes contidas no item da planilha estimativa de custo deste Termo de Referéncia que o objeto almejado possui padrdes de desempenho
e qualidade objetivamente definidos, mediante especificagdes usuais adotadas no mercado, de forma a permitir aos potenciais fornecedores do ramo de atividade compativel com o objeto da
licitacdo condi¢Ges de ofertarem suas propostas, sendo possivel a comparagdo objetiva das mesmas tendo como critério de julgamento o menor preco sem comprometimento da qualidade
desejada, a exemplo das propostas que foram levantadas para balizamento de pregos; logo vislumbra-se para o presente certame a obediéncia ao disposto no art. 12, caput, e Paragrafo Unico
da Lei n2 10.520/2002, podendo o objeto da licitacdo ser considerado aquisicdo de bem comum, sendo portanto, aplicavel a modalidade pregdo em sua forma eletrdnica, o que proporcionard a
esta Administra¢do a aquisicdo adequada ao atendimento das necessidades almejadas no objeto deste certame.

6. JUSTIFICATIVA DO NAO PARCELAMENTO DO OBJETO DA CONTRATAGAO EM ITENS

6.1. Este Termo em epigrafe foi elaborado em Grupo Unico objetivando a aquisicdo de solugdo de balanceamento de carga e otimizacdo de aplicacdes em alta disponibilidade para a
Secretaria de Estado de Seguranga Publica do Distrito Federal (SSPDF), envolvendo instalagdo, configuracdo, garantia e suporte de atualizagdo pelo periodo de 36 meses, conforme
especificacbes, quantitativos e condi¢Ges estabelecidas neste Termo de Referéncia (TR) e seus anexos.

6.2. Sendo que o objeto deste Termo de Referéncia ndo é divisivel e que o parcelamento em itens poderia causar prejuizos para aquisicdo. Ademais, em se tratando de mesmo
contratado para Grupo Unico, o valor global serd economicamente mais viavel.
6.2.1. O TCU se manifestou sobre o tema através da Simula 247 - TCU/2007:

“E obrigatéria a admissdo da adjudicagdo por item e ndo por prego global, nos editais das licitagdes para a contratagdo de obras, servicos, compras e alienagdes, cujo
objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla
participagao de licitantes que, embora nao dispondo de capacidade para a execugdo, fornecimento ou aquisicdao da totalidade do objeto, possam fazé-lo com relagdo a
itens ou unidades auténomas, devendo as exigéncias de habilitagao adequar-se a essa divisibilidade.”;

6.2.2. Sopesando as inegaveis vantagens operacionais e logisticas advindas com o grupo Unico, em cotejo com a competitividade necessaria ao certame, entendeu-se ndo haver maculas
ao procedimento. Assim, em que pese o disposto na Simula 247 do TCU, transcrita acima, ha que se ressaltar que a licitagdo por itens é regra, e a licitagdo por grupos é a excec¢do, que, sendo
plenamente legal, apenas prescinde de justificativa plausivel, conforme disposto pelo préprio TCU, no Acérddo n2 1167/2012-Plendrio, TCU 000.431/2012-5, rel. Min. José Jorge, 16.5.2012.

6.2.3. Ainda no tocante a jurisprudéncia do Tribunal de Contas da Unido, o Ministro José Jorge preleciona que "a adjudicagdo por grupo ou lote ndo pode ser tida, em principio, como
irregular (...) a Simula n" 247 do TCU estabelece que as compras devam ser realizadas por item e ndo por prego global, sempre que ndo haja prejuizo para o conjunto ou perda da economia
de escala”. Nesse sentido, entendeu o relator que ndo houve a alegada afronta a jurisprudéncia do TCU, ressaltando que "a interpretagéo da Sumula/TCU 247 nédo pode se restringir a sua
literalidade, quando ela se refere a itens. A partir de uma interpretagéo sistémica, hd de se entender itens, lotes e grupos", (grifo nosso). Acérddo 5134/2014-Segunda Camara, TCU
015.249/2014-0, relator Ministro José Jorge, 23.9.2014.

6.2.4. No presente caso, a criacdo do Grupo Unico encontra respaldo por haver total correlacdo entre os itens que o compde (Solucdo de balanceamento de carga e seguranca com
otimizagdo de aplicagGes web em alta disponibilidade incluindo instalagdo, configuragdo, garantia e suporte de atualizagdo pelo periodo de 36 meses), sendo economicamente mais vantajoso
para administragdo o Grupo Unico, com ganho na economia de escala.

6.2.5. Por derradeiro, considerando todas as informagdes consignadas nos autos do Estudo Técnico Preliminar - ETP e do Termo de Referéncia, entende-se por suficientes as razées
técnicas que demonstram necessario promover Grupo Unico sugerido como medida tendente a propiciar a contratagdo mais vantajosa aos interesses da Administragao.

7. JUSTIFICATIVA DA NAO UTILIZAGAO DO SISTEMA DE REGISTRO DE PREGCOS

7.1. A presente aquisicdo ndo sera processada pelo Sistema de Registro de Precos, em razdo do objeto ndo se enquadrar no disposto nos incisos |, II, lll e IV, art. 32, do Decreto distrital
n2 39.103/2018, por se tratar de aquisigdo Unica, com a entrega dos bens previamente definida em quantidades certas neste Termo de Referéncia e com previsdo de recursos orgamentario para
fazer face a despesa.

7.2. O presente processo de aquisicdo ndo se enquadra nos pré-requisitos acima citados por se tratar de aquisicdo com entrega integral (todo quantitativo de uma sé vez) em
quantidade previamente definida neste Termo de Referéncia, afastando a aplicagdo do Sistema de Registro de Precos na forma do art. 32, incisos. |, Il e IV, do Decreto distrital n2 39.103/2018,
uma vez que ndo havera necessidade de contratagdes frequentes ou entregas parceladas nao definidas e, ainda, por ser possivel definir previamente o quantitativo a ser demandado por esta
Administragdo.

7.3. Por outro lado, a presente aquisi¢do ndo se enquadra, igualmente no inciso Il do art. 32, do Decreto distrital n2 39.103/2018. Ndo ha que se falar em atendimento de demandas
de outros érgdos da Administragdo do DF, tendo em vista que a SSP/DF, foi excluida do regime de centralizagdo das licitacdes de compras, obras e servigos, por meio do Decreto distrital n®
33.608/2012, para adotar procedimentos licitatérios de interesse da Pasta.

8. JUSTIFICATIVA DA RESTRICAO DE PARTICIPACAO DE EMPRESAS CONSORCIADAS, PESSOAS FiSICAS NAO EMPRESARIAS E DE SUBCONTRATACAO

8.1. N3o serd permitida a participagdo de empresas consorciadas e a subcontratagdo, uma vez que ndo ha complexidade para a aquisicao do bem objeto do certame em tela, o qual se
resume em registro de pre¢os para futura aquisicdo de solugdo de balanceamento de carga e otimizagdo de aplicagdes em alta disponibilidade ndo havendo justificativa para a permissao de
empresas participarem em consdércio ou a subcontratagao de parcelas ndo relevantes do objeto, o que fundamenta tal impedimento visto que a amplitude do objeto almejado ou a diversidade
de elementos que o comp&em nao evidenciam dificuldade de o objeto ser implementado por uma empresa para cada item.
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Nao é possivel a participacdo de pessoas fisicas ndo empresarias neste certame, uma vez que ndo possuem os requisitos minimos indispensaveis para o fornecimento do objeto
deste Termo de Referéncia, ndo havendo como verificar a documentagao de habilitagdo juridica, fiscal e qualificagdo técnica, entre outras.

JUSTIFICATIVA DO NAO TRATAMENTO PREFERENCIAL E SIMPLIFICADO NAS CONTRATAGOES PUBLICAS DAS MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE E
MICROEMPREENDEDORES INDIVIDUAIS

Considerando que a aquisi¢do almejada ndo é de natureza divisivel e que o estabelecimento de cota reservada para entidades preferenciais causara prejuizo para o conjunto do
objeto deste certame; ndo sera atendido o contido no art. 48, inciso lll, da Lei Complementar n2? 123/2006 c/c o arts. 23, §19, e 26 da Lei distrital n2 4.611/2011 e art. 82 do Decreto distrital n2
35.592/2014, deixando de ser estabelecida cota especial reservada as entidades preferenciais (microempresas, empresas de pequeno porte e microempreendedores individuais), conforme
estabelecido no art. 82 do Decreto distrital n2 35.592/2014, in verbis:

[...]

"Art. 82 Serd estabelecida cota reservada para as entidades preferenciais nas licitagdes para aquisigéo de bens, servigos e obras de natureza divisivel,_desde que ndo haja
prejuizo para o conjunto ou complexo do objeto."” (GRIFO NOSSO).

JUSTIFICATIVA NA ADOGAO DO SIGILO DO ORGAMENTO-BASE

O Decreto n2 10.024/19, estabelece que o valor maximo aceitavel ou valor estimado das aquisicdes ou contratacdes poderdo ser sigilosos. Em razdo disso, adotamos a forma
sigilosa para a presente contratagdo, pois, nessa etapa da contratagdo os licitantes ofertaram pregos condizentes com o valor de mercado dos servigos pretendidos pela Administragdo Publica,
observando assim os principios publicos tais como: eficiéncia, eficacia, economicidade. Essa op¢do do sigilo no orgamento-base no valor das aquisi¢coes pretendidas pelo ente publico ndo
possibilita o conhecimento prévio pelos licitantes do valor estimados na pesquisa mercadoldgica realizada pela administracdo publica, espera-se que a ado¢do dessa pratica legal
restrinjam pregos superfaturados e, consequentemente, prejuizo para o Estado, e, que as empresas apresentem propostas mais realistas economicamente.

Assim, em razdo do objeto desse Termo de Referéncia ser considerado aquisicdo de bens comum, com baixa complexidade para contratagdo e com inlUmeras empresas que
trabalham com equipamento de Tecnologia da Informacdo (Tl), optamos pela adogdo do sigilo do orcamento-base para que os precos ofertados pelas empresas participantes do
certame aproximem-se dos valores praticados do mercado evitando contratages publicas com precgos superfaturados.

JUSTIFICATIVA DA ADOGAO DE PRATICAS DE SUSTENTABILIDADE AMBIENTAL

Em atencdo a Lei n? 4.770/2012 serdo exigidos neste certame a aplicagdo de critérios de sustentabilidade ambiental;

As empresas licitantes interessadas neste certame deverdo se atentar quanto as obrigacGes estabelecidas no deste Termo de Referéncia, no que tange ao subitem DA
OBRIGATORIEDADE DO USO DE CRITERIOS DE SUSTENTABILIDADE AMBIENTAL.

12. PLANILHA DE ESTIMATIVA DE CUSTOS DA AQUISICZ\O (MODELO A SER SEGUIDO PELAS LICITANTES)
12.1. PLANILHAS CUSTO ESTIMADO PRECO ESTIMADO
GRUPO UNICO
. ) copico INTERVALO VALOR DE VALOR DE
ITEM ESPECIFICACAO MINIMA ACEITAVEL CATMAT/CATSER u.m. QUANTIDADE MONETARIO REFERENCIA REFERENCIA TOTAL
UNITARIO

Solucdo de balanceamento de carga e seguranca

com otimizagdo de aplicagGes web em alta
GRUPO disponibilidade incluindo instalagdo, configuracao,
ONICO 1 transferéncia de conhecimento, garantia e suporte 204979 unidade 2 RS 50,00 RS RS

de atualizagdo pelo periodo de 36 meses

As especificacdes pormenorizada do objeto estdo

no Item 15 ao subitem 15.20.2.15 deste termo.
12.2. PRECO ESTIMADO
12.3. O valor de referéncia estimado para as aquisicdes é de RS , contido na Planilha Orcamentaria (88616508) constante nos autos, apurado mediante pesquisa de mercado e de

pregos praticados pela Administracdo, na seguinte classificagdo de despesa:

12.3.1.

12.3.2.
12.3.3.

12.4.
12.5.

13.
13.1.

14.
14.1.

14.2.

ITENS CATMAT Natureza/ Elemento de Despesa Valor
1 204979 44.90.52-64 RS
TOTAL: RS

O valor de referéncia estimado do presente termo sera "SIGILOSO", estando disponibilizado exclusiva e permanentemente aos 6rgdos de controle externo e interno e serdo
divulgados logo apds o encerramento do envio de lances, sem prejuizo da divulgagdo do detalhamento dos quantitativos e das demais informagdes necessarias a elaboragdo das propostas;

Os quantitativos e respectivos cddigos dos itens sdo os discriminados na planilha acima;

Em caso de discordancia existente entre as especificages do objeto descrito neste Termo com as do COMPRAS GOVERNAMENTAIS — CATMAT/CATSER, prevalecerdo as
especificagBes constantes neste Termo de Referéncia. Para elaborag¢do da proposta o participante deve se basear no descritivo contido no Termo de Referéncia.

INTERVALO MONETARIO

O intervalo minimo de diferenca minima de valores ou de percentuais entre os lances sera de RS 50,00 (dez reais), atendendo ao art. 14, Il do Decreto Federal n2 10.024/2019.

ESPECIFICAGAO TECNICA DO LICENCIAMENTO

Todas as especificagdes técnicas a seguir devem estar plenamente disponiveis nos equipamentos a serem fornecidos pela empresa CONTRATADA, sem necessidade de quaisquer
outras aquisi¢Ges, tais como pegas ou dispositivos complementares.

13.1.1.

Licenciamento
13.1.1.1.

Todas as licengas necessarias deverdo ser entregues, instaladas e ativadas em carater permanente e continuo, de forma que a solugdo funcione mesmo apds o término
da garantia exigida.

DA ESPECIFICACAO TECNICA DOS EQUIPAMENTOS
BALANCEAMENTO DE CARGA E SEGURANCA

14.2.1.
14.2.2.
14.2.3.
14.2.4.
14.2.5.
14.2.6.
14.2.7.

EspecificacGes gerais para a aquisi¢do de solu¢do de balanceamento de carga e seguranca.

Compatibilidade entre si, sem perda de funcionalidades na ativagdo de qualquer funcionalidade;

Sera permitida a participacdo e oferta de diferentes fabricantes como forma de prover todas as funcionalidades citadas neste Grupo de Termo de Referéncia.

O cluster deve operar tanto no modo ativo/passivo como no modo ativo/ativo;

Autenticacdo em bases remotas por LDAP;

Trés niveis de usudrios de administragdo da solugdo: superusuario, usuario com permissdes reduzidas e usudrio com direito exclusivo a leitura;

Opcdo de armazenamento de registros de sistema (log) na solugdo ou em servidores externos;

Interface grafica com usuario GUI (Graphic User Interface) acessivel via navegador web e em conformidade com os padrdes W3C, com acesso e operagdo por HTTPS
por qualquer ponto da rede TCP/IP interna da SSP, que permita operagdo da solugio e transferéncia de arquivos entre a solucdo e a maquina onde houve o acesso a GUI de maneira
criptografada;

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=104174654&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=b%e...
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14.2.8. Interface de linhas de comandos CLI (Command Line Interface) acessivel e operavel via SSH por qualquer ponto da rede TCP/IP interna da SSP, que permita operacdo da
solucdo e transferéncia de arquivos entre a solugdo e sistemas externos de maneira criptografada;
14.2.9. Interface centralizada de geréncia GUI e CLI para toda a solugdo;
14.2.10. Capacidade de reinicializagdo remota da solugdo por GUI e/ou CLI;
14.2.11. Capacidade de aplicar atualizagdes preventivas, corretivas e de melhoria através da GUI e/ou CLI;
14.2.12. Linguagem de programacao ou interface (API) para automatiza¢do de atividades e configuragGes de sistemas, sem custo adicional;
14.2.13. Devera ser disponibilizada documentac¢do das API’s dos appliances que compdem a solugdo;
14.2.14. Suporte a SMNPv3;
14.2.15. Ser transparente quanto ao uso do protocolo IPv4 e IPv6 para a criagdo, modificagdo, remogdo ou qualquer interagdo com equipamentos e servidores, reais ou virtuais;
14.2.16. Permitir o redirecionamento de paginas de erros 403, 404 e 50x especificas para paginas definidas pelo administrador;
14.3. Os softwares que compoem a solugdo deverao permitir que a solicitagdo de autenticagao do cliente seja configurada conforme métodos abaixo:
14.3.1. Por formulario, verificando as credenciais via LDAP;
14.3.2. Por certificado digital, enviando as informagGes do certificado (ex: CN, DN) a aplicagdo de destino por header ou cookie especifico;
14.3.3. A solugdo deve ser capaz de limitar o nimero de sessOes estabelecidas com cada servidor real e virtual;
14.3.4. Oferecer protecdo contra ataques de negacao de servico — Denial of Service (DoS) e Distributed Denial of Service (DDoS);
14.3.5. Implementar Listas de Controle de Acesso (ACL), utilizando, no minimo, os parametros de endereco IP de origem e destino;
14.3.6. Implementar limpeza de cabecalho HTTP;
14.3.7. Possuir registro de logs com pelo menos as seguintes caracteristicas:
14.3.8. Em cada registro de log de acesso deve ser inserido um identificador de transagdo HTTP que deve ser Unico, envolvendo o par requisicdo/resposta;
14.3.9. Os registros de log de acesso e eventos devem ser armazenados em arquivo ou banco de dados que permita a exportagao ou em outro formato aberto CSV ou TXT,
podendo ainda serem armazenados localmente ou carregados (upload) em servidor de log via FTP ou SCP ou armazenados em servidor externo de banco de dados;
14.3.10. Permitir configurar a retenc¢do dos logs por tempo e ou volume;
14.3.11. Devera conter a funcionalidade de integrated caching ou similar, que tem por objetivo armazenar as respostas no cache interno para aliviar a carga de consumo de
banda dos servidores;
14.3.12. Devera ter a capacidade de realizar roteamento estatico, assim como roteamento dindmico através de protocolos RIP, OSPF e BGP;
14.4. Funcionalidades de Balanceamento de Carga (Load Balance):
14.4.1. A solugdo de Load Balance deve ser capaz de balancear servidores com qualquer hardware, sistema operacional e tipo de aplicagdo.
14.4.2. A solugcdo de Load Balance ndo deve u lizar agentes ou qualquer outro por de aplicagdo instalada nos servidores ou clientes para executar suas fungdes e

gerenciamento.

14.4.3. A solucdo de Load Balance deve possuir, no minimo, capacidade de resposta aos clientes por roteamento direto (os servidores balanceados respondem diretamente
aos clientes), tunelamento (a solugdo é capaz de u lizar servidores de redes diferentes da que estd inserida) ou fullproxy (todas as transagdes entre clientes e servidores sdo
intermediadas pela solugdo).

14.4.4. A solugdo de Load Balance deve possuir, no minimo, capacidade de balancear pelo menos 32 (trinta e dois) servidores virtuais por grupamento (pool) vinculados a um
VIP.
14.4.5. A solucdo de Load Balance deve ser capaz de operar com os seguintes algoritmos de balanceamento:
14.4.5.1. Fila circular simples (Round Robin — RR);
14.4.5.2. Fila circular ponderada (Weighted RR — WRR);
14.4.5.3. Menos conexdes (Least Connections);
14.4.5.4. Servidor com resposta mais rapida;
14.4.6. Dinamico, baseado em parametros do servidor coletados via SNMP.
14.4.7. A solugdo de Load Balance deve ser capaz de monitorar servidores reais e virtuais pelos seguintes métodos:
14.4.7.1. ICMP;
14.4.7.2. Portas TCP e UDP;
14.4.7.3. Conexdes especificas de aplicagdo HTTP, HTTPS, FTP, RADIUS, SMTP, LDAP (em especial, Microsoft AD), POP3, SIP, SNMP. Caso a solugdo apresentada ndo possua
algum desses monitores pré-configurados (“built in”), admite-se sua criagdo customizada durante a fase de instalagdo.
14.4.8. Mesmo com a criagdo de novas sessoes, a solugdo deve garantir a persisténcia de sessdes existentes entre clientes e servidores:
14.4.8.1. por cookie —inser¢do de um novo cookie na sessdo;
14.4.8.2. por cookie — utilizagao do valor do cookie da aplicagdo, sem adi¢cdo de cookie;
14.4.8.3. por enderego IP destino;
14.4.8.4. por enderego IP origem;
14.4.8.5. por sessao SSL;
14.4.8.6. por analise da URL acessada;
14.4.8.7. por analise de qualquer parametro no cabegalho (header) HTTP;
14.4.8.8. por analise do SIP Call ID.
14.4.9. A Solugdo deve oferecer funcionalidades de otimizagdo, cache proxy e compressdao HTTP, com capacidade de:
14.4.9.1. Comprimir contedidos HTTP (com o intuito de reduzir a quantidade de informacgGes enviadas ao cliente);
14.4.9.2. Possibilitar uso de compressdo de dados com formato GZIP;
14.4.9.3. Suportar a utilizagdo e ajuste manual de quantidade memdria RAM como cache proxy de objetos HTTP, para responder as requisigdes dos clientes sem utilizar
recursos dos servidores;
14.4.9.4. Permitir a definicdo de quais tipos de objeto serdo armazenados ou ndo em cache;
14.4.9.5. Permitir a reescrita de requisicdes HTTP baseado no conteudo da URL, possibilitando o redirecionamento de requisicdes HTTP para HTTPS;
14.4.9.6. Permitir a reescrita de respostas HTTP, possibilitando a inclusdo de cabegalho (header) customizado;
14.4.9.7. Suportar multiplexagdo TCP e Reuso de Sessdo para reaproveitamento e uso eficiente de conexGes entre a solugdo de balanceamento de aplicagdes e os
servidores balanceados;
14.4.9.8. Utilizar cache em memdria RAM para maior velocidade no tempo de resposta;
14.4.9.9. Suportar os protocolos HTTP, HTTP/1.1 e, no minimo, ter no roadmap HTTP/2.0.
14.5. Funcionalidades de Global Server Load Balancing (GSLB):
14.5.1. A solugdo devera suportar, no minimo, as seguintes métricas para politica de Global Server Load Balancing (GSLB):
14.5.1.1. NuUmero de “Servers” ativo em cada site;
14.5.1.2. Carga de Conexdo (Connection Load);
14.5.1.3. Geolocalizagao;
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14.5.1.4. Saude (Health Check) ;
14.5.1.5. Menor a responder (Least Response);
14.5.1.6. Numero de Sessées (Number of Sessions);
14.5.1.7. Round Robin;
14.5.1.8. Balanceamento Global.
14.5.1.9. A solugdo deve possuir protegGes contra ataques DNS, no minimo:
a) Inspegao de Protocolo;
b) Validagdo de Protocolo;
c) UDP Flood;
d) Pacotes mal formados;
e) Ataque ICMP.
14.5.2. A solugdo deve ser capaz de realizar balanceamento dos servidores DNS;
14.5.3. A solugdo deve ser capaz de realizar filtragem de pacotes;
14.5.4. A solugdo deve ser capaz de realizar IP Anycast;
14.5.5. A solugdo deve ser capaz de realizar DNSSec, independente da estrutura dos servidores DNS em uso;
14.5.6. A solugdo de alta disponibilidade nao deve depender de BGP ou outro protocolo de roteamento;
14.5.7. A solugdo de alta disponibilidade sera realizada baseada em respostas a requisicdes DNS. A resposta a requisigdes DNS devem conter apenas enderegos que estejam
disponiveis no momento, e balanceadas por request, de acordo com as politicas definidas pelo administrador do GSLB;
14.5.8. A solugdo deverd aceitar resolu¢do de nomes baseada em topologia, onde consultas de DNS sdo respondidas baseado no pais, continente, ou endereco IP de onde veio
a requisicdo;
14.5.9. Deve ser possivel ajustar quantos enderecos sdo enviados em uma Unica resposta;
14.5.10. Suporte a monitoragao de estado de saude de servidores e servicos, garantindo a disponibilidade do servigo oferecido;
14.5.11. Implementar persisténcia de conexdo do usuario entre aplicagdes ou data centers;
14.5.12. A solugdo deverd permitir que as politicas sejam configuradas individualmente por aplicagdo sendo balanceada;
14.5.13. A solugdo deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com IPv4 (requests AAAA ou A6);
14.5.14. Funcionalidades de Aceleragao SSL:
14.5.14.1. A solucdo deve permitir a encriptagdo/decriptagdo de sessdes SSL no lugar dos servidores (processo conhecido como SSL Offload);
14.5.14.2. A aceleragdo SSL/Troca de chaves/criptografia deverd ser feita com aceleragdo em hardware;
14.5.14.3. Deve possibilitar encriptagdo até o servidor real;
14.5.14.4. Modo de funcionamento que, se configurado, permite que requisicGes HTTPS possam ser enviadas diretamente aos servidores por meio de protocolo HTTP
aberto;
14.5.14.5. Politicas de controle de acesso e autenticagdo baseadas nos atributos de certificado;
14.5.14.6. Modo de funcionamento que, se configurado, permite que o ADC recriptografe (em SSL/TLS, u lizando um certificado interno privado diferente do certificado

vélido) as requisi¢cdes do cliente para o servidor real, antes destas serem para ele enviadas. Deve ser possivel configurar um algoritmo e tamanho de chave distinto do utilizado
no estabelecimento do tunel criptografado entre o cliente e o ADC;

14.5.14.7. Permitir agdes caso o certificado original do servidor ndo seja confidvel ou esteja expirado;

14.5.14.8. Permitir verificagao, se configurada, da validade do certificado digital apresentado;

14.5.14.9. Pelo cliente através de Listas de Certificados Revogados LCR (CRL) ou através de listas ou OCSP (Online Certificate Status Protocol);

14.5.14.10. A solugdo deve usar sempre o ultimo arquivo LCR para a consulta de Lista de Certificados Revogados;

14.5.14.11. A solugdo deve implementar o algoritmo de hash SHAL;

14.5.14.12. A solugdo deve implementar os protocolos SSL3.0 e TLS 1.2;

14.5.14.13. Manter e gerenciar todo o trafego criptografado com protocolo SSL versdo 3.0, TLS versdo 1.1 e 1.2;

14.5.14.14. Implementar renegociagdo de sessao;

14.5.14.15.  Possuir os seguintes algoritmos de encriptagdo: 3DES, RSA, AES-128 e AES-256, ECCDHE (P-256, P-384 e P-521) e algoritmo de autenticagdo ECDSA;

14.5.14.16. Permitir geracdo de chaves RSA, enrollment de certificado, importacdo e exportacdo de chaves, certificados de servidores, e checagem de LCR (Lista de
Certificados Revogados).

14.6. Funcionalidades de Firewall de Aplicacao:
14.6.1. A solugdo de Web Application Firewall (WAF) deve ser independente de softwares proprietdrios (agentes) para a execugdo de quaisquer fungdes especificadas, bem
como operar em alta disponibilidade independente de qualquer protocolo de roteamento;
14.6.2. A solugdo WAF deve, no minimo, permitir a criagdo de novas regras com parametros e expressdes regulares definidos pelo administrador;
14.6.3. A solugdao WAF deve, no minimo, permitir a criagdo de politicas diferenciadas por aplicagao;
14.6.4. A solugdo WAF deve, no minimo, permitir configurar de forma granular, por aplicagdo protegida, restricGes de métodos HTTP permitidos, tipos ou versGes de
protocolos, tipos de caracteres e versdes utilizadas de cookies.
14.6.5. A solugdo WAF deve, no minimo, permitir a detec¢do e bloqueio de ataques a aplicagdes Web dos tipos abaixo:
14.6.6. SQL, Cookie e Command Injection;
14.6.7. Cross-Site Scripting (XSS);
14.6.8. Cross-Site Request Forgery;
14.6.9. ViolagGes do protocolo HTTP;
14.6.10. Code Injection;
14.6.11. Ameacas Web AJAX/JSON;
14.6.12. Buffer Overflow;
14.6.13. Cookie poisoning;
14.6.14. Manipulagdo de campos escondidos e manipulagdo de cookies;
14.6.15. Sequestro de sessao;
14.6.16. XML/DoS;
14.6.17. Checagem de cabegalho do “user-agent” para identificar clientes invalidos.
14.6.18. A solugdo WAF deve, no minimo, permitir a detecgdo e bloqueio da resposta de determinada aplicagdo Web nos casos abaixo:
14.6.19. Auséncia de tratamento de erros pela aplicagao;
14.6.20. Vazamento de informagdes de infraestrutura.
14.6.21. A solugdo WAF deve, no minimo, permitir a customizagdo da resposta de bloqueio;
14.6.22. A solugdo WAF deve, no minimo, permitir o bloqueio de métodos HTTP a critério do usuario;
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14.6.23. A solugdao WAF deve, no minimo, permitir o bloqueio de ataques no modo blacklisting e whitelisting;

14.6.24. A solugdo WAF deve, no minimo, permitir a liberagdo temporaria ou definitiva (whitelist) de enderecos IP bloqueados por terem originados ataques detectados pela
solucdo;

14.6.25. A solugdo WAF deve, no minimo, possuir funcionalidade de aprendizagem automatica do funcionamento de uma aplicagdo web, suas URLs, parametros, dentre outras,
para a configuragdo do bloqueio;

14.6.26. A solugdo WAF deve, no minimo, permitir a customiza¢do, pelo administrador, dos parametros aprendidos, de forma a criar regras baseadas no tamanho do
parametro, tipo de conteldo, e expressdes regulares;

14.6.27. A solucdo WAF deve, no minimo, possuir funcionalidade de criagdo automatica de politicas ou modo de aprendizagem, onde a politica de seguranca é criada e
atualizada automaticamente ou no modo de aprendizagem baseando-se no trafego real observado a aplicagdo ou através de aprovagao de regras pelo administrador;

14.6.28. Devera ser possivel desabilitar algumas assinaturas especificas ou regras em determinados pardmetros, como uma exceg¢ao a regra geral;

14.6.29. A solugdo WAF deve, no minimo, funcionar como proxy reverso de aplicagdes;

14.6.30. A solugdo WAF deve, no minimo, permitir o mapeamento de diversas aplicagbes em um mesmo IP virtual, enviando informagdes para conjuntos de servidores
diferentes de acordo com a URL requisitada;

14.6.31. A solugcdo WAF deve, no minimo, permitir o mapeamento em um mesmo IP virtual, de acordo com a URL requisitada, que exija certificado digital de cliente para
algumas aplica¢des e ndo exija para outras;

14.6.32. A solugdo WAF deve, no minimo, permitir a configuragcdo do modo para somente de detec¢do ou bloqueio, globalmente ou por cada regra;

14.6.33. A solugdo WAF deve, no minimo, permitir a aplicagdo de novas regras sem interromper as conexdes ja abertas;

14.6.34. A solugdao WAF deve, no minimo, permitir a inclusdo do IP do cliente no campo X-Forwarded-For;

14.6.35. A solugdo WAF deve, no minimo, permitir a inclusdo de parametros customizados nos cabecalhos (headers) HTTP, além da alteragdo dos existentes, para envio a
aplicagdo de destino;

14.6.36. A solugdo WAF deve, no minimo, ter suporte a SNI (Server Name Indication);

14.6.37. A solugdo WAF deve, no minimo, permitir no minimo 32 servidores virtuais por grupamento (pool) vinculados a cada endereco IP virtual (VIP);

14.6.38. A solugdo WAF deve, no minimo, permitir a utilizagdo de uma pagina HTML informativa e personalizavel como HTTP Response aos bloqueios;

14.6.39. A solugdo WAF deve, no minimo, implementar prote¢do ao JSON (JavaScript Object Notation);

14.6.40. A solugdao WAF deve, no minimo, permitir a gerag¢dao de relatérios customizados do mdédulo de Web Application Firewall, disponibilizando no minimo os relatérios
abaixo:

14.6.40.1. Top Ataques (geral ou por aplicagdo/servidor);
14.6.40.2. Top IPs de origem dos ataques;

14.6.40.3. ViolagGes;

14.6.40.4. Paises;

14.6.40.5. Severidade;

14.6.40.6. Tipos de Ataques;

14.6.40.7. Estatistica de Trafego;

14.6.40.8. URL e enderegos IPs.

14.6.41. A solugdo WAF deve, no minimo, permitir o agendamento e envio por e-mail dos relatérios, essa funcionalidade pode ser executada no equipamento ou pelo software
de geréncia;

14.6.42. A solugdo WAF deve, no minimo, permitir exportar os relatérios nos formatos HTML ou PDF;
14.6.43. Deve suportar protegdo a aplicagdo Web contra robos sofisticados através da combinagdo de desafios enviados ao browser do usuario e técnicas avangadas de analise
comportamental;
14.6.44. A solugdo deve suportar criptografia de dados e credenciais na camada de aplicagdo;
14.6.45. Essas informacgGes devem ser criptografadas para proteger o login e as credenciais dos usuarios e com isso os dados da aplicagao;
14.6.46. Deve possuir uma prote¢do proativa contra ataques automatizados por robés e outras ferramentas de ataque;
14.6.47. Deve suportar a criptografia de sessdes HTTP desde o browser do usuario, provendo prote¢do contra interceptagdo por terceiros e evitando ataques do tipo Man in the
Browser e Keyloggers;
14.6.48. Deve ser possivel proteger esses dados criptografados de malwares;
14.6.49. Através da andlise continua de carga e monitoragdo de saude de servidores, deve ser possivel identificar anomalias e mitiga-las;
14.7. Funcionalidades de Controle de Acesso as Aplicagdes:
14.7.1. Devera ser capaz de solicitar as credenciais do usuario somente uma vez, e autenticar o usuario em todos os portais que requeiram autenticagao;
14.7.2. Deve ser capaz de realizar Single Sign On utilizando KERBEROS;
14.7.3. O equipamento devera ser capaz de fazer cache das credenciais do usuario e u lizar a credencial correta para cada sistema;
14.7.4. O equipamento devera ser capaz de implementar SSO.
14.7.5. Devera implementar suporte a validacdo da estag¢do do usudrio para, no minimo, os seguintes recursos:
14.7.5.1. Versdo do Sistema Operacional;
14.7.5.2. Firewall ativado;
14.7.5.3. Antivirus instalado;
14.7.5.4. Antivirus atualizado;
14.7.5.5. Processos em execugao;
14.7.5.6. Certificados digitais instalados na maquina.
14.7.6. Devera ser possivel configurar uma a¢do dependendo da validagdo da estagdo do usuario;
14.7.7. A configuracdo das dessas a¢Ges devera suportar através de interface grafica.
14.7.8. Deve suportar autenticagcdo de multiplos fatores utilizando tokens de Hardware;
14.7.9. Devera ser capaz de autenticar usudrios em bases de dados LDAP, RADIUS, TACACS+, ou Active Directory;
14.7.10. Deve possuir o modo onde o usudrio estabelece tunel somente para o trafego da aplicagdo, ndo sendo permitido outro tipo de trafego dentro do mesmo tunel;
14.7.11. Deve possuir modo onde o equipamento se comporta como proxy reverso, buscando o conteido Web dos portais internos e apresentando-os como links seguros no
portal do usuario;
14.7.12. Deve possuir o modo onde um usudrio se conecta efetivamente a rede interna;
14.7.13. Deve possuir suporte a split tunneling;
14.7.14. Deve possuir Suporte a compressdao HTTP;
14.7.15. Deve permitir estabelecimento de conexdo segura de acesso remoto (via protocolo TLS), criando conexdo segura desde o browser, sem a necessidade de instalagdo de

um software cliente na maquina do usudrio.

14.7.16. Deve permitir a utilizagdo do protocolo padrdo HTTPS com SSL como transporte, possibilitando a sua utilizagdo com proxy HTTP e possibilitar utilizacdo de
encapsulamento DTLS (Datagram TLS);

14.7.17. Deve possibilidade de compressdo de dados antes de sua criptografia;
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14.7.18. Deve possibilitar a customizacdo da interface grafica da pagina de Login e mensagens de apresentag¢do ao usuario;
14.7.19. Deve oferecer acesso remoto seguro a rede inteira para qualquer aplicagdo baseada em IP (TCP ou UDP);
14.8. Funcionalidades de Anti-DDoS (L4-L7):
14.8.1. Deve suportar as funcionalidades de segurancga para prote¢ao DDoS;
14.8.2. Deve suportar protecdo contra todos os pos de ataques Denial of Service (DoS e DDoS);
14.8.3. A solugdo deve proteger de ataques DDoS que utilizem SSL;
14.8.4. Deve aprender automaticamente o comportamento da aplicagdo e combinar o comportamento heuristico do trafego com o stress do servidor de aplicagdo para
determinar uma condi¢do de DDoS;
14.8.5. Ao detectar uma condig¢do de DDoS, assinaturas dindmicas devem ser automaticamente criadas e implementadas em tempo real para protecdo da aplicagdo;
14.8.6. Deve permitir protegdo contra ataques DDoS, através da analise de comportamento de trafego usando técnicas de anadlise de dados e Machine Learning;
14.8.7. Deve permitir proteger contra ataques de DNS DDoS utilizando mecanismo que bloqueie somente as requisigdes maliciosas e permita requisicGes legitimas aos
dominios existentes;
14.8.8. Deve suportar Network Address Translation (NAT);
14.8.9. Deve limitar o nimero de conexdes;
14.8.10. Deve suportar Listas de Controle de Acesso (ACL);
14.8.11. Deve permitir o log de ataques do tipo DoS;
14.8.12. A solucdo deve possuir ferramenta flexivel baseado em linguagem de programacdo open-source para customizar e aumentar o nivel de seguranca contra ataques
DDoS, incluindo a possibilidade de interagdo com base de reputacdo de enderecos IP e estatisticas de trafego;
14.8.13. A solugdo deve suportar relatérios com a detecg¢do e mitigagdo dos ataques, incluindo a consolidagdo através de relatdrios analiticos de DDoS;
14.8.14. Deve possuir suporte ao envio de SNMP traps para cada ataque DDoS detectado;
14.8.15. A solugdo deve possuir uma ferramenta de teste de pacotes, através da qual deve ser possivel realizar testes de pacotes com atributos especificos através da solugdo
anti-DoS;
14.9. Funcionalidades de Visibilidade SSL:
14.9.1. Todo trafego SSL devera ser decriptografado pela solugdo para ser inspecionado nas solugdes de seguranca ja existentes no parque tecnolégico da SSP;
14.9.2. Os softwares que compdem a solugdo deverdo ser capazes de realizar a terminagdo de sessGes SSL, instalar e manter certificados digitais, de criptografar e

recriptografar trafego em SSL, tanto para o uso em ambientes sem criptografia quanto totalmente criptografados, sem que haja queda ou comprometimento das outras fungGes
exigidas neste documento. Considerando que a solugdo entregue permitira a virtualizacdo e a separagao de fungdes, sera aceito a divisdo da caixa para atender as funcionalidades
minimas previstas;

14.9.3. Deve permitir alertas e dar a opgdo de agGes caso o certificado esteja expirado;

14.9.4. Deve permitir que multiplos equipamentos de seguranca de diversos fabricantes tenham visibilidade tanto do trafego de saida quanto de entrada, fazendo com que
eles continuem realizando suas inspegGes e procurando por mawares e exfiltracdo de dados;

14.9.5. Deve permitir o envio trafego para dispositivos passivos, como DLPs;

14.9.6. Permitir configurar o equipamento para cifrar e decifrar em SSL/TLS a requisigdo ao enviar para o servidor, permitindo as demais otimizagbes em ambiente 100%
criptografado;

14.9.7. Permitir configurar o equipamento para recriptografar em SSL a requisicdo ao enviar para o servidor, permitindo as demais otimizagdes em ambiente 100%
criptografado;

14.9.8. Deve realizar descriptografia de SSL/TLS independente da porta TCP;

14.9.9. Deve permitir trabalhar com direcionamento de trafego inteligente e dinamico baseado em politicas de contexto, permitindo o gerenciamento de fluxo inteligente

entre os dispositivos de seguranga e garantindo a disponibilidade de acesso. Ndo serd aceita solugdo que implemente a "ligagdo em cascata" dos dispositivos de seguranga, em que o
trafego precisa necessariamente passar por todos os dispositivos de seguranga sempre;

14.9.10. Deve possibilitar a monitoragdo e gerenciamento independente de cada dispositivo da cadeia de inspeg¢do. Deve possuir um mecanismo de classificagdo contextual do
trafego que sera enviado para cada dispositivo.

14.9.11. Deve permitir a resiliéncia dos servicos dentro da zona de inspecdo, inclusive fazendo o balanceamento de carga entre multiplos equipamentos do mesmo servigo.
14.9.12. O trafego para essa zona de inspec¢do deve ser gerenciado de forma dindmica pela solugdo de visibilidade SSL/TLS, ou seja, de acordo com a classificagdo do trafego, o

mesmo deve ser enviado para dispositivos especificos da cadeia de inspegao.

14.9.13. Deve ser possivel ainda reduzir a laténcia de inspegdo SSL atual que é realizada em diversos equipamentos de seguranga, centralizando essa operagdo de
criptografia/de criptografia num dispositivo tnico.

14.9.14. Deve suportar redundancia ativo/standby com sincronismo dos estados das conex&es dos usudrios assim como suas caracteristicas de atribuicdo de servidores;
14.9.15. Ser capaz de manter e gerenciar todo o trafego criptografado com protocolo SSL versdo 3.0, TLS versdo 1.1 e 1.2;

14.9.16. Deve suportar pelo menos as seguintes cifras e protocolos: TLS1/1.1/1.2, SHA, SHA2, AES-GCM, AES;

14.9.17. Deve implementar geracdo de chaves RSA, enrollment de certificado, importagdo e exportagdo de chaves, certificados de servidores;

14.9.18. A solugdo deve terminar as conexdes SSL com a finalidade de inspeciona-las;

14.9.19. A solucdo deve proteger de ataques de negagdo de servigo que utilizem SSL;

14.9.20. Deve ser possivel descobrir ameacas ocultas no SSL/TLS e prevenir ataques em vaérios estagios, usando as solugdes de seguranca ja existentes assim como novas

solu¢des que venham a ser adquiridas futuramente, independente de marca/modelo;

14.9.21. Deve ter capacidade de gerenciar o trafego SSL do lado do cliente para o servidor, ou seja, deve ser capaz de decifrar todo o trafego de entrada;

14.9.22. Deve suportar modo Proxy explicito;

14.9.23. Deve suportar modo Proxy transparente;

14.9.24. Deve suportar monitora¢do cada dispositivo de seguranca independentemente, permitindo realizar o by-pass em caso de falha;

14.9.25. Deve permitir a escalabilidade independente de cada dispositivo de seguranca;

14.9.26. Deve suportar o envio de trafego para dispositivos em linha camada 2 ou 3, conectando-se diretamente ao dispositivo que realizard a anélise/inspecdo através de um
switch, desacoplando o dispositivo de seguranga da interface fisica, porta ou VLAN;

14.9.27. Deve suportar o envio de trafego ICAP para dispositivos;

14.9.28. Deve suportar ECDHE, RSA e DHE com suporte a Forward Secrecy;

14.9.29. Deve suportar SSL Forward Secrecy como uma forma de melhorar a seguranga nas transagdes SSL/TLS;

14.9.30. Deve ser capaz de criar multiplos Service Chains;

14.9.31. Deve suportar a renegociacdo de sessdo;

14.9.32. Deve suportar mecanismos para criar usudrios com no minimo trés conjuntos distintos de privilégios, sendo um deles somente leitura das configuragcGes, para acesso
as func¢des de gerenciamento dos equipamentos, via protocolos SSH, SNMP ou HTTPS;

14.9.33. Deve possibilitar a coleta de dados de gerenciamento dos equipamentos u lizando os protocolos SNMPv2c e SNMPv3;

14.9.34. Deve suportar MIB SNMP;

14.9.35. Deve permitir a configuracdo de enderecos IPs para o envio de traps SNMP (alarmes);

14.9.36. Deve possibilitar a monitoragdo e gerenciamento independente de cada dispositivo da cadeia de inspec¢do. Deve possuir um mecanismo de classificagdo contextual do

trafego que serd enviado para cada dispositivo;
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14.9.37. A solugdo deve fazer a monitoragdo dos servigos dentro da camada de inspegédo;
14.9.38. A solucdo deve permitir a resiliéncia dos servigos dentro da zona de inspecgdo, inclusive fazendo o balanceamento de carga entre multiplos equipamentos do mesmo
servigo;
14.9.39. Deve permitir escalar os dispositivos de seguranga com alta disponibilidade, usando testes de monitoragdo de saude para identificar o estado de cada equipamento de
seguranga;
14.9.40. Com a solucdo, deve ser possivel prevenir ameacas de entrada (Datacenter) e de saida (usudrios), incluindo ataques de exploragdo, retorno de chamada e extragdo de
dados;
14.10. Funcionalidades de Analise Inteligente de Ameacas:
14.10.1. A solugdo deve possuir lista dinamica de enderecos IP globais com atividades maliciosas;
14.10.2. Deve ser possivel verificar o endereco de origem do pacote IP no cabecalho IP e no parametro X-forwarded-for (XFF)
14.10.3. Deve possuir, pelo menos, as seguintes categorias de enderecos IP: Windows Exploits, Web Attacks, Botnets, Scanners, Denial of Service, Reputation, Phishing Proxy,
Anonymous Proxy;
14.11. Funcionalidade de Gerenciamento:
14.11.1. Solucdo de Seguranca e Balanceamento de Carga deve incluir o possibilitar gerenciamento tanto para hardware fisico quanto para a solucdo virtualizada;
14.11.2. Possuir funcionalidade de emissdo de relatdrio gerencial/estaticos dos acessos em ferramenta local ou remota, além do syslog ou log interno, que contenham, no
minimo:
14.11.3. Quantidade de acessos por VIP;
14.11.4. Quantidade de acessos por servicos e servidores;
14.11.5. Disponibilidade dos servigos/VIP;
14.11.6. Quantidade de usuarios conectados;
14.11.7. Quantidade de requisi¢ées por periodo;
14.11.8. TransagGes por segundo;
14.11.9. Tempo de laténcia do cliente e servidor;

14.11.10. Throughput de requisicao e resposta;

14.11.11. Quantidade de sessdes;

14.11.12. Retencdo de logs para analise posterior;

14.11.13. Possuir MIB SNMP;

14.11.14. Ser capaz de analisar a performance de aplicagbes web;

14.11.15. Gerar informag@es para permitir andlises histéricas e auxiliar nos processos de manutencgdes preventivas, troubleshooting, planejamento de capacidade e andlise da
experiéncia dos usudrios finais no acesso as aplicagdes;

14.11.16. As informacgGes coletadas deverdo permitir a analise dos dados por aplicagGes, por URL's, por clientes e por servidores, permitindo, assim, a identificagdo mais precisa
dos eventuais ofensores do trafego suportado pela solugdo;
14.11.17. A solucdo devera gerar informacGes estatisticas de acesso identificando para cada aplicagdo os métodos de acesso HTTP (GET e Post), o tipo de sistema operacional u
lizado pelos clientes, e os browsers u lizados. Caso a solugdo ndo possua este recurso nativamente podera ser aceito solugdo de terceiros para atendimento da especificagdo;
14.11.18. A geracdo de informac®es histdricas devera permitir o detalhamento do tempo de resposta total de carregamento de uma URL/pégina;
14.11.19. Devera ser disponibilizada documentac¢do das APl dos appliances que compdem a solugdo;
14.12. Funcionalidades de Gerenciamento Centralizado:
14.12.1. As funcionalidades de gerenciamento centralizado deverdo ser providas através de um software instalado em ambiente compativel com solugdo de virtualizagdo
VMWare ESXi nas versdes 6.5, 6.7, 7.0 ou superior, a ser disponibilizado pela CONTRATANTE;
14.12.2. Ndo podera haver 6nus adicionais a contratante para o pleno funcionamento do software sob qualquer das formas de virtualizagdo do item anterior;
14.12.3. A solugdo deve ser capaz de gerenciar appliances fisicos, virtuais e ambientes de cloud;
14.12.4. A solugdo deve simplificar o gerenciamento, garantir a conformidade e entregar as ferramentas necessdrias para entregar, otimizar e garantir a seguranga das
aplicagGes de forma eficiente;
14.12.5. Deve gerenciar centralmente licencas, politicas, certificados SSL, imagens de software e configuragdes dos appliances gerenciados (fisicos e virtuais);
14.12.6. Deve ser capaz de gerenciar solu¢des de Entrega de aplicagbes com funcionalidades de seguranca L3-L7;
14.12.7. Deve gerenciar os seguintes servicos de aplicagGes: balanceamento de carga, GSLB, Terminagdo SSL, WAF, Controle de Acesso as Aplicagdes, Anti-DDoS e Visibilidade
SSL;
14.12.8. Deve possuir gerenciamento de licengas centralizado;
14.12.9. Deve possuir relatorios centralizados;
14.12.10. A solugdo de gerenciamento centralizado deve gerar alertas com relagdo a disponibilidade, seguranca e performance das aplicagses;
14.12.11. Deve auxiliar no processo de troubleshooting de aplicagdes através de dashboards e possibilidade de drill-down para filtrar e isolar o problema;
14.12.12. A solugdo deve simplificar o trabalho entre diferentes equipes: Infraestrutura (redes), Apps (Dev) e seguranga;
14.12.13. Deve ter a capacidade de criar e gerenciar usudrios e fung¢des, para poder conceder acesso diferenciado aos diferentes membros da organizac¢do;
14.12.14. Deve permitir a configuragdo, backup e restauragao: gerenciamento centralizado das configuragdes do equipamento, planejar os backups e executar as restauragées de

forma centralizada;

14.12.15. Deve prover também a possibilidade de gerenciar instancias virtuais dedicadas por aplicacdo, ou seja, cada aplicacdo usando uma instancia especifica para o
gerenciamento de trafego e segurancga, sem afetar outras aplicagdes durante crises ou tarefas de manutengao;

14.12.16. Cada instancia virtual devera ser administrada através da geréncia centralizada somente por pessoas autorizadas a mexerem com a aplicagdo em questao;
14.12.17. A solugdo de geréncia centralizada deve funcionar tanto em ambientes de cloud publicas quanto privadas;
14.12.18. Deve permitir monitorar a salde, performance e seguranca das aplicagGes através de dashboards intuitivos;
14.12.19. A solugdo de geréncia centralizada deve garantir consisténcia de rede e politicas de seguranca, ndo importando onde a aplicagdo residir (nuvem ou datacenter);
14.12.20. A solugdo deve possuir controle de acesso granular, permitindo de times de aplicagdo e seguranga possam gerenciar suas proprias aplicagbes sem depender do time de
redes;
14.12.21. Deve possuir perfis de acesso pré-definidos na ferramenta e a possibilidade de criar perfis de acesso customizados para gerenciar quem terd permissao de leitura,
escrita e deploy de politicas com acesso ao dashboard das aplicagGes.
14.12.22. Esses perfis podem ser associados a usuario e grupos na base local ou remoto (RADIUS, LDAP).
14.12.23. A solugdo de geréncia centralizada deve analisar a performance, salide e seguranca dos servigos de aplicagdes existentes no ambiente da CONTRATANTE;
14.12.24. Através dos Dashboards deve ser possivel monitorar a saude e performance das aplicagdes de acordo com o nivel de acesso de cada usuario. Portanto a equipe
responsdvel pela aplicagdo "A" podera visualizar somente o Dashboard dessa aplicagdo.
14.13. Para a equipe de seguranga deve ser possivel:
14.13.1. Gerenciar politicas de seguranga através de varios dispositivos gerenciados virtuais ou fisicos;
14.13.2. Ver e comparar politicas;
14.13.3. Enviar modificagdes de politicas para varios dispositivos de acordo com a necessidade;
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14.13.4. Gerar relatdrios de seguranca por dispositivo ou grupo de dispositivos sendo gerenciados;

14.13.5. Correlacionar eventos de segurancga entre os dispositivos sendo gerenciados;

14.13.6. Visualizar Dashboards;

14.13.7. Monitorar a efetividade de politicas de seguranga;

14.13.8. Deve ser possivel fazer a implementagdo e rollback de politicas de Balanceamento entre Sites;

14.13.9. Deve gerenciar a configuragao de politicas nos dispositivos DNS;

14.13.10. A solugdo deve permitir visualizar estatisticas de DNS em tempo real e historicos;

14.13.11. Para auxiliar no processo de troubleshooting de aplicagdes, a solugdo deve no minimo prover: Métricas de sessdes, throughput, laténcia e transagdes por segundo;
14.13.12. A ferramenta de geréncia centralizada deve ser capaz de gerenciar e possuir analiticos das aplicagdes (VIPs) através de um Dashboard. A licenga ndo deve possuir

limitagbes com relagdo ao maximo de aplicagdes suportadas, portanto a solucdo deve estar licenciada para o maximo de aplicagdes suportado para cada tipo de appliance (fisico ou
virtual) sendo gerenciado.

14.13.13. Deve ser garantida a capacidade de gerenciar e possuir analiticos para, no minimo,1.000 (mil) aplicacGes de toda a solugdo;
14.13.14. Deve prover analiticos detalhados, logging e auditoria dos dispositivos gerenciados e das devidas aplica¢des;
14.13.15. Para ndo impactar na performance de gerenciamento, a parte de coleta de analitico deve ser realizada em servidores especificos de logs da solugdo.
14.14. Solugdo de Seguranga e Balanceamento de Carga:
14.14.1. Cada unidade do item em questdo é composta por 1 (um) appliance fisico que permita a implementacdo das Especificagdes Gerais, de Balanceamento de Carga,

Global Server Load Balancing (GSLB), Aceleragdo SSL, Firewall de Aplicagdo (WAF), Controle de Acesso as Aplicagdes, Anti -DDoS (L4-L7), Visibilidade SSL, Gerenciamento e
Gerenciamento centralizado — respectivamente — devendo ser fornecido com todo o licenciamento necessario para a implementagdo das referidas funcionalidades.

14.14.2. As licengas para os poderdo ser do tipo perpétuo ou do tipo subscri¢do, devendo ter o mesmo tempo de suporte e garantia que o appliance fisico, ou seja 36 meses.
14.14.3. O licenciamento perpétuo deve funcionar sem limite de tempo e perda de recursos ou funcionalidades.
14.14.4. O licenciamento por subscri¢do, baseado em throughput e/ou nimero de instancias, deverd ser entregue com as funcionalidades descritas neste item.
14.14.5. A solugdo devera incluir quaisquer equipamentos e/ou componentes necessarios ao pleno funcionamento e acomodagdo sica, ambiental e légica no ambiente da SSP,
em conformidade com os padr&es estabelecidos pelo fabricante;
14.14.6. A solugdo devera prover redundancia de fontes de alimentacdo elétrica e de ventiladores nos appliances fisicos;
14.14.7. Incluir cabos e conectores "macho" e "fémea" (C13), de trés pinos, necessarios a conexao elétrica dos equipamentos, construido em conformidade com a nova norma
NBR-14136. ;
14.14.8. A solugdo devera poder ser configurada sob a forma de um cluster composto por dois appliances fisicos e devera compreender o provimento de upgrades de
desempenho e performance;
14.15. Os equipamentos pertencentes ao cluster de appliances fisicos deverdo possuir as seguintes caracteristicas:
14.15.1. Deve possuir, no minimo, 04 (quatro) portas 40 Gigabit Ethernet compativeis com transceivers QSFP+, entregues com os conectores descritos no item 9.24;
14.15.2. Deve possuir, no minimo, 8 (oito) portas 10 Gigabit Ethernet adicionais compativeis com transceivers SFP+, entregues com os conectores descritos no item 9.23;
14.15.3. Deve ser possivel configurar 02 (duas) das portas 10 Gigabit Ethernet para sincronizagdo de heartbeat;
14.15.4. Deve possuir, no minimo, 01 (uma) porta Ethernet RJ-45 para administracdo fora de banda (out-of-band management).
14.15.5. Deve possuir recursos de agregacdo de portas baseado no protocolo LACP em seus modos ativo e passivo;
14.15.6. Deve possuir meméria RAM minima de 32GB;
14.15.7. Deve possuir disco rigido com capacidade de armazenamento interno e retengao de logs para analise;
14.16. Requisitos de desempenho:
14.16.1. Deve suportar, no minimo, 35Gbps de throughput em camada 7 e 40Gbps em camada 4 do modelo OSl;
14.16.2. Deve suportar, no minimo, 20Gbps de compressao para trafego HTTP;
14.16.3. Deve suportar, no minimo, 5.000.000 (cinco milhdes) requisi¢des HTTP por segundo na camada 4 do modelo OSI;
14.16.4. Capacidade de operar, no minimo, 1.500.000 (um milhdo e quinhentas mil) requisi¢cdes por segundo na camada 7 do modelo OSl;
14.16.5. Deve suportar, no minimo, 600.000 (seiscentas mil) conexdes por segundo na camada 4 do modelo OS;
14.16.6. Deve suportar, no minimo, 33.000.000 (trinta e trés milhdes) de conexdes simultaneas na camada 4 do modelo OSI;
14.16.7. Deve suportar, no minimo, 30.000.000 (trinta milhdes) de pacotes SYN/segundo, sob ataque de SYN Flood;
14.16.8. Quando licenciado para as capacidades de Visibilidade SSL, através do licenciamento, deve:
14.16.9. Suportar, no minimo, 7.8Gbps de throughput para trafego SSL/TLS com abertura do trafego criptografado, envio para cadeia de inspecdo (aberto) e recriptografia para
o destino original;
14.16.10. Suportar, no minimo, 10.600 (dez mil e seiscentas) transagdes SSL por segundo, considerando toda a orquestracdo do trafego SSL (abertura, direcionamento e
recriptografia de trafego);
14.16.11. Processar, no minimo, 600.000 (seiscentas mil) sessdes concorrentes SSL, considerando toda a orquestragdo do trafego SSL (abertura, direcionamento e recriptografia
de trafego);
14.17. Funcionalidades de Virtualizagao:
14.17.1. Ter capacidade de executar a virtualizagdo de servicos pela criacdo de diferentes balanceadores e/ou WAFs virtuais independentes (instancias), permitindo definir
niveis de garantia de recursos para as instancias, sem cobranga adicional por licengas.
14.17.2. Todas as instancias deverdo estar licenciadas para o uso de todas as funcionalidades e caracteristicas descritas:
14.17.3. Deve permitir a exclusdo de uma instancia sem interferir nas demais;
14.17.4. N&o causar indisponibilidade dos servigos das outras instancias;
14.17.5. A virtualizacdo das instancias deve ser do tipo “Full Virtualization”, ou seja, cada instancia devera permitir um sistema operacional diferente e completamente
independente das demais instancias;
14.17.6. A definicdo de cada instdncia sera feita com base na alocagdo de recursos de hardware;
14.17.7. Implementar capacidade de criagdo e estar licenciado para, no minimo, 8 (oito) instancias virtuais totalmente isoladas entre si.
14.18. Transceiver SFP+ 10Gbps Multimodo:
14.18.1. Caracteristicas Gerais:

14.18.1.1. Deve implementar o padrao 10GBase-SR, operando sobre fibras multimodo OM3 para distancias de até 300m;
14.18.1.2. Deve ser compativel com fibras de 850nm;

14.18.1.3. Deve permitir a instalagdo em slots/portas tipo SFP+;

14.18.1.4. Deve possuir velocidade de operag¢do de 10 Gigabit Ethernet;

14.18.1.5. Deve ser do tipo hot-swappable, permitindo sua conexdo/desconexdo com o equipamento em operacio;

14.18.1.6. Deve possuir conector do tipo LC duplex;

14.18.1.7. Deve ser do mesmo fabricante e deverd constar na matriz de compatibilidade dos equipamentos listados neste grupo.
14.18.2. Transceiver QSFP+ 40Gbps Multimodo:
14.18.3. Caracteristicas Gerais:
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14.18.3.1. Deve implementar o padrdo 40GBase-SR (40GBASE-SR4), operando sobre fibras multimodo OM3/0M4 para distancias de até 100m/150m, respectivamente;
14.18.3.2. Deve ser compativel com fibras de 850nm;
14.18.3.3. Deve permitir a instalacdo em slots/portas tipo QSFP+;
14.18.3.4. Deve possuir velocidade de operac¢do de 40 Gigabit Ethernet;
14.18.3.5. Deve ser do tipo hot-swappable, permitindo sua conexdo/desconexdo com o equipamento em operacio;
14.18.3.6. Deve possuir conector do tipo LC duplex;
14.18.3.7. Deve ser do mesmo fabricante e deverd constar na matriz de compatibilidade dos equipamentos listados neste grupo.
14.19. Procedimento para Instalagdo e Configuracgdo:
14.19.1. Reunido de Kickoff

14.19.1.1. Devera ser realizada em, no maximo, 5 (cinco) dias apds a assinatura do contrato, reunido de kickoff para alinhamento das expectativas do projeto, com
apresentac¢do de cronograma com as estimativas de tempo para a realizagdo das atividades.

14.19.1.2. Nesta reunido deverdo ser levantadas todas as informagdes necessarias a respeito do escopo dos servigos que serdo executados, incluindo-se as necessidades
de migracdo, viabilidade técnica e funcional, limitagdes e impactos, e submeté-las ao parecer da CONTRATANTE;

14.19.1.3. Fica a critério do CONTRATANTE juntamente com a CONTRATADA definir o cronograma de instalacdo e configuragdo dos equipamentos, podendo tais
procedimentos serem executados em feriados ou finais de semana e em horario noturno; O cronograma definira os recursos humanos e materiais(cabos, fibras etc) que serdo
necessarios para a instalacdo dos equipamentos.

14.19.1.4. O prazo para o cumprimento do cronograma de instalagdo terd duragdo maxima de 90(noventa) dias;
14.19.1.5. A CONTRATADA deverd comunicar a CONTRATANTE a conclusdo da instalagdo dos equipamentos;

14.19.1.6. A CONTRATADA deverd em até 15 dias apds a instalagdo dos itens entregar documentagdo “AS BUILT”, contendo todas as informacgdes relativas a instalagdo,
configuracgdo, localizagdo fisica no datacenter da CONTRATANTE, conexdes fisicas utilizadas, enderecos IP's e nomenclaturas utilizadas, nomes de usudrio e senhas, juntamente
com os ajustes, que se mostraram necessarios quando da instalagdo de fato. Esta documentagdo devera quando possivel conter fotos.

14.19.1.7. A Licitante vencedora serd inteiramente responsavel pela migragdo da solugdo atual para a nova solugdo, de forma a ndo comprometer o funcionamento dos
sistemas, recursos ou equipamentos atualmente em operacdo;
14.19.1.8. Serdo contemplados todos os servicos de instalagao fisica de todos os componentes adquiridos, desde a montagem dos equipamentos até a energizagao dos
mesmos;
14.19.1.9. Devera ser fornecido documentacdo de toda a implementagdo e configuragdo dos produtos;

14.19.2. Instalagao e Configuragao
14.19.2.1. A instalagdo e configuracdo deverdo ser realizadas por técnico certificado com capacidade técnica para a realizagdo do servico comprovada através da

apresentagdo de documento de certificagdo emitido pelo prépria fabricante do equipamento ou por empresa de treinamento reconhecida pelo fabricante. A documentagdo de
certificacdo do técnico devera ser apresentada no maximo 05 (cinco) dias apds a assinatura do contrato;

14.19.2.2. A instalagdo devera ocorrer na Sede da CONTRATANTE, situada no endereco SAM, Conjunto “A” Bloco "A", Edificio Sede da SSP/DF-CEP 70.620-000;

14.19.2.3. O equipamento e todos os seus componentes terdo de ser comprovadamente novos e originais, homologados e fornecidos pelo mesmo fabricante para serem
instalados, sem nenhum tipo de uso anterior ao fornecimento deste certame; ndo podendo em hipdtese alguma ser recondicionados ou reutilizados;

14.19.2.4. A solucdo ofertada devera ser instalada e configurada na estrutura de rede da CONTRATANTE, conforme parametros a serem definidos em conjunto com a
Contratada;

14.19.2.5. A instalagdo e configuracdo devera seguir as melhores praticas para a solugdo entregue pela Contratada e sua interoperabilidade com a infraestrutura da
CONTRATANTE, evitando qualquer tipo de incompatibilidade;

14.19.2.6. Deverdo ser realizadas as seguintes atividades minimas:

14.19.2.7. Instalagdo fisica de todos os equipamentos (hardware) e licengas (softwares) dos sistemas adquiridos no Datacenter da CONTRATANTE;

14.19.2.8. Configuragdo Inicial do sistema, incluindo configuragdo de acesso de gerenciamento ao sistema (usuarios e senhas);

14.19.2.9. Configuragdo de sincronismo de horario do servidor de sincronismo de horario na infraestrutura da CONTRATANTE;

14.19.2.10. Analise da topologia e arquitetura da rede, considerando todos equipamentos ja existentes e instalados;

14.19.2.11. Toda configuragdo de sistema (politicas gerais, objetos, itens de administracdo) devera ser realizada de acordo com as melhores praticas recomendadas pelo
fabricante da solugdo ofertada;

14.19.2.12. Durante a implanta¢do da solugdo a equipe da Contratada deverd repassar as informagdes para a equipe da SSP/DF apresentando as configuragbes realizadas
nos equipamentos, a topologia final e procedimentos executados;

14.19.2.13.  Atualiza¢do do firmware/sistema operacional do Balanceador de Carga;
14.19.2.14. Demais atividades necessarias para o perfeito funcionando do Balanceador de Carga;
14.20. Transferéncia de conhecimento
14.20.1. Transferéncia de conhecimento deverao ser realizados em até 30 dias ap0s a entrega dos sistemas ou a critério da CONTRATANTE.

14.20.2. Transferéncia de conhecimento oficial da equipe técnica do CONTRATANTE visando capacita-la na operagdo/administragdo/uso da solugdo, contemplando, no minimo,
0s seguintes tépicos:

14.20.2.1. Apresentacdo do projeto/solu¢do implementado;

14.20.2.2. Descrigdo da arquitetura fisica e légica de cada elemento da solugdo;

14.20.2.3. Estratégias de implementagdo da solugdo;

14.20.2.4. Procedimentos de instalagdo da solugéo;

14.20.2.5. Operacgdo e Administracdo da solugdo;

14.20.2.6. Descricdo e uso das funcionalidades da solugdo;

14.20.2.7. Resolucgdo de problemas (“troubleshooting”);

14.20.2.8. Procedimentos de manutencgao (atualizagGes de software, backup/restore, instalacdo de mddulos de hardware, etc.);
14.20.2.9. Elaboragdo de Relatorios;

14.20.2.10. A CONTRATADA deverd providenciar material didatico individual, em portugués do Brasil, que abranja todo o conteudo de transferéncia. Serd exigido material
oficial do fabricante em meio impresso ou digital.

14.20.2.11. O periodo e horario e local da realizacdo da transferéncia deverdo ser definidos pela CONTRATADA, em conjunto com o CONTRATANTE, para momento posterior
a implantagdo da solucdo.

14.20.2.12.  Em fung¢do da pandemia o treinamento podera ser realizado de forma virtual desde que aceito pela CONTRATANTE.
14.20.2.13. A CONTRATADA deve obedecer ao prazo maximo de 30 dias Uteis apds a implantagdo da solugdo no ambiente do CONTRATANTE para inicio do treinamento.
14.20.2.14. O treinamento deve ter carga horaria de 40 horas.

14.20.2.15. O treinamento serd realizado para 8 (oito) servidores.

15. SUPORTE TECNICO REMOTO AVANGADO DA SOLUGAO PARA MANUTENGAO PREVENTIVA E CORRETIVA

15.1. REQUISITOS DE ATENDIMENTO: GERAIS

15.2. Para melhor entendimento da escala de criticidade do ambiente, a SSP-DF decidiu categorizar os atendimentos em 3 niveis de Severidade a saber:
15.2.1. Severidade 1 (Alta) com prazo para atendimento em até 3 (trés) Horas;
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15.2.2. Severidade 2 (Media) com prazo para atendimento em até 6 (seis) Horas;

15.2.3. Severidade 3 (Baixa) com prazo para atendimento em até 24 (vinte e quatro) Horas;

15.3. O atendimento pelo fabricante deve estar disponivel para todos os componentes da solugdo ofertada;

15.4. O fabricante emitira relatdrio todas as intervengdes realizadas, preventivas e corretivas, programadas ou de emergéncia, em papel ou em arquivo eletronico, preferencialmente

em arquivo texto/planilhas, com informagdes analiticas e sintéticas dos chamados de garantia/suporte abertos e fechados no periodo, incluindo:

15.4.1.
15.4.2.
15.4.3.
15.4.4.
15.4.5.
15.4.6.
15.4.7.
15.4.8.
15.4.9.
15.4.10.
15.4.11.

15.4.12.
manutengoes;

15.4.13.

Quantidade de ocorréncias (chamados) registradas no periodo;

Data e hora de abertura;

Data e hora de inicio e conclusdo do atendimento;

Identificagdo do técnico do CONTRATANTE que registrou o chamado;
Identificagdo do técnico do CONTRATANTE que atendeu ao chamado da garantia;
Descri¢do do problema;

Descrigdao da solugdo;

Informag0es sobre eventuais escalagdes;

Resumo com a lista de chamados concluidos fora do prazo de solugdo estabelecido;

Total de chamados no més e o total acumulado até a apresentac¢do do relatério.

Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;

O relatdrio deve ser assinado por representante da CONTRATADA, responsavel pelo acompanhamento do servico, e entregue a SSP, que se obriga a acompanhar a execuc¢do das

A cada chamado de suporte categorizado como grau de severidade 1, o fabricante devera disponibilizar um Engenheiro de Suporte na forma de recurso humano, que ao ser

notificado, atuara como ponto de apoio e contato, auxiliando na conduc¢do do processo internamente junto ao fabricante para fornecer assisténcia avancada seja por telefone fixo, telefone
movel ou e-mail ou qualquer solugdo aceita pela CONTRATANTE. Caso este recurso humano esteja temporariamente indisponivel, deve ser dada a opgdo de se escalar o chamado para um
Engenheiro de Solugdo de nivel avangado e este devera dar prosseguimento no atendimento até o encerramento do chamado;

15.4.14.
15.4.15.
15.4.16.
15.4.17.

O contato deste designado devera ser mensal;

O recurso humano designado pelo fabricante devera manter o cliente informado sobre melhores praticas e Roadmap das solugdes ofertadas;

Entrega relatérios mensais com status e descritivo detalhado das atividades realizadas no cliente, evidenciando a efetividade dos servigos prestados pelo fornecedor;

Webex), com total seguranca e criptografia de dados, de forma que os recursos técnicos consigam acessar remotamente os equipamentos;

15.4.18.
15.4.19.
15.4.20.
15.4.21.
15.4.22.
15.4.23.
15.4.24.
15.4.25.
15.4.26.
15.4.27.
15.4.28.

Prop&e melhorias no ambiente;

Possuir atendimento com consultores na lingua portuguesa;

mail, Website do fabricante;

15.4.29.
15.4.30.

15.4.31.
ambiente;

15.5. REQUISITOS DE ATENDIMENTO: NiVEL MiNIMO DE SERVICO — SUPORTE

15.5.1.
com a equipe da SSP.

15.5.2.

implicara na imediata abertura de uma Ordem de Servico (O.S);

15.5.3.

site", se requerido pelo CONTRATANTE, conforme os indices de criticidade abaixo:

Prestar assessoria proativa e reativa nas questoes relativas as atualizagdes, patches e alertas de impacto;

Apresenta um relatdrio trimestral demonstrando a saude do ambiente dos produtos escopo deste fornecimento;

Manutencdo corretiva sera efetuada sempre que a solugdo apresente falhas que impegam o seu funcionamento normal e/ou requeiram a intervenc¢do de técnico especializado;
As manutengdes preventivas e corretivas serdo de responsabilidade do CONTRATADO, sem custos adicionais ao CONTRATANTE;

Atua junto ao Suporte do fabricante na escalada de problemas criticos e acompanhamento o problema até a resolucdo;

Monitorar e gerenciar questGes de escalada e servir como ponto Unico de contato técnico.
Fornecer subsidios a CONTRATANTE relativo a incidentes para identificacdo de diagndstico.

Auxiliar na solugado de problemas fornecendo detalhes técnicos para a analise de causa provavel de problemas encontrados.

O acesso de técnicos ou equipe de suporte da CONTRATADA, somente se dard para funciondrios que venham munidos de crachd, cada vez que vierem a essa Secretaria;

A CONTRATADA deve fornecer Nome, CPF e fun¢do do técnico que vird atender a demanda;

Severidade

Descricao

Prazo Maximo de Atendimento

Severidade
1 (Alta)

Equipamento ou Sistema Inoperante: Entende-se como sistema ou
equipamento inoperante, aqueles que ndo estejam funcionando em
sua capacidade total de recursos com impacto direto nas operagdes
criticas de negdcio.

Exemplos: Servidor de produgdo ou outro Sistema inicial estd inativo.

Equipamento ou Sistema Parado: Entende-se como sistema ou
equipamento parado, aqueles que se encontram sem nenhum tipo de
funcionamento.

Exemplos: Servidor de produgdo ou outro Sistema ndo emite sequer
sinal de ligado ou desligado;

Parte substancial dos dados essenciais corre risco de perda ou
corrupgao;

- OperagGes relacionadas ao negécio foram afetadas, foi detectada
falha que compromete a integridade geral do Sistema ou dos seus
dados.

Alto impacto no ambiente de produ¢do ou grande restricio de
funcionalidade:

Exemplos: Ocorreu um problema no qual um recurso importante foi
gravemente danificado. As operagdes podem continuar de forma
limitada, embora a produtividade em longo prazo possa ser afetada
negativamente.

Com a 0.S. aberta a CONTRATADA, registrara as informagdes: quem abriu, quem
recebeu pela empresa, data e hora do inicio da atividade;

Abre-se um prazo inicial de 30 (trinta) minutos a partir do horario da abertura do
chamado para a devida resolugdo do problema de modo REMOTO ;

Findado este prazo inicial de até 30 (trinta) minutos para a resolucdo do problema
de modo REMOTO e constatada a inoperancia ou permanéncia do problema, a
empresa CONTRATADA sera novamente notificada da concessdao de um novo prazo
de mais 30 (trinta) minutos, para a urgente ALOCACAO de um técnico visando o
atendimento IN LOCO nos enderegos fisicos pré determinados por esta Secretaria,
(mantido o numero da O.S. inicialmente aberta com as respectivas informacgdes);

- A partir da ALOCACAO deste técnico, conforme o Nivel de Severidade 1
estabelece, a empresa terd mais 2 (duas) horas para a resolugdo do problema;

PRAZO MAXIMO TOTAL PARA ATENDIMENTO: Até 3 (trés) Horas;

* Representante técnico especialista do suporte deve estar disponivel 24 x 7 e ser
automaticamente notificado na abertura da O.S.

Severidade
2 (Média)

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=104174654&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=b%e...

O defeito ndo gera impacto ao negdcio.

Exemplo: Ocorreu um erro que causou impacto negativo limitado nas
operagdes. Funcionalidades principais prejudicadas. Operagdo

Com a O.S. aberta a CONTRATADA, registrara as informagdes: quem abriu, quem
recebeu pela empresa, data e hora do inicio da atividade;

Estes servigos deverio ser prestados exclusivamente na modalidade remota, utilizando-se de ferramentas de acesso remoto através da Internet e permitida pelo Orgdo (tal como

Todos os prazos para atendimento, tratando-se de garantia, comegardo a ser contados a partir da abertura do chamado independentemente deste ter sido feito via telefone, e-

O técnico devera comparecer ao ambiente devidamente identificado, portando um crachd da empresa. Sem este documento (crachd), ndo serd permitida a sua entrada no

Por inicio de atendimento entende-se a alocagdo de técnico devidamente qualificado para efetuar a corregao do problema ou o troubleshooting preciso, com interlocucdo direta
A abertura da chamada devera ser realizada pela CONTRATANTE em sistema web/app ou telefone, com acesso garantido pela CONTRATADA e linguagem em portugués, o que

O suporte técnico devera ser prestado para cada solugdo adquirida e devera ser acionado em caso de qualquer indisponibilidade da solugao, devendo haver o atendimento "on-
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prossegue com restri¢cGes significativas. Perda de funcionalidades ndo | Abre-se um prazo inicial de até 2 (duas) horas onde um Engenheiro de Suporte do
criticas. fabricante deve iniciar o atendimento de modo REMOTO ou por telefone.

Findado este prazo inicial de até 2 (duas) horas para a resolugdo do problema de
modo REMOTO e constatada a inoperancia ou permanéncia do problema; a
empresa CONTRATADA sera novamente notificada da concessdo de um novo prazo
de 4 (quatro) horas, para o DESLOCAMENTO de um técnico (mantido o numero da
0.S. inicialmente aberta com as respectivas informagdes) visando o
atendimento IN LOCO nos enderecos fisicos predeterminados por esta Secretaria;

PRAZO MAXIMO TOTAL PARA ATENDIMENTO: Até 6 (seis) Horas;

* Representante técnico especialista do suporte deve estar disponivel 24 x 7 e ser
automaticamente notificado na abertura da O.S.

Com a 0.S. aberta a CONTRATADA, registrara as informagdes: quem abriu, quem
recebeu pela empresa, data e hora do inicio da atividade;

Abre-se um prazo inicial de até 6 (seis) horas onde um Representante Técnico
do Suporte do fabricante deve iniciar o atendimento de modo REMOTO ou por
O problema é pequeno, ou de documentagao. telefone.
Exemplos: O problema ndo afetou as operagdes da contratante
negativamente; mas o usuario continua a utilizar a solugdo;
Severidade | encaminhamento de solicitacdes, sugestdes para novos recursos ou

3 (Baixa) aprimoramento do software licenciado; esclarecimento de duvidas (dos
produtos deste fornecimento) ou em periodos de mudangas complexas
no ambiente que ensejem a incorporagdo tempordria de expertise, para
realizar tarefas pré-determinadas

Findado este prazo inicial de 6 (seis) horas para a resolugdo do problema de
modo REMOTO e constatada a inoperancia ou inconsisténcia da resolugdo do
problema; a empresa CONTRATADA sera novamente notificada da concessdo de
um novo prazo de mais 18 (dezoito) horas, para o DESLOCAMENTO, caso seja
necessario e a critério da CONTRATANTE, de um técnico (mantido o numero da
0.S. inicialmente aberta com as respectivas informacgdes) aos enderecos fisicos
predeterminados por esta Secretaria.

PRAZO MAXIMO TOTAL PARA ATENDIMENTO: Até 24 (vinte e quatro) Horas;

* Representante técnico especialista do suporte deve estar disponivel 8 x 5 e ser
automaticamente notificado na abertura da O.S.

15.5.4. E vedado o cancelamento, encerramento dos chamados ou recategorizagio dos niveis de Severidade pela CONTRATADA sem a autorizacdo prévia e expressa da CONTRATANTE;
15.5.5. Todos os profissionais que irdo trabalhar de alguma maneira no contrato, inclusive técnicos e gerentes da empresa, devem ser previamente cadastrados (e devem assinar Termo
de Confidencialidade e Sigilo ), para acesso remoto, inclusive.

15.5.6. O periodo de suporte deve estar diretamente atrelado ao periodo de garantia da solugdo;

15.5.7. Dentro do prazo maximo de solugdo estd compreendido o prazo de atendimento;

15.5.8. Dentro do prazo maximo de atendimento, cabe ao fornecedor dar inicio, junto ao CONTRATANTE, as providéncias que serdo adotadas para a solugdo do chamado;

15.5.9. Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/servigos sem restrigdes, ou seja, quando n3o se tratar de uma solugdo paliativa;

15.5.10. N3o se encaixam nos prazos descritos nos itens referentes aos problemas cuja solucdo dependa de correcdo de falhas (bugs) ou da liberagdo de novas versdes e patches de
corregdo, desde que comprovados pelo fabricante da solugao;

15.5.11. Para esses problemas, o fornecedor devera nos prazos estabelecidos nos niveis de criticidade, restabelecer o ambiente, através de uma solugdo paliativa e deve ser
autorizada pela CONTRATANTE;

15.5.12. Nos casos em que as manutengdes necessitarem de paradas da solugdo, o CONTRATANTE deverd ser imediatamente notificado para que se proceda a aprova¢do da manutencdo,
ou para que seja agendada nova data, a ser definida pelo CONTRATANTE, para execugdo das atividades de manutengao;

15.5.13. Durante o periodo de vigéncia do contrato, o fornecedor executara, sem 6nus adicionais, corre¢Ges de falhas (bugs) de software ou hardware fornecidos;

15.5.14. Durante o periodo de vigéncia do contrato o CONTRATANTE tera direito, sem 6nus adicional, a todas as atualiza¢cdes de versado e releases dos softwares e firmwares que fazem
parte da solugdo ofertada.

15.6. REQUISITOS DE ATENDIMENTO: CANAIS

15.6.1. O suporte técnico deve estar disponivel para abertura de chamados técnicos 24 horas por dia, 7 dias por semana, mediante sistema "website" do fabricante (Web/app) e telefone
(0800 ou nimero local em Brasilia);

15.6.2. Considera-se como dia Util para a SSP-DF o periodo que se inicia as 7:00 (sete) horas da manha e finda as 19:00 (dezenove) horas da noite;

15.6.3. Em caso de indisponibilidade do canal de atendimento disponibilizado, os chamados técnicos poderdo ser abertos via e-mail, "website" do fabricante, telefone, etc.;

15.6.4. O fornecedor precisa possuir e informar pagina da Internet onde estejam disponiveis drivers atualizados, ultimas versGes do firmware (se for o caso) e demais informagdes sobre

detalhes técnicos dos equipamentos, sem restricGes de acesso publico ou via cadastramento de pessoas autorizadas pelo CONTRATANTE para o acesso. Durante o periodo de vigéncia do
contrato o CONTRATANTE terd direito, sem 6nus adicional, a todas as atualizagGes de versdo e releases dos softwares que fazem parte da solugdo ofertada.

16. DA QUALIFICACAO TECNICA

16.1. As empresas licitantes deverdo apresentar comprovacdo de aptiddo no desempenho de atividade pertinente compativel em caracteristicas com o objeto desta licitagdo, por
intermédio da apresentacgdo de Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa juridica de direito publico ou privado;

16.2. Considera(m)-se compativel(eis) o(s) atestado(s) que expressamente certifique(m) que o proponente ja forneceu pelo menos 20% (vinte por cento) de materiais similares aos
constantes neste Termo de Referéncia do quantitativo a ser contratado, de acordo com o TCU, Acdrddos de Plendrio n® 1.284/2003, n2 2.068/2004, n2 2.088/2004, n? 2.656/2007, n?
2.056/2008 e n2 11.213/2013; 13.3.

16.3. Sera permitido a soma de atestado(s), visando comprovar o quantitativo de 20% (vinte por cento) estabelecido acima;
16.4. O atestado devera ser em lingua portuguesa do Brasil, onde devera indicar dados da entidade emissora e dos signatarios do documento, além da descricdo do objeto e
quantidades.
17. GARANTIA DOS PRODUTOS, MANUTENGAO, NIVEIS DE SERVICOS E HOMOLOGACAO
17.1. Os equipamentos fornecidos pela CONTRATADA deverdo ter um prazo minimo de garantia de acordo com o contrato, conforme tabela abaixo, on-site, para todos os itens
relacionados acima, com possibilidade de prorrogagao por igual periodo.
GARANTIAS
ITEM DESCRICAO PERIODO
Solucdo de balanceamento de carga e seguranga com otimizacdo de aplicagcGes web em alta disponibilidade 36 (trinta
1 incluindo instalagdo, configuragdo, transferéncia de conhecimento, garantia e servigos de suporte técnico por 36 e seis)
meses. meses
17.2. O prazo de garantia comegara a transcorrer com a emissdo do Termo de Recebimento Definitivo;
17.3. A CONTRATADA devera prestar assisténcia técnica aos equipamentos e acessorios (softwares, cabos, baterias, carregadores, etc.), contra defeitos de fabricacdo, durante o periodo

de garantia, na forma e prazos a seguir especificados, a fim de manté-los em perfeito funcionamento, sob as condigdes normais de utilizagdo, através de rede mantida pelo fabricante ou por ele
credenciada, apresentando, para tanto, o Termo de Garantia e Suporte Técnico;

17.4. Devera possuir assisténcia técnica autorizada pelo fabricante do equipamento comprovada por carta de autorizagdo prestada pelo fabricante a CONTRATADA;

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=104174654&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=b%e... 21/47
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17.5. A assisténcia técnica sera prestada na modalidade on-site, durante o periodo de garantia de 36 (trinta e seis) meses para os equipamentos que compdem esta aquisicdo; canal de
atendimento e chamado técnico 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana através de site na Internet e/ou canal telefénico gratuito 0800 e consistird na repara¢do dos
equipamentos, com a substituicdo de pegas e componentes que se fizer necessaria, de acordo com os manuais e as hormas técnicas pertinentes;

17.6. Durante o prazo de garantia sera substituida sem 6nus para a CONTRATANTE, a parte ou peca defeituosa;

17.7. A CONTRATADA devera substituir as pecas quebradas, com defeito ou gastas pelo uso normal dos equipamentos, por outras de configuracdo idéntica ou superior, originais e
novas, sem que isso implique acréscimo aos pregos contratados;

17.8. O equipamento devera ser reparado no prazo maximo de 2 (dois) dias Uteis, a contar do atendimento ao chamado de garantia;

17.9. Substituir, tempordaria ou definitivamente, o equipamento defeituoso por outro de mesma marca e modelo e com as mesmas caracteristicas técnicas, novo e de primeiro uso,

quando entdo, a partir de seu efetivo funcionamento, ficard suspensa a contagem do prazo de reparo, nos casos em que ndo seja possivel o reparo dentro dos prazos maximos estipulados
acima.

17.10. Eventual pedido de prorrogacdo do prazo de reparo somente sera deferido se apresentado tempestivamente, por escrito, devidamente justificado, e o equipamento defeituoso
for substituido por outro equivalente ou de configuragdo superior em perfeitas condigGes de uso, que ficara a disposigdo do Contratante até o retorno do equipamento reparado;

17.11. A assisténcia técnica utilizara apenas pegas e componentes novos e originais, salvo em casos fundamentados por escrito e aceitos pelo CONTRATANTE;

17.12. O fornecedor concedera a CONTRATANTE garantia integral durante o periodo de vigéncia do contrato, com atendimento 24 horas por dia e sete dias por semana, a contar da data
de homologagdo do produto, contra qualquer defeito ou problema em toda a solugdo, incluindo avarias no transporte dos equipamentos até o local de entrega, mesmo ocorrida sua
aceitacdo/aprovacgio pelo CONTRATANTE;

17.13. O fornecedor garante, durante o periodo de vigéncia do contrato o fornecimento dos componentes de hardware e software, para manutenc¢des, suporte técnico, de forma que
possam ser mantidas todas as funcionalidades inicialmente contratadas. Caso haja neste periodo a descontinuidade de fabricagdo dos componentes, deve ser também garantida a total
compatibilidade dos itens substitutos com os originalmente fornecidos;

17.14. Durante o periodo de vigéncia do contrato e da comprovacgdo de sua respectiva Garantia, qualquer componente que apresente defeito ou mau funcionamento, sem indica¢do de
solugdo, deve ser substituido em um prazo maximo de até 2 (dois) dias Uteis.

18. DA ENTREGA DO MATERIAL, CRITERIO DE ACEITAGAO E CONDICOES DE GUARDA E ARMAZENAMENTO DO MATERIAL

18.1. Os bens deverdo ser entregues integralmente (de uma soé vez), conforme as especificagdes constantes deste Termo de Referéncia, no prazo 60 (sessenta) dias, contados
do primeiro dia util que seguir, da data de recebimento da Nota de Empenho ou da assinatura do contrato, quando houver, no horario das 08h00 as 17h00, de segunda a sexta-feira,de segunda
a sexta-feira, no Anexo | da Secretaria de Seguranca Publica do DF, situado no Setor de Garagens Oficiais Norte - SGON, Quadra 05, Lote 23/795, Asa Norte, Brasilia/DF, telefone: 3441-8628.

18.2. Serd recebido o material:
18.2.1. Provisoriamente, mediante termo circunstanciado no prazo de 15 (quinze) dias corridos para efeito de posterior verificacdo da conformidade do material com a especificagdo.
18.2.2. Definitivamente, no prazo de 15 (quinze) dias corridos, apds o recebimento provisdrio, mediante termo circunstanciado, depois de verificar que o bens entregue possui todas as

caracteristicas consignadas neste edital, no que tange a quantidade solicitada e a sua qualidade, conforme especificado neste Edital.

18.3. O procedimento previsto no item anterior visa garantir que o material adquirido seja entregue pela empresa em conformidade com as especifica¢gdes definidas neste Termo de
Referéncia (TR).

18.4. Apos o recebimento definitivo do objeto, serd atestada a Nota Fiscal para efeito de pagamento.

18.5. Se a licitante vencedora deixar de entregar o material dentro do prazo estabelecido sem justificativa por escrito, aceita pela Administragdo, sujeitar-se-a as penalidades impostas
no Decreto n° 26.851/2006, e suas alteragdes posteriores (Decretos n2 26.993/2006, n2 27.069/2006, n 35.831 e n? 36.974/2015), na Lei Federal n° 8.666/1993 e altera¢des subsequentes, no
Edital e neste Termo de Referéncia (TR).

18.6. A Contratante poderd, a seu exclusivo critério, por conveniéncia administrativa, dispensar o recebimento provisério do material, nos termos do artigo 74, inciso I, da Lei n2
8.666/1993.

18.7. A empresa deve efetuar a troca, as suas expensas, do(s) material(is) que ndo atender(em) as especificagdes do objeto contratado no prazo de 05 (cinco) dias corridos, a contar do
recebimento da solicitagdo, sendo que o ato de recebimento ndo importara aceitagao.

18.8. Independentemente de aceitagdo, a empresa garantira a qualidade de cada unidade pelo prazo estipulado neste Termo de Referéncia, ou prazo estabelecido pelo fabricante, ou o
que for maior, obrigando-se a repor aquele(s) material(is) que apresentar(em) defeito(s) em 05 (cinco) dias corridos contados da solicitagdo.

18.9. A atestacdo de conformidade da entrega do(s) material(is) cabera a servidor(es) designado(s) pela SSP/DF para esse fim.

18.10. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e segurancga pela entrega do(s) material(is), nem ético-profissional pela perfeita execugdo do

contrato, dentro dos limites estabelecidos pela lei ou pelo contrato.

18.11. Os materiais ndo utilizados imediatamente apds o recebimento definitivo serdo armazenados com seguranca e protegidos contra a agdo dos perigos mecanicos, das ameacas
climaticas e de animais daninhos, no Almoxarifado da SSP/DF (Anexo | da Secretaria de Estado de Seguranca Publica do DF), situado no Setor de Garagens Oficiais Norte - SGON, Quadra 05, Lote
23/795, Asa Norte, Brasilia/DF, nos termos dos arts. 51 e 52 da Portaria n2 39/2011/SEPLAG, publicado no DODF n? 62 de 31/03/2011, e conforme determina o art. 15, § 72, inciso lIl, da Lei n®
8.666/1993.

19. DA GARANTIA CONTRATUAL

19.1. Sera exigido da CONTRATADA garantia em favor da CONTRATANTE, correspondente a 2% (dois por cento) do valor total do contrato, a ser apresentada no prazo maximo de 10
(dez) dias uteis, contados da assinatura do Contrato. A CONTRATADA podera optar por quaisquer das seguintes modalidades:

19.1.1. a) caugdo em dinheiro ou titulos da divida publica federal;

19.1.2. b) seguro-garantia;

19.1.3. c) fianga bancaria.

19.2. O prazo para entrega da garantia poderd ser prorrogado uma Unica vez, por igual periodo, caso necessario, desde que haja justificativa plausivel aceita pela

Administracdo, apresentada a Contratante antes de expirado o prazo inicialmente previsto.

19.3. A garantia contratual deverd ser valida durante toda a execuc¢do contratual, devendo ser renovada em caso de prorrogacdes, em conformidade com o § 29, do art. 56, da Lei n2
8.666/93, a saber:

"A garantia a que se refere o caput deste artigo ndo excedera a cinco por cento do valor do contrato e tera seu valor atualizado nas mesmas condi¢des daquele, ressalvado o
previsto no paragrafo 32 deste artigo".

20. DO ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO

20.1. A execucgdo do contrato serda acompanhada e fiscalizada por executor de contrato da Administracdo, especialmente designado, ao qual competira dirimir as dividas que surgirem
no curso da execugdo do contrato, e de tudo dard ciéncia a Administragdo, permitida a contratagdo de terceiros para assisti-lo e subsidia-lo de informagGes pertinentes a essa atribuicao;

20.2. O executor durante seu mister, deve agir de forma pro-ativa e preventiva, observar o cumprimento pela contratada das regras previstas no instrumento contratual, buscar os
resultados esperados no ajuste e trazer beneficios e economia para esta SSPDF, devendo cumprir integralmente a Portaria n? 119/2019-SSP, que estabelece diretrizes para a gestdo,
acompanhamento e fiscalizagdo da execugdo de contratos, convénios, acordos e instrumentos congéneres celebrados pela SSP;

20.3. A fiscalizagdo de que trata este item ndo exclui nem reduz responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢cdes técnicas, vicios redibitdérios, ou emprego de material inadequado ou qualidade inferior, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus
agentes e prepostos, de conformidade com o art. 70 da Lei n2 8.666/1993 e Decreto distrital n2 32.598/2010;

20.4. O executor do contrato anotara em registro proprio todas as ocorréncias relacionadas com a execugdo do contrato, indicando dia, més e ano, bem como o nome dos funcionarios
eventualmente envolvidos, determinando o que for necessdrio a regularizagdo das faltas ou defeitos observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

21. DAS OBRIGAGOES DA CONTRATANTE

21.1. Indicar o Gestor do Contrato, conforme art. 30 da Instru¢do Normativa N2 4 de 11 de setembro de 2014, Art. 67 da Lei 8.666/1993 e Decreto n? 32.598, de 15/12/2010, Art. 41,
inciso Il e § 32, o qual se incumbira das atribuicdes contidas no § 12 e 22 do artigo 67 da Lei 8.666/93 e do Decreto 32.598/10 - Normas de Planejamento, Orcamento, Financas, Patriménio e
Contabilidade do Distrito Federal;
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21.2. Cumprir os compromissos financeiros assumidos com a Contratada;

21.3. Fornecer e colocar a disposi¢do da Contratada todos os elementos e informagdes que se fizerem necessarios a entrega do material;

21.4. Notificar a contratada, formal e tempestivamente, sobre as irregularidades observadas no objeto;

21.5. Notificar a Contratada, por escrito e com antecedéncia, sobre multas, penalidades e quaisquer débitos de sua responsabilidade, bem como fiscalizar a execu¢do do objeto
contratado.

21.6. Receber o objeto fornecido pela contratada, desde que esteja em conformidade com o Certame e com a proposta aceita na fase externa da licitacdo, conforme inspecGes

realizadas, observando o disposto no art. 21, da IN n2 04/2014;

21.7. Encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servigo ou Fornecimento de Bens, de acordo com os critérios estabelecidos neste Termo de
Referéncia, observando-se o disposto nos arts. 19 e 33 da IN n2 04/2014;

21.8. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do Contrato para acompanhar e fiscalizar a execug¢do do instrumento pactuado, conforme o disposto no art. 30 da
Instru¢do Normativa N2 4/2014;

21.9. Realizar, no momento da licitagdo e quando possivel, diligéncias e/ou Prova de Conceito com o licitante classificado provisoriamente em primeiro lugar, para fins de comprovagdo
de atendimento das especifica¢gdes técnicas;

21.10. Prever, se for o caso, que os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao
longo do contrato, incluindo a documentacgdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengcam a Administragdo, justificando os casos em que isso ndo
ocorrer.

22. DAS OBRIGACGES DA CONTRATADA
22.1. A Contratada se obriga a:
22.1.1. Manter, durante toda a execugdo do contrato, todas as condi¢des de habilitacdo e qualificagdo exigidas neste Edital, sob pena de rescisdo do contrato e da execugdo de garantia

para o ressarcimento ao erdrio, além das penalidades ja previstas em lei (arts. 55, inciso Xlll, 78, inciso I, 80, inciso lll, e 87 da Lei n2 8.666/1993). (Vide Decisdo n2 6.118/2017 — TCDF e Parecer
Juridico SEI-GDF n2 18/2018 — PGDF/GAB/PRCON);

22.1.2. Responsabilizar-se por quaisquer danos pessoais e/ou materiais, causados por técnicos (empregados) e acidentes causados por terceiros, bem como pelo pagamento de salarios,
encargos sociais e trabalhistas, tributos e demais despesas eventuais, decorrentes do fornecimento do material;

22.1.3. Efetuar a entrega dos bens em perfeitas condiges, no prazo maximo de 60 (sessenta) dias corridos, a contar da assinatura do contrato/recebimento da nota de empenho,
no local indicado pela Administragdo, em estrita observancia das especificacdes do Edital e da proposta, acompanhado da respectiva nota fiscal constando detalhadamente as indicagGes da
marca, fabricante, modelo, tipo, procedéncia e prazo de garantia, devendo ser entregues acondicionados em suas embalagens originais, que utilizem preferencialmente materiais reciclaveis,
apropriadas para armazenamento, lacradas de forma tecnicamente correta;

22.1.4. A Contratada devera entregar todos os bens, funcionando, conforme as especificagdes minimas aceitaveis;

22.1.5. A Contratada devera, responder pela garantia dos bens, contemplando assim, todas as garantias, modificacGes e alteragGes, ndo podendo em qualquer hipdtese arguir a perda da
garantia e/ou inoperagdo de qualquer sistema ou funcionamento dos equipamentos, bem como garantir a entrega dos mesmo em perfeito funcionamento;

22.1.6. Arcar com todas as despesas e obrigacGes trabalhistas, sociais, previdencidrias, tributdrias e as demais previstas na legislacdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a Administragao;

22.1.7. Comprometer em nao veicular publicidade acerca do objeto a que se refere este instrumento, salvo nos casos autorizados pela Contratante;

22.1.8. Sujeitar as normas estabelecidas no Cddigo de Prote¢do do Consumidor, instituido pela Lei n® 8.078/1990;

22.1.9. Arcar com todas as despesas, diretas ou indiretas, necessarias ao fornecimento dos bens;

22.1.10. Comercializar bens que cumpram todas as normas legais de producdo, transporte e armazenamento.

22.1.11. Se atentar ao disposto em todos os normativos citados na Fundamentagdo Legal deste Termo, em especial ao Decreto Distrital n2 39.860/2019.

22.1.12. A pessoa juridica, por intermédio de seu representante legal, declara que n&o incorre nas vedag&es previstas no art. 92 da Lei n? 8.666/1993, e no art. 12 do Decreto n2 39.860, de

30 de maio de 2019. Essa declaragdo é a expressdo da verdade, sob as penas da lei.

23. DA OBRIGATORIEDADE DO USO DE CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

23.1. Em atencdo a Lei n? 4.770/2012 serdo exigidos neste certame a aplica¢do de critérios de sustentabilidade ambiental;

23.2. Em relagdo ao Fabricante, ao produtor ou ao fornecedor, conforme art. 19, inc. |, da Lei n® 4.770/2012;

23.3. A contratada deverd aplicar como critérios de sustentabilidade ambiental para a execugdo do contrato:

23.3.1. A adocgdo de processos de extragdo, fabricagdo e utilizagdo de produtos e matérias-primas de forma ambientalmente sustentavel;

23.3.2. A deposicdo e o tratamento adequados de dejetos e residuos da industria, comércio ou construgao civil, bem como da agua utilizada;

23.3.3. A utilizagdo de matéria-prima renovavel, reciclavel, biodegraddvel e atoxica;

23.3.4. A utilizagdo de tecnologia e material que reduzam o impacto ambiental;

23.3.5. A logistica reversa.

23.4. Em relacdo ao FORNECEDOR, conforme art. 29, inc. |, da Lei n2 4.770/2012; a contratada devera aplicar como critérios de sustentabilidade ambiental para a execugdo do contrato:
23.4.1. A recepcdo de bens, embalagens, recipientes ou equipamentos inserviveis e ndo reaproveitaveis por essa Administra¢do publica;

23.4.2. A comprovagdo de que adota praticas de desfazimento sustentdvel, reciclagem dos bens inserviveis e processos de reutilizagdo.

23.5. Conforme art. 72, incisos | a VIII, da Lei n? 4.770/2012; a contratada deverd fornecer bens que, no todo ou em parte:

23.5.1. Sejam constituidos por material reciclado, atoxico e biodegradavel, na forma das normas da Associagdo Brasileira de Normas Técnicas — ABNT;
23.5.2. Oferegam menor impacto ambiental em relagdo aos seus similares;

23.5.3. Ndo contenham substancias perigosas acima dos padrdes tecnicamente recomendados por organismos nacionais ou internacionais;

23.5.4. Estejam acondicionados em embalagem adequada, feita com a utilizagdo de material reciclavel, com o menor volume possivel;

23.5.5. Funcionem com baixo consumo de energia ou de agua;

23.5.6. Sejam potencialmente menos agressivos ao meio ambiente ou que, em sua producao, signifiquem economia no consumo de recursos naturais;
23.5.7. Possuam certificado emitido pelos 6érgaos ambientais;

23.5.8. Possuam certificagdo de procedéncia de produtos.

23.6. A comprovacgdo dos requisitos citados acima podera ser realizada por apresentagdo de declaragdo prépria ou de certificagdo emitida por instituigdo publica oficial ou instituicao

credenciada, ou qualquer outro meio de prova que ateste que comprove que ateste que o bem fornecido cumpre com as exigéncias de praticas de sustentabilidade ambiental, conforme art. 79,
Paragrafo Unico, da Lei Distrital n2 4.770/2012.

24. DA VIGENCIA DO CONTRATO

24.1. O contrato tera vigéncia de 12 (doze) meses, contados da data de sua assinatura, podendo ser prorrogado por igual periodo, mediante provocac¢do da contratada e interesse da
Administracdo, persistindo as obrigacGes decorrentes da garantia;

24.2. A SSP/DF convocara a (s) empresa (s) vencedora (s) para assinar o Instrumento Contratual, dentro do prazo e condigbes estabelecidos, sob pena de cair o direito a contratagéo,
sem prejuizo das san¢des previstas no Decreto n° 26.851/2006, e suas alteracbes posteriores (Decretos n®s 26.993/2006, 27.069/2006, 35.831 e 36.974/2015), na Lei Federal n? 8.666/1993 e
alteragdes subsequentes, no art. 72 da Lei n2 10.520/2002, e no Edital;

24.3. O prazo para assinatura do contrato sera de até 05 (cinco) dias Uteis contados a partir da intimag¢do do adjudicatario, podendo ser prorrogado uma vez por igual periodo, desde
que ocorra motivo justificado e aceito pela Administragado;
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24.4. E dispensavel o Termo de Contrato e facultada a substituicio por outros instrumentos habeis, previstos no art. 62 da Lei 8.666/1993, a critério da Administracdo e
independentemente de seu valor, nos casos de compra com entrega imediata e integral dos bens adquiridos, dos quais ndo resultem obrigagdes futuras, inclusive assisténcia técnica;

24.5. No caso da opgdo contida no item anterior, o prazo de entrega é a contar do primeiro dia Util que se seguir, da data de recebimento da Nota de Empenho.

25. DO PAGAMENTO E ADEQUACAO ORGAMENTARIA

25.1. Ha previsdo orcamentaria para a realizagdo da despesa, a qual correra a conta de recursos especificos;

25.2. A Coordenagdo de Orgcamento, Finangas e Fundos, da Subsecretaria de Administracdo Geral, indicard o Programa de Trabalho, a Fonte, a Natureza de Despesa, o cddigo de

subatividade e demais informagdes atinentes a classificagdo orgamentaria das despesas decorrentes;
25.3. Para efeito de pagamento, a CONTRATADA deverd apresentar os documentos abaixo relacionados, caso ndo estejam regularizados no SICAF:

25.3.1. Certiddo Negativa ou Positiva com Efeito de Negativa de Débitos Relativos todos os créditos tributdrios federais e a Divida Ativa da Unido e créditos tributarios relativos, expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), conforme Portaria Conjunta RFB-PGFN n? 1.751/2014, alterada pela
Portaria Conjunta RFB-PGFN n2 3.193/2017;

25.3.2. Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo — FGTS, fornecido pela CEF — Caixa Econdmica Federal, devidamente atualizado (Lei n? 8.036/1990);
25.3.3. Certiddo Negativa ou Positiva com Efeito de Negativa de Débitos Trabalhistas (CNDT), em plena validade e expedida pelo Tribunal Superior do Trabalho, nos termos do Titulo VII-A
da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

25.3.4. A Contratada devera apresentar a Certiddo Negativa ou Positiva, com Efeito de Negativa, que comprove a Regularidade junto a Fazenda do Distrito Federal.

25.4. O pagamento decorrente da Contratagdo devera ser efetuado em até 30 (trinta) dias, contados a partir da data de apresentagdo da Nota Fiscal, devidamente atestada pelo Gestor

do Contrato, desde que o documento de cobranca esteja em condi¢es de liquida¢cdo e pagamento, mediante crédito em conta corrente em nome da contratada, seguindo as disposi¢des
contidas nas Normas de Planejamento, Or¢camento, Finangas, Patrimonio e Contabilidade do Distrito Federal;

25.5. Passados 30 (trinta) dias sem o devido pagamento por parte da Administracdo, a parcela devida sera atualizada monetariamente, desde o vencimento da obrigacdo até a data do
efetivo pagamento, de acordo com a variagdo “pro rata tempore”, do indice Nacional de Precos ao Consumidor Amplo (IPCA), em conformidade com o disposto no art. 22 do Decreto Distrital n2
37.121 de 16/02/2016;

25.6. Nenhum pagamento serd efetuado a contratada enquanto pendente de liquidagdo qualquer obrigacdo que lhe for imposta em virtude de penalidade ou inadimpléncia;

25.7. O atraso do pagamento, em virtude de penalidade e/ou inadimpléncia da CONTRATADA, n3o gerara direito de reajuste de precos ou de corre¢cdo monetaria;

25.8. Caso haja multa por inadimplemento contratual, serd adotado o seguinte procedimento:

25.8.1. Se o valor da multa for superior ao valor da garantia prestada, além da perda desta, responderd o contratado por sua diferenga, a qual serd descontada dos pagamentos

eventualmente devidos pela Administragdo, ou ainda, quando for o caso, cobrada judicialmente;

25.8.2. A multa serd formalizada por simples apostilamento contratual, na forma prevista no art. 65, §8°, da Lei n2 8.666/93, e serd executada apds regular processo administrativo,
oferecido a contratada o direito de Defesa Prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificagdo, nos termos do § 3° do art. 86, da Lei n? 8.666/93;

25.8.3. Para as empresas com sede ou domicilio no Distrito Federal, com créditos de valores iguais ou superiores a RS 5.000,00 (cinco mil reais), os pagamentos serdo feitos
exclusivamente, mediante crédito em conta corrente, em nome do beneficidrio junto ao Banco de Brasilia S/A — BRB. Para tanto deverdo apresentar o nimero da conta corrente e agéncia onde
deseja receber seus créditos, de acordo com o Decreto n2 32.767 de 17/02/2011, publicado no DODF n2 35, de 18/02/2011.

25.9. A regra definida no Decreto n2 32.767 de 17/02/2011, n3o se aplica:
25.9.1. 1) aos pagamentos a empresas vinculadas ou supervisionadas pela Administra¢do Publica Federal;
25.9.2. Il) aos pagamentos efetuados a conta de recursos originados de acordos, convénios ou contratos que, em virtude de legislagdo prdpria, s6 possam ser movimentados em

instituicGes bancarias indicadas nos respectivos documentos; e

25.9.3. I1l) aos pagamentos a empresas de outros Estados da federagdo que ndo mantenham filiais e/ ou representagées no DF e que venceram processo licitatorio no dmbito deste ente
federado. (Art. 62 c¢/c 72 do Decreto Distrital n2 32.767/2011).

25.10. Por ocasido do pagamento sera feita a reten¢do do Imposto de Renda incidente sobre os servicos prestados, conforme estabelece a Portaria n2 247, de 31/07/2019, da Secretaria
de Estado de Economia do Distrito Federal.

26. DAS PENALIDADES

26.1. As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigacdes assumidas, garantida a prévia defesa, ficam sujeitas as sanc¢bes estabelecidas no Decreto
n2 26.851/2006 e suas alteragdes posteriores (Decretos n2s 26.993/2006, 27.069/2006, 35.831/2014 e 36.974/2015); na Lei Federal n? 8.666/1993 e alteragdes subsequentes; no art. 72, da Lei
n? 10.520/2002 e no Edital que o rege.

27. DAS DISPOSICOES FINAIS
27.1. Eventuais esclarecimentos a respeito das especificagbes dos objetos poderdo ser solicitados na fase de pedidos de esclarecimentos quando da abertura do certame.
28. EQUIPE DE PLANEJAMENTO DA CONTRATACAO
28.1. A Vossa apreciacdo com a informacdo que o presente Termo foi elaborado e ajustado para atender a legislacdo vigente
INTEGRANTE TECNICO INTEGRANTE REQUISITANTE INTEGRANTE ADMINISTRATIVO AUTORIDADE MAXIMA DA AREA DE TIC
Glaucio Silveira e Silva Luiz Fellipe Ferreira Gomes Vieira Gabriel Nascimento Ferreira Valdevino Peixoto da Costa
Assessor Coordenador de Infraestrutura Chefe do Nucleo de Pesquisa de Prego e Subsecretdrio de Modernizacdo
Matricula: 1.691.710-3 ) Analise do Mercado Tecnoldgica
TR Matricula: 1.707.684-6 Matricula: 1.686.209-0 Matricula: 1.691.706-5
29. ANEXOS
29.1. O presente Termo de Referéncia é composto dos seguintes anexos:
29.1.1. Anexo | - Termo de Recebimento Provisorio;

ANEXO | - TERMO DE RECEBIMENTO PROVISORIO

A Secretaria de Estado da Seguranga Publica do Distrito Federal SSP/DF
SAM Conjunto A Bloco A

Setor de Administragdo Municipal , Sede da SSP/DF - Asa Norte

CEP: 70620-000- Brasilia, DF

OBJETO:

N. ¢ CONTRATO:

N.° da OS:

CONTRATADA:
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CNPIJ:

TELEFONE (S):

Por este instrumento, atestamos para fins de cumprimento do disposto no Art. 73, inciso Il, alinea “a”, da Lei n? 8.666, de 21 de junho de 1993, que os
bens e/ou servigos, relacionados no quadro abaixo, foram recebidos nesta data e serdo objeto de avaliagdo quanto aos aspectos de qualidade, de acordo com os
Critérios de Aceitagdo previamente definidos pelo Edital de Pregdo Eletrénico SRP n.2 xx/20xx da SSP/DF.

Item Descrigdo Identificagdo Unidade Quantidade

Ressaltamos que o recebimento definitivo dos bens e/ou servigos ocorrerd em até 15 (quinze) dias, desde que ndo ocorram problemas técnicos ou
divergéncias quanto as especifica¢des constantes do instrumento contratual proveniente do Edital de Pregdo Eletrdnico SRP n° xx/20xx.

Brasilia, de de20 .

SERVIDOR
CARGO

Matricula

29.1.2. Anexo Il - Termo de Recebimento Definitivo;

ANEXO Il - TERMO DE RECEBIMENTO DEFINITIVO

A Secretaria de Estado da Seguranga Publica do Distrito Federal SSP/DF
SAM Conjunto A Bloco A

Setor de Administragdo Municipal , Sede da SSP/DF - Asa Norte

CEP: 70620-000- Brasilia, DF

OBJETO:

N. 2 CONTRATO:

N.° da OS:

CONTRATADA:

CNPIJ:

TELEFONE (S):

Por este instrumento, as partes abaixo identificadas atestam para fins de cumprimento do disposto no Art. 73, inciso Il, alinea “b”, da Lei n2 8.666, de 21
de junho de 1993, que os bens e/ou servigos relacionados no quadro abaixo, possuem as quantidades, configuragdo, desempenho e a qualidade compativel com as
condi¢des e exigéncias técnicas constantes do Edital n® xx/20xx.

Item Descrigdo Identificagdo Unidade Quantidade
Brasilia, de de20 .
EXECUTOR DO CONTRATO
CARGO
Matricula
REPRESENTANTE DA AREA
REQUISITANTE DA SOLUCIT\O
CARGO
Matricula

29.1.3. Anexo lll - Modelo de Proposta;

ANEXO IIl - MODELO DE PROPOSTA

A Secretaria de Estado da Seguranca Publica do Distrito Federal SSP/DF
SAM Conjunto A Bloco A

Setor de Administra¢do Municipal , Sede da SSP/DF - Asa Norte

CEP: 70620-000- Brasilia, DF

Local e data

Referéncia: Edital do Pregdo Eletrénico N2 /2022 — SSPDF

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=104174654&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=b%e...

25/47



04/08/2022 11:01

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=104174654&infra_sistema=100000100&infra_unidade_atual=110025978&infra_hash=b%e...

SEI/GDF - 92349262 - Edital de Licitagao

Sr. Pregoeiro,

A Empresa sediada a (rua, bairro, cidade, telefone, etc), , inscrita no CNPJ/MF sob n? , heste ato
representada por , abaixo assinada, propde a SSPDF, o fornecimento dos materiais abaixo indicado(s), conforme Termo de Referéncia do
Edital em epigrafe, nas seguintes condigdes:

VALOR DE VALOR DE
ITEM ESPECIFICACAO MiNIMA ACEITAVEL U.N. QUANTIDADE REFERENCIA REFERENCIA
UNITARIO TOTAL

Solucdo de balanceamento de carga e seguranga com
otimizagdo de aplicagbes web em alta disponibilidade
incluindo instalagdo, configura¢do, transferéncia de
1 conhecimento, garantia e suporte de atualizagdo pelo | Unidade 2 RS RS
periodo de 36 meses

Nos termos do Item 15 ao subitem 15.20.2.15 deste
Termo.

TOTAL: RS

Valor total da proposta RS RS xxxxxx (xxxxxxx) em algarismos e por extenso.

- Nos pregos acima estdo incluidos todos os insumos que compdem o objeto, inclusive as despesas com impostos, taxas, frete, seguros, garantia
estendida e quaisquer outros que incidam direta ou indiretamente no fornecimento dos materiais;

- Prazo de entrega dos materiais: prazo de 60 (sessenta) dias corridos a contar da assinatura do contrato ou do recebimento da nota de empenho;
- Garantia de fabrica;

- Garantia estendida (quando houver);

- A entrega dos materiais sera feita no local determinado pela SSPDF, sem nenhum 6nus para a CONTRATANTE;

- Prazo de validade da proposta: (devera ser no minimo de 90 dias);

- Dados bancdrios: (informar banco, agéncia e conta-corrente);

- Declaramos que estamos de pleno acordo com todas as condi¢Ges estabelecidas no Edital e seus anexos.

- Declaragao de inclusdo no portifélio atualizado do Fabricante dos equipamentos ofertados.

- Declaragdo de integracdo dos componentes dos equipamentos ofertados serdao entregues mediante fiscalizagdo da Contratante e Contratada.

- Declaragdo de inclusdo de todos os tributos, fretes, tarifas e demais despesas decorrentes da execugao do objeto.

Nome , Cargo e Identidade do Representante da Empresa

Declaragdo de atendimento integral aos requisitos técnicos.

e Deverd ser anexado a proposta uma tabela como a inserida abaixo, relacionado todos os datasheets e descritivos técnicos, lembrando que links quebrados e
referéncias indiretas ou subjetivas ndo serdo aceitos, cabendo a equipe técnica promover diligéncias junto a proponente com o fito de sanar o erro; cada item
deverd possuir uma referéncia a proposta ou datasheet que permita a equipe de contratacdo validar diretamente os itens, sendo portanto vidvel a
desclassificagdo por ndo comprovagdo documental da pertinéncia entre os equipamentos solicitados neste Termo e os oferecidos pela licitante.

e A empresa ndao podera colocar somente o modelo do equipamento, mas deverd indicar onde e exatamente em que ponto do documento se localiza cada
informagdo exigida no edital. Com a ressalva dos itens pedidos que podem ser conectados a solugdo, como cabos, transceivers, conectores e outros.

Documento que condizem
com a pagina referenciada

Item do . ou sitio eletrdnico/LINK
h Descri¢do
Edital comprovando o
atendimento do respectivo
item.

Especificagdo Técnica

Os softwares que compéem a solugdo de Seguranga e Balanceamento de Carga
deverdo conter, no minimo:

Compatibilidade entre si, sem perda de funcionalidades na ativagdo de qualquer
funcionalidade;

Sera permitida a participacdo e oferta de diferentes fabricantes como forma de prover
todas as funcionalidades citadas neste Grupo de Termo de Referéncia.

O cluster deve operar tanto no modo ativo/passivo como no modo ativo/ativo;

Autenticacdo em bases remotas por LDAP;

Trés niveis de usuarios de administracdo da solugdo: superusudrio, usudrio com
permissGes reduzidas e usuario com direito exclusivo a leitura;

Opgdo de armazenamento de registros de sistema (log) na solugdo ou em servidores
externos;

Interface grafica com usuario GUI (Graphic User Interface) acessivel via navegador web e
em conformidade com os padrées W3C, com acesso e operag¢ado por HTTPS por qualquer
ponto da rede TCP/IP interna da SSP, que permita operagdo da solu¢do e transferéncia
de arquivos entre a solugdo e a maquina onde houve o acesso a GUI de maneira
criptografada;

Interface de linhas de comandos CLI (Command Line Interface) acessivel e operavel via
SSH por qualquer ponto da rede TCP/IP interna da SSP, que permita operac¢do da solugdo
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e transferéncia de arquivos entre a solugdo e sistemas externos de maneira
criptografada;

Interface centralizada de geréncia GUI e CLI para toda a solugdo;

Capacidade de reinicializagdo remota da solugdo por GUI e/ou CLI;

Capacidade de aplicar atualiza¢gdes preventivas, corretivas e de melhoria através da GUI
e/ou CLI;

Linguagem de programacdo ou interface (APl) para automatizacdo de atividades e
configuracGes de sistemas, sem custo adicional;

Devera ser disponibilizada documentagdao das API’s dos appliances que comp&em a
solucdo;

Suporte a SMNPv3;

Ser transparente quanto ao uso do protocolo IPv4 e IPv6 para a criagdo, modificacdo,
remogdo ou qualquer interagdo com equipamentos e servidores, reais ou virtuais;

Permitir o redirecionamento de paginas de erros 403, 404 e 50x especificas para pdaginas
definidas pelo administrador;

Os softwares que compdem a solugdo deverao permitir que a solicitagdo de
autenticagdo do cliente seja configurada conforme métodos abaixo:

Por formulario, verificando as credenciais via LDAP;

Por certificado digital, enviando as informagdes do certificado (ex: CN, DN) a aplicacdo
de destino por header ou cookie especifico;

A solugdo deve ser capaz de limitar o nimero de sessdes estabelecidas com cada
servidor real e virtual;

Oferecer protegdo contra ataques de negagdo de servico — Denial of Service (DoS) e
Distributed Denial of Service (DDoS);

Implementar Listas de Controle de Acesso (ACL), utilizando, no minimo, os parametros
de endereco IP de origem e destino;

Implementar limpeza de cabegalho HTTP;

Possuir registro de logs com pelo menos as seguintes caracteristicas:

Em cada registro de log de acesso deve ser inserido um identificador de transa¢cdo HTTP
que deve ser Unico, envolvendo o par requisi¢cdo/resposta;

Os registros de log de acesso e eventos devem ser armazenados em arquivo ou banco de
dados que permita a exportagdo ou em outro formato aberto CSV ou TXT, podendo
ainda serem armazenados localmente ou carregados (upload) em servidor de log via FTP
ou SCP ou armazenados em servidor externo de banco de dados;

Permitir configurar a retencdo dos logs por tempo e ou volume;

Devera conter a funcionalidade de integrated caching ou similar, que tem por objetivo
armazenar as respostas no cache interno para aliviar a carga de consumo de banda dos
servidores;

Devera ter a capacidade de realizar roteamento estdtico, assim como roteamento
dinamico através de protocolos RIP, OSPF e BGP;

Funcionalidades de Balanceamento de Carga (Load Balance):

A solucdo de Load Balance deve ser capaz de balancear servidores com qualquer
hardware, sistema operacional e tipo de aplicagdo.

A solugdo de Load Balance ndo deve u lizar agentes ou qualquer outro por de aplica¢do
instalada nos servidores ou clientes para executar suas fungdes e gerenciamento.

A solugdo de Load Balance deve possuir, no minimo, capacidade de resposta aos clientes
por roteamento direto (os servidores balanceados respondem diretamente aos clientes),
tunelamento (a solugdo é capaz de u lizar servidores de redes diferentes da que esta
inserida) ou fullproxy (todas as transagdes entre clientes e servidores sado intermediadas
pela solugdo).

A solucdo de Load Balance deve possuir, no minimo, capacidade de balancear pelo
menos 32 (trinta e dois) servidores virtuais por grupamento (pool) vinculados a um VIP.

A solucdo de Load Balance deve ser capaz de operar com os seguintes algoritmos de
balanceamento:

Fila circular simples (Round Robin — RR);

Fila circular ponderada (Weighted RR — WRR);

Menos conexdes (Least Connections);

Servidor com resposta mais rapida;

Dinamico, baseado em parametros do servidor coletados via SNMP.

A solucdo de Load Balance deve ser capaz de monitorar servidores reais e virtuais pelos
seguintes métodos:

ICMP;

Portas TCP e UDP;
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Conexdes especificas de aplicagdo HTTP, HTTPS, FTP, RADIUS, SMTP, LDAP (em especial,
Microsoft AD), POP3, SIP, SNMP. Caso a solugdo apresentada ndo possua algum desses
monitores pré-configurados (“built in”), admite-se sua criagdo customizada durante a
fase de instalagdo.

Mesmo com a criacdo de novas sessbes, a solucdo deve garantir a persisténcia de
sessoes existentes entre clientes e servidores:

por cookie —inser¢cdo de um novo cookie na sessao;

por cookie — utilizagdo do valor do cookie da aplicagdo, sem adi¢do de cookie;

por endereco IP destino;

por endereco IP origem;

por sessdo SSL;

por analise da URL acessada;

por analise de qualquer parametro no cabegalho (header) HTTP;

por analise do SIP Call ID.

A Solugdo deve oferecer funcionalidades de otimizagdo, cache proxy e compressao HTTP,
com capacidade de:

Comprimir conteiddos HTTP (com o intuito de reduzir a quantidade de informagdes
enviadas ao cliente);

Possibilitar uso de compressdo de dados com formato GZIP;

Suportar a utilizagdo e ajuste manual de quantidade memaria RAM como cache proxy de
objetos HTTP, para responder as requisicdes dos clientes sem utilizar recursos dos
servidores;

Permitir a definigdo de quais tipos de objeto serdo armazenados ou ndo em cache;

Permitir a reescrita de requisicdes HTTP baseado no conteudo da URL, possibilitando o
redirecionamento de requisicdes HTTP para HTTPS;

Permitir a reescrita de respostas HTTP, possibilitando a inclusdo de cabecalho (header)
customizado;

Suportar multiplexagao TCP e Reuso de Sessdo para reaproveitamento e uso eficiente de
conexdes entre a solugdo de balanceamento de aplicagdes e os servidores balanceados;

Utilizar cache em memadria RAM para maior velocidade no tempo de resposta;

Suportar os protocolos HTTP, HTTP/1.1 e, no minimo, ter no roadmap HTTP/2.0.

Funcionalidades de Global Server Load Balancing (GSLB):

A solugdo devera suportar, no minimo, as seguintes métricas para politica de Global
Server Load Balancing (GSLB):

Numero de “Servers” ativo em cada site;

Carga de Conexdo (Connection Load);

Geolocalizagdo;

Saude (Health Check) ;

Menor a responder (Least Response);

Numero de Sessdes (Number of Sessions);

Round Robin;

Balanceamento Global.

A solugdo deve possuir protegGes contra ataques DNS, no minimo:

Inspegdo de Protocolo;

Validagdo de Protocolo;

UDP Flood;

Pacotes mal formados;

Ataque ICMP.

A solugdo deve ser capaz de realizar balanceamento dos servidores DNS;

A solugdo deve ser capaz de realizar filtragem de pacotes;

A solugdo deve ser capaz de realizar IP Anycast;

A solugdo deve ser capaz de realizar DNSSec, independente da estrutura dos servidores
DNS em uso;

A solugdo de alta disponibilidade ndo deve depender de BGP ou outro protocolo de
roteamento;

A solugdo de alta disponibilidade sera realizada baseada em respostas a requisigdes DNS.
A resposta a requisicdes DNS devem conter apenas enderegos que estejam disponiveis
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no momento, e balanceadas por request, de acordo com as politicas definidas pelo
administrador do GSLB;

A solugdo devera aceitar resolucdo de nomes baseada em topologia, onde consultas de
DNS sdo respondidas baseado no pais, continente, ou endereco IP de onde veio a
requisicao;

Deve ser possivel ajustar quantos enderegos sdo enviados em uma Unica resposta;

Suporte a monitoragdo de estado de saude de servidores e servigos, garantindo a
disponibilidade do servico oferecido;

Implementar persisténcia de conexdo do usuario entre aplicagdes ou data centers;

A solucdo devera permitir que as politicas sejam configuradas individualmente por
aplicagdo sendo balanceada;

A solucdo deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com
IPv4 (requests AAAA ou A6);

Funcionalidades de Aceleragao SSL:

A solugdo deve permitir a encriptagdo/decriptacdo de sessdes SSL no lugar dos
servidores (processo conhecido como SSL Offload);

A aceleracdo SSL/Troca de chaves/criptografia devera ser feita com aceleracdo em
hardware;

Deve possibilitar encriptacdo até o servidor real;

Modo de funcionamento que, se configurado, permite que requisicGes HTTPS possam
ser enviadas diretamente aos servidores por meio de protocolo HTTP aberto;

Politicas de controle de acesso e autenticagdo baseadas nos atributos de certificado;

Modo de funcionamento que, se configurado, permite que o ADC recriptografe (em
SSL/TLS, u lizando um certificado interno privado diferente do certificado vélido) as
requisicdes do cliente para o servidor real, antes destas serem para ele enviadas. Deve
ser possivel configurar um algoritmo e tamanho de chave distinto do utilizado no
estabelecimento do tunel criptografado entre o cliente e o ADC;

Permitir a¢les caso o certificado original do servidor ndo seja confidvel ou esteja
expirado;

Permitir verifica¢do, se configurada, da validade do certificado digital apresentado;

Pelo cliente através de Listas de Certificados Revogados LCR (CRL) ou através de listas ou
OCSP (Online Certificate Status Protocol);

A solugdo deve usar sempre o ultimo arquivo LCR para a consulta de Lista de Certificados
Revogados;

A solugdo deve implementar o algoritmo de hash SHA1;

A solugdo deve implementar os protocolos SSL 3.0 e TLS 1.2;

Manter e gerenciar todo o trafego criptografado com protocolo SSL versdo 3.0, TLS
versao l.1e1.2;

Implementar renegociagdo de sessao;

Possuir os seguintes algoritmos de encriptacdo: 3DES, RSA, AES-128 e AES-256, ECCDHE
(P-256, P-384 e P-521) e algoritmo de autenticagdo ECDSA,;

Permitir geracdo de chaves RSA, enrollment de certificado, importagdo e exportagdo de
chaves, certificados de servidores, e checagem de LCR (Lista de Certificados Revogados).

Funcionalidades de Firewall de Aplicagdo:

A solugdo de Web Application Firewall (WAF) deve ser independente de softwares
proprietarios (agentes) para a execucdo de quaisquer func¢des especificadas, bem como
operar em alta disponibilidade independente de qualquer protocolo de roteamento;

A solugdo WAF deve, no minimo, permitir a criagdo de novas regras com parametros e
expressoes regulares definidos pelo administrador;

A solugdo WAF deve, no minimo, permitir a criagdo de politicas diferenciadas por
aplicagdo;

A solugdo WAF deve, no minimo, permitir configurar de forma granular, por aplicagdo
protegida, restricdes de métodos HTTP permitidos, tipos ou versGes de protocolos, tipos
de caracteres e versGes utilizadas de cookies.

A solugdo WAF deve, no minimo, permitir a detecgao e bloqueio de ataques a aplicagdes
Web dos tipos abaixo:

SQL, Cookie e Command Injection;

Cross-Site Scripting (XSS);

Cross-Site Request Forgery;

Violagbes do protocolo HTTP;

Code Injection;

Ameagas Web AJAX/JSON;

Buffer Overflow;
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Cookie poisoning;

Manipulagdo de campos escondidos e manipulagdo de cookies;

Sequestro de sessao;

XML/DoS;

Checagem de cabegalho do “user-agent” para identificar clientes invélidos.

A solucdo WAF deve, no minimo, permitir a detec¢do e bloqueio da resposta de
determinada aplicagdo Web nos casos abaixo:

Auséncia de tratamento de erros pela aplicagdo;

Vazamento de informagdes de infraestrutura.

A solugdo WAF deve, no minimo, permitir a customizagdo da resposta de bloqueio;

A solucdo WAF deve, no minimo, permitir o bloqueio de métodos HTTP a critério do
usuario;

A solu¢do WAF deve, no minimo, permitir o bloqueio de ataques no modo blacklisting e
whitelisting;

A solu¢do WAF deve, no minimo, permitir a liberagdo temporaria ou definitiva (whitelist)
de enderecos IP bloqueados por terem originados ataques detectados pela solugdo;

A solugdo WAF deve, no minimo, possuir funcionalidade de aprendizagem automatica do
funcionamento de uma aplicagdo web, suas URLs, parametros, dentre outras, para a
configuracdo do bloqueio;

A solugdo WAF deve, no minimo, permitir a customiza¢do, pelo administrador, dos
parametros aprendidos, de forma a criar regras baseadas no tamanho do parametro,
tipo de conteldo, e expressoes regulares;

A solucdo WAF deve, no minimo, possuir funcionalidade de criagdo automatica de
politicas ou modo de aprendizagem, onde a politica de seguranga é criada e atualizada
automaticamente ou no modo de aprendizagem baseando-se no trafego real observado
a aplicagdo ou através de aprovagdo de regras pelo administrador;

Devera ser possivel desabilitar algumas assinaturas especificas ou regras em
determinados parametros, como uma excegdo a regra geral;

A solugdo WAF deve, no minimo, funcionar como proxy reverso de aplica¢des;

A solugdo WAF deve, no minimo, permitir o mapeamento de diversas aplicagdes em
um mesmo IP virtual, enviando informag¢des para conjuntos de servidores diferentes de
acordo com a URL requisitada;

A solugao WAF deve, no minimo, permitir o mapeamento em um mesmo IP virtual, de
acordo com a URL requisitada, que exija certificado digital de cliente para algumas
aplicagdes e ndo exija para outras;

A solucdo WAF deve, no minimo, permitir a configuracdo do modo para somente de
deteccdo ou bloqueio, globalmente ou por cada regra;

A solugdo WAF deve, no minimo, permitir a aplicagdo de novas regras sem interromper
as conexdes ja abertas;

A solu¢do WAF deve, no minimo, permitir a inclusdo do IP do cliente no campo X-
Forwarded-For;

A solugdao WAF deve, no minimo, permitir a inclusdo de parametros customizados nos
cabecalhos (headers) HTTP, além da alteracdo dos existentes, para envio a aplicacdo de
destino;

A solugdo WAF deve, no minimo, ter suporte a SNI (Server Name Indication);

A solugdo WAF deve, no minimo, permitir no minimo 32 servidores virtuais por
grupamento (pool) vinculados a cada endereco IP virtual (VIP);

A solugdo WAF deve, no minimo, permitir a utilizagdo de uma pagina HTML informativa e
personalizdvel como HTTP Response aos bloqueios;

A solucdo WAF deve, no minimo, implementar protecdo ao JSON (JavaScript Object
Notation);

A solucdo WAF deve, no minimo, permitir a geracdo de relatérios customizados do
moddulo de Web Application Firewall, disponibilizando no minimo os relatérios abaixo:

Top Ataques (geral ou por aplicagdo/servidor);

Top IPs de origem dos ataques;

Violagdes;

Paises;

Severidade;

Tipos de Ataques;

Estatistica de Trafego;

URL e enderegos IPs.

A solucdo WAF deve, no minimo, permitir o agendamento e envio por e-mail dos
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relatorios, essa funcionalidade pode ser executada no equipamento ou pelo software de
geréncia;

A solugdo WAF deve, no minimo, permitir exportar os relatérios nos formatos HTML ou
PDF;

Deve suportar protecdo a aplicagdo Web contra robds sofisticados através da
combinagdo de desafios enviados ao browser do usuario e técnicas avangadas de andlise
comportamental;

A solugdo deve suportar criptografia de dados e credenciais na camada de aplicagao;

Essas informagdes devem ser criptografadas para proteger o login e as credenciais dos
usuarios e com isso os dados da aplicagdo;

Deve possuir uma prote¢do proativa contra ataques automatizados por robds e outras
ferramentas de ataque;

Deve suportar a criptografia de sessGes HTTP desde o browser do usudrio, provendo
protecdo contra interceptagdo por terceiros e evitando ataques do tipo Man in the
Browser e Keyloggers;

Deve ser possivel proteger esses dados criptografados de malwares;

Através da analise continua de carga e monitoracdo de saude de servidores, deve ser
possivel identificar anomalias e mitiga-las;

Funcionalidades de Controle de Acesso as Aplica¢oes:

Devera ser capaz de solicitar as credenciais do usuario somente uma vez, e autenticar o
usudrio em todos os portais que requeiram autenticagao;

Deve ser capaz de realizar Single Sign On utilizando KERBEROS;

O equipamento deverd ser capaz de fazer cache das credenciais do usudrio e u lizar a
credencial correta para cada sistema;

O equipamento devera ser capaz de implementar SSO.

Devera implementar suporte a validagdo da esta¢do do usuario para, no minimo, os
seguintes recursos:

Versdo do Sistema Operacional;

Firewall ativado;

Antivirus instalado;

Antivirus atualizado;

Processos em execugdo;

Certificados digitais instalados na maquina.

Deverd ser possivel configurar uma ag¢do dependendo da validagdo da estagdo do
usuario;

A configuracdo das dessas agOes devera suportar através de interface grafica.

Deve suportar autenticagdo de multiplos fatores utilizando tokens de Hardware;

Devera ser capaz de autenticar usudrios em bases de dados LDAP, RADIUS, TACACS+,
ou Active Directory;

Deve possuir o modo onde o usudrio estabelece tunel somente para o trafego da
aplicagdo, ndo sendo permitido outro tipo de trafego dentro do mesmo tunel;

Deve possuir modo onde o equipamento se comporta como proxy reverso, buscando o
contetido Web dos portais internos e apresentando-os como links seguros no portal do
usuario;

Deve possuir o modo onde um usudrio se conecta efetivamente a rede interna;

Deve possuir suporte a split tunneling;

Deve possuir Suporte a compressdo HTTP;

Deve permitir estabelecimento de conexdo segura de acesso remoto (via protocolo TLS),
criando conexdo segura desde o browser, sem a necessidade de instalagdo de um
software cliente na maquina do usuario.

Deve permitir a utilizagdo do protocolo padrdo HTTPS com SSL como transporte,
possibilitando a sua utilizagdo com proxy HTTP e possibilitar utilizacdo de
encapsulamento DTLS (Datagram TLS);

Deve possibilidade de compressdo de dados antes de sua criptografia;

Deve possibilitar a customizagdo da interface grafica da pagina de Login e mensagens de
apresenta¢do ao usuario;

Deve oferecer acesso remoto seguro a rede inteira para qualquer aplicagdo baseada em
IP (TCP ou UDP);

Funcionalidades de Anti-DDoS (L4-L7):

Deve suportar as funcionalidades de seguranga para protegdao DDoS;

Deve suportar protecdo contra todos os pos de ataques Denial of Service (DoS e DDoS);
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A solugdo deve proteger de ataques DDoS que utilizem SSL;

Deve aprender automaticamente o comportamento da aplicagdo e combinar o
comportamento heuristico do trafego com o stress do servidor de aplicagdo para
determinar uma condi¢do de DDoS;

Ao detectar uma condi¢do de DDoS, assinaturas dinamicas devem ser automaticamente
criadas e implementadas em tempo real para protecao da aplicagdo;

Deve permitir protegdo contra ataques DDoS, através da analise de comportamento de
trafego usando técnicas de andlise de dados e Machine Learning;

Deve permitir proteger contra ataques de DNS DDoS utilizando mecanismo que bloqueie
somente as requisicdes maliciosas e permita requisicdes legitimas aos dominios
existentes;

Deve suportar Network Address Translation (NAT);

Deve limitar o nUmero de conexdes;

Deve suportar Listas de Controle de Acesso (ACL);

Deve permitir o log de ataques do tipo DoS;

A solugdo deve possuir ferramenta flexivel baseado em linguagem de programagdo
open-source para customizar e aumentar o nivel de seguranga contra ataques DDoS,
incluindo a possibilidade de interagdo com base de reputagdo de enderecos IP e
estatisticas de trafego;

A solugdo deve suportar relatérios com a detecgdo e mitigagdo dos ataques, incluindo a
consolidagdo através de relatdrios analiticos de DDoS;

Deve possuir suporte ao envio de SNMP traps para cada ataque DDoS detectado;

A solucdo deve possuir uma ferramenta de teste de pacotes, através da qual deve ser
possivel realizar testes de pacotes com atributos especificos através da solucdo anti-DoS;

Funcionalidades de Visibilidade SSL:

Todo trafego SSL devera ser decriptografado pela solugcdo para ser inspecionado nas
solugBes de seguranca ja existentes no parque tecnolégico da SSP;

Os softwares que compdem a solugdo deverdo ser capazes de realizar a terminac¢do de
sessOes SSL, instalar e manter certificados digitais, de criptografar e recriptografar
trafego em SSL, tanto para o uso em ambientes sem criptografia quanto totalmente
criptografados, sem que haja queda ou comprometimento das outras fungGes exigidas
neste documento. Considerando que a solugdo entregue permitird a virtualizagdo e a
separagao de fungdes, serd aceito a divisdo da caixa para atender as funcionalidades
minimas previstas;

Deve permitir alertas e dar a opgdo de agGes caso o certificado esteja expirado;

Deve permitir que multiplos equipamentos de seguranca de diversos fabricantes tenham
visibilidade tanto do trafego de saida quanto de entrada, fazendo com que eles
continuem realizando suas inspeg¢des e procurando por mawares e exfiltragdo de dados;

Deve permitir o envio trafego para dispositivos passivos, como DLPs;

Permitir configurar o equipamento para cifrar e decifrar em SSL/TLS a requisicdo ao
enviar para o servidor, permitindo as demais otimizagdes em ambiente 100%
criptografado;

Permitir configurar o equipamento para recriptografar em SSL a requisicdo ao enviar
para o servidor, permitindo as demais otimizagdes em ambiente 100% criptografado;

Deve realizar descriptografia de SSL/TLS independente da porta TCP;

Deve permitir trabalhar com direcionamento de trafego inteligente e dinamico baseado
em politicas de contexto, permitindo o gerenciamento de fluxo inteligente entre os
dispositivos de seguranca e garantindo a disponibilidade de acesso. Ndo sera aceita
solugdo que implemente a "ligagdo em cascata" dos dispositivos de seguranga, em que o
trafego precisa necessariamente passar por todos os dispositivos de seguranga sempre;

Deve possibilitar a monitoracdo e gerenciamento independente de cada dispositivo da
cadeia de inspec¢do. Deve possuir um mecanismo de classificagdo contextual do trafego
que sera enviado para cada dispositivo.

Deve permitir a resiliéncia dos servigos dentro da zona de inspegdo, inclusive fazendo o
balanceamento de carga entre multiplos equipamentos do mesmo servico.

O trafego para essa zona de inspegdo deve ser gerenciado de forma dinamica pela
solu¢do de visibilidade SSL/TLS, ou seja, de acordo com a classificacdo do trafego, o
mesmo deve ser enviado para dispositivos especificos da cadeia de inspegado.

Deve ser possivel ainda reduzir a laténcia de inspe¢do SSL atual que é realizada em
diversos equipamentos de seguranca, centralizando essa operagdo de criptografia/de
criptografia num dispositivo Unico.

Deve suportar redundancia ativo/standby com sincronismo dos estados das conexdes
dos usudrios assim como suas caracteristicas de atribuicdo de servidores;

Ser capaz de manter e gerenciar todo o trafego criptografado com protocolo SSL versdo
3.0, TLSversdo 1.1e1.2;

Deve suportar pelo menos as seguintes cifras e protocolos: TLS1/1.1/1.2, SHA, SHA2,
AES-GCM, AES;

Deve implementar geracdo de chaves RSA, enrollment de certificado, importagdo e
exportagao de chaves, certificados de servidores;
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A solugdo deve terminar as conexdes SSL com a finalidade de inspeciona-las;

A solucao deve proteger de ataques de negagao de servigo que utilizem SSL;

Deve ser possivel descobrir ameacas ocultas no SSL/TLS e prevenir ataques em varios
estdgios, usando as solugdes de seguranga ja existentes assim como novas solugdes que
venham a ser adquiridas futuramente, independente de marca/modelo;

Deve ter capacidade de gerenciar o trafego SSL do lado do cliente para o servidor, ou
seja, deve ser capaz de decifrar todo o trafego de entrada;

Deve suportar modo Proxy explicito;

Deve suportar modo Proxy transparente;

Deve suportar monitoracdo cada dispositivo de seguranca independentemente,
permitindo realizar o by-pass em caso de falha;

Deve permitir a escalabilidade independente de cada dispositivo de segurancga;

Deve suportar o envio de trafego para dispositivos em linha camada 2 ou 3, conectando-
se diretamente ao dispositivo que realizard a analise/inspec¢do através de um switch,
desacoplando o dispositivo de seguranca da interface fisica, porta ou VLAN;

Deve suportar o envio de trafego ICAP para dispositivos;

Deve suportar ECDHE, RSA e DHE com suporte a Forward Secrecy;

Deve suportar SSL Forward Secrecy como uma forma de melhorar a seguranga nas
transagdes SSL/TLS;

Deve ser capaz de criar multiplos Service Chains;

Deve suportar a renegociacdo de sessdo;

Deve suportar mecanismos para criar usuarios com no minimo trés conjuntos distintos
de privilégios, sendo um deles somente leitura das configuragGes, para acesso as
func¢des de gerenciamento dos equipamentos, via protocolos SSH, SNMP ou HTTPS;

Deve possibilitar a coleta de dados de gerenciamento dos equipamentos u lizando os
protocolos SNMPv2c e SNMPv3;

Deve suportar MIB SNMP;

Deve permitir a configuracdo de enderecos IPs para o envio de traps SNMP (alarmes);

Deve possibilitar a monitoracdo e gerenciamento independente de cada dispositivo da
cadeia de inspegdo. Deve possuir um mecanismo de classificagdo contextual do trafego
que sera enviado para cada dispositivo;

A solugdo deve fazer a monitoragao dos servigos dentro da camada de inspegao;

A solugdo deve permitir a resiliéncia dos servigos dentro da zona de inspegdo, inclusive
fazendo o balanceamento de carga entre miultiplos equipamentos do mesmo servigo;

Deve permitir escalar os dispositivos de seguranca com alta disponibilidade, usando
testes de monitoracdo de saude para identificar o estado de cada equipamento de
seguranga;

Com a solugdo, deve ser possivel prevenir ameacas de entrada (Datacenter) e de saida
(usudrios), incluindo ataques de exploragdo, retorno de chamada e extragdo de dados;

Funcionalidades de Analise Inteligente de Ameacas:

A solugdo deve possuir lista dinamica de enderegos IP globais com atividades maliciosas;

Deve ser possivel verificar o enderego de origem do pacote IP no cabegalho IP e no
parametro X-forwarded-for (XFF)

Deve possuir, pelo menos, as seguintes categorias de enderegos IP: Windows Exploits,
Web Attacks, Botnets, Scanners, Denial of Service, Reputation, Phishing Proxy,
Anonymous Proxy;

Funcionalidade de Gerenciamento:

Solugdo de Seguranca e Balanceamento de Carga deve incluir o possibilitar
gerenciamento tanto para hardware fisico quanto para a solugdo virtualizada;

Possuir funcionalidade de emissdo de relatério gerencial/estaticos dos acessos em
ferramenta local ou remota, além do syslog ou log interno, que contenham, no minimo:

Quantidade de acessos por VIP;

Quantidade de acessos por servigos e servidores;

Disponibilidade dos servigos/VIP;

Quantidade de usuarios conectados;

Quantidade de requisi¢des por periodo;

Transagdes por segundo;

Tempo de laténcia do cliente e servidor;

Throughput de requisi¢do e resposta;

Quantidade de sessdes;
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Retencdo de logs para andlise posterior;

Possuir MIB SNMP;

Ser capaz de analisar a performance de aplicagdes web;

Gerar informagOes para permitir analises histdricas e auxiliar nos processos de
manutengbes preventivas, troubleshooting, planejamento de capacidade e andlise da
experiéncia dos usudrios finais no acesso as aplicagGes;

As informagGes coletadas deverao permitir a andlise dos dados por aplicagGes, por URLs,
por clientes e por servidores, permitindo, assim, a identificagdo mais precisa dos
eventuais ofensores do trafego suportado pela solugao;

A solucdo deverd gerar informagdes estatisticas de acesso identificando para cada
aplicacdo os métodos de acesso HTTP (GET e Post), o tipo de sistema operacional u
lizado pelos clientes, e os browsers u lizados. Caso a solugdo ndo possua este recurso
nativamente podera ser aceito solugdo de terceiros para atendimento da especificagdo;

A geracdo de informacgGes histéricas deverd permitir o detalhamento do tempo de
resposta total de carregamento de uma URL/pagina;

Devera ser disponibilizada documentagdo das APl dos appliances que compdem a
solucdo;

Funcionalidades de Gerenciamento Centralizado:

As funcionalidades de gerenciamento centralizado deverdo ser providas através de um
software instalado em ambiente compativel com solugdo de virtualizagdo VMWare ESXi
na versdo 5.5 ou superior, a ser disponibilizado pela CONTRATANTE;

Ndo poderda haver Onus adicionais a contratante para o pleno funcionamento do
software sob qualquer das formas de virtualizagdo do item anterior;

A solucdo deve ser capaz de gerenciar appliances fisicos, virtuais e ambientes de cloud;

A solugdo deve simplificar o gerenciamento, garantir a conformidade e entregar as
ferramentas necessarias para entregar, otimizar e garantir a seguranca das aplica¢Ges de
forma eficiente;

Deve gerenciar centralmente licengas, politicas, certificados SSL, imagens de software e
configuragGes dos appliances gerenciados (fisicos e virtuais);

Deve ser capaz de gerenciar solu¢des de Entrega de aplicagdes com funcionalidades de
segurancga L3-L7;

Deve gerenciar os seguintes servicos de aplicagGes: balanceamento de carga, GSLB,
Terminagdo SSL, WAF, Controle de Acesso as Aplicagdes, Anti-DDoS e Visibilidade SSL;

Deve possuir gerenciamento de licengas centralizado;

Deve possuir relatorios centralizados;

A solugdo de gerenciamento centralizado deve gerar alertas com relagdo a
disponibilidade, segurancga e performance das aplicacGes;

Deve auxiliar no processo de troubleshooting de aplicagdes através de dashboards e
possibilidade de drill-down para filtrar e isolar o problema;

A solucdo deve simplificar o trabalho entre diferentes equipes: Infraestrutura (redes),
Apps (Dev) e seguranga;

Deve ter a capacidade de criar e gerenciar usuarios e fungdes, para poder conceder
acesso diferenciado aos diferentes membros da organizagéo;

Deve permitir a configuracdo, backup e restauragdo: gerenciamento centralizado das
configuragdes do equipamento, planejar os backups e executar as restauragdes de forma
centralizada;

Deve prover também a possibilidade de gerenciar instancias virtuais dedicadas por
aplicagdo, ou seja, cada aplicagdo usando uma instancia especifica para o gerenciamento
de trafego e seguranga, sem afetar outras aplicagbes durante crises ou tarefas de
manutengao;

Cada instancia virtual devera ser administrada através da geréncia centralizada somente
por pessoas autorizadas a mexerem com a aplicagdo em questao;

A solugdo de geréncia centralizada deve funcionar tanto em ambientes de cloud publicas
quanto privadas;

Deve permitir monitorar a saude, performance e seguranca das aplicagGes através de
dashboards intuitivos;

A solugdo de geréncia centralizada deve garantir consisténcia de rede e politicas de
seguranga, ndo importando onde a aplicagdo residir (nuvem ou datacenter);

A solugdo deve possuir controle de acesso granular, permitindo de times de aplicagdo e
seguranga possam gerenciar suas proprias aplicagdes sem depender do time de redes;

Deve possuir perfis de acesso pré-definidos na ferramenta e a possibilidade de criar
perfis de acesso customizados para gerenciar quem tera permissao de leitura, escrita e
deploy de politicas com acesso ao dashboard das aplicagGes.

Esses perfis podem ser associados a usudrio e grupos na base local ou remoto (RADIUS,
LDAP).

A solugdo de geréncia centralizada deve analisar a performance, salde e seguranca dos
servicos de aplicagOes existentes no ambiente da CONTRATANTE;
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Através dos Dashboards deve ser possivel monitorar a saude e performance das
aplicagdes de acordo com o nivel de acesso de cada usudrio. Portanto a equipe
responsavel pela aplicagdo "A" podera visualizar somente o Dashboard dessa aplicagdo.

Para a equipe de seguranca deve ser possivel:

Gerenciar politicas de seguranga através de varios dispositivos gerenciados virtuais ou
fisicos;

Ver e comparar politicas;

Enviar modificages de politicas para varios dispositivos de acordo com a necessidade;

Gerar relatérios de seguranga por dispositivo ou grupo de dispositivos sendo
gerenciados;

Correlacionar eventos de segurancga entre os dispositivos sendo gerenciados;

Visualizar Dashboards;

Monitorar a efetividade de politicas de segurancga;

Deve ser possivel fazer a implementagdo e rollback de politicas de Balanceamento entre
Sites;

Deve gerenciar a configuragdo de politicas nos dispositivos DNS;

A solugdo deve permitir visualizar estatisticas de DNS em tempo real e histdricos;

Para auxiliar no processo de troubleshooting de aplicagdes, a solugdo deve no minimo
prover: Métricas de sessoes, throughput, laténcia e transagbes por segundo;

A ferramenta de geréncia centralizada deve ser capaz de gerenciar e possuir analiticos
das aplicagGes (VIPs) através de um Dashboard. A licenca ndo deve possuir limitagdes
com relagdo ao maximo de aplicagbes suportadas, portanto a solucdo deve estar
licenciada para o maximo de aplicagGes suportado para cada tipo de appliance (fisico ou
virtual) sendo gerenciado.

Deve ser garantida a capacidade de gerenciar e possuir analiticos para, no minimo,1.000
(mil) aplicagGes de toda a solugdo;

Deve prover analiticos detalhados, logging e auditoria dos dispositivos gerenciados e das
devidas aplicagGes;

Para ndo impactar na performance de gerenciamento, a parte de coleta de analitico
deve ser realizada em servidores especificos de logs da solugdo.

Solugdo de Seguranga e Balanceamento de Carga:

Cada unidade do item em questdo é composta por 1 (um) appliance fisico que permita a
implementacdo das EspecificagGes Gerais, de Balanceamento de Carga, Global Server
Load Balancing (GSLB), Aceleragdo SSL, Firewall de Aplicagdo (WAF), Controle de Acesso
as Aplicagbes, Anti -DDoS (L4-L7), Visibilidade SSL, Gerenciamento e Gerenciamento
centralizado — respectivamente — devendo ser fornecido com todo o licenciamento
necessario para a implementacdo das referidas funcionalidades.

As licengas para os poderao ser do tipo perpétuo ou do tipo subscri¢do, devendo ter o
mesmo tempo de suporte e garantia que o appliance fisico, ou seja 36 meses.

O licenciamento perpétuo deve funcionar sem limite de tempo e perda de recursos ou
funcionalidades.

O licenciamento por subscricdo, baseado em throughput e/ou nimero de instancias,
devera ser entregue com as funcionalidades descritas neste item.

A solucdo devera incluir quaisquer equipamentos e/ou componentes necessarios ao
pleno funcionamento e acomodagdo sica, ambiental e logica no ambiente da SSP, em
conformidade com os padrées estabelecidos pelo fabricante;

A solugdo deverd prover redundancia de fontes de alimentagdo elétrica e de ventiladores
nos appliances fisicos;

Incluir cabos e conectores "macho" e "fémea" (C13), de trés pinos, necessarios a
conexdo elétrica dos equipamentos, construido em conformidade com a nova norma
NBR-14136. ;

A solugdo deverad poder ser configurada sob a forma de um cluster composto por dois
appliances fisicos e deverd compreender o provimento de upgrades de desempenho e
performance;

Os equipamentos pertencentes ao cluster de appliances fisicos deverdao possuir as
seguintes caracteristicas:

Deve possuir, no minimo, 04 (quatro) portas 40 Gigabit Ethernet compativeis com
transceivers QSFP+, entregues com os conectores descritos no item 9.24;

Deve possuir, no minimo, 8 (oito) portas 10 Gigabit Ethernet adicionais compativeis com
transceivers SFP+, entregues com os conectores descritos no item 9.23;

Deve ser possivel configurar 02 (duas) das portas 10 Gigabit Ethernet para sincronizagdo
de heartbeat;

Deve possuir, no minimo, 01 (uma) porta Ethernet RJ-45 para administragdo fora de
banda (out-of-band management).

Deve possuir recursos de agregacdo de portas baseado no protocolo LACP em seus
modos ativo e passivo;

Deve possuir meméria RAM minima de 32GB;
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Deve possuir disco rigido com capacidade de armazenamento interno e retengdo de logs
para analise;

Requisitos de desempenho:

Deve suportar, no minimo, 35Gbps de throughput em camada 7 e 40Gbps em camada 4
do modelo OSI;

Deve suportar, no minimo, 20Gbps de compressao para trafego HTTP;

Deve suportar, no minimo, 5.000.000 (cinco milhGes) requisi¢cdes HTTP por segundo na
camada 4 do modelo OSI;

Capacidade de operar, no minimo, 1.500.000 (um milhdo e quinhentas mil) requisigdes
por segundo na camada 7 do modelo OSI;

Deve suportar, no minimo, 600.000 (seiscentas mil) conexdes por segundo na camada 4
do modelo OSI;

Deve suportar, no minimo, 33.000.000 (trinta e trés milhdes) de conexdes simultaneas
na camada 4 do modelo OSI;

Deve suportar, no minimo, 30.000.000 (trinta milhdes) de pacotes SYN/segundo, sob
ataque de SYN Flood;

Quando licenciado para as capacidades de Visibilidade SSL, através do licenciamento,
deve:

Suportar, no minimo, 7.8Gbps de throughput para trafego SSL/TLS com abertura do
trafego criptografado, envio para cadeia de inspegdo (aberto) e recriptografia para o
destino original;

Suportar, no minimo, 10.600 (dez mil e seiscentas) transagdes SSL por segundo,
considerando toda a orquestragdo do triafego SSL (abertura, direcionamento e
recriptografia de trafego);

Processar, no minimo, 600.000 (seiscentas mil) sessdes concorrentes SSL, considerando
toda a orquestracdo do trafego SSL (abertura, direcionamento e recriptografia de
trafego);

Funcionalidades de Virtualizagao:

Ter capacidade de executar a virtualizacdo de servigos pela criagdo de diferentes
balanceadores e/ou WAFs virtuais independentes (instancias), permitindo definir niveis
de garantia de recursos para as instancias, sem cobranca adicional por licencgas.

Todas as instancias deverdo estar licenciadas para o uso de todas as funcionalidades e
caracteristicas descritas:

Deve permitir a exclusdo de uma instancia sem interferir nas demais;

N3do causar indisponibilidade dos servigos das outras instancias;

A virtualizagdo das instancias deve ser do tipo “Full Virtualization”, ou seja, cada
instancia deverd permitir um sistema operacional diferente e completamente
independente das demais instancias;

A definigdo de cada instancia sera feita com base na alocagdo de recursos de hardware;

Implementar capacidade de criagdo e estar licenciado para, no minimo, 8 (oito)
instancias virtuais totalmente isoladas entre si.

Transceiver SFP+ 10Gbps Multimodo:

Caracteristicas Gerais:

Deve implementar o padrdao 10GBase-SR, operando sobre fibras multimodo OM3 para
distancias de até 300m;

Deve ser compativel com fibras de 850nm;

Deve permitir a instalagdo em slots/portas tipo SFP+;

Deve possuir velocidade de operagdo de 10 Gigabit Ethernet;

Deve ser do tipo hot-swappable, permitindo sua conexdo/desconexdo com o
equipamento em operagdo;

Deve possuir conector do tipo LC duplex;

Deve ser do mesmo fabricante e deverd constar na matriz de compatibilidade dos
equipamentos listados neste grupo.

Transceiver QSFP+ 40Gbps Multimodo:

Caracteristicas Gerais:

Deve implementar o padrdo 40GBase-SR (40GBASE-SR4), operando sobre fibras
multimodo OM3/0M4 para distancias de até 100m/150m, respectivamente;

Deve ser compativel com fibras de 850nm;

Deve permitir a instalacdo em slots/portas tipo QSFP+;

Deve possuir velocidade de operagdo de 40 Gigabit Ethernet;

Deve ser do tipo hot-swappable, permitindo sua conexdo/desconexdo com o
equipamento em operagdo;
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Deve possuir conector do tipo LC duplex;

Deve ser do mesmo fabricante e devera constar na matriz de compatibilidade dos
equipamentos listados neste grupo.

29.1.4. Ordem de Servigo;
ANEXO IV - ORDEM DE SERVICO
OS N¢ Data Emissao N2 do Contrato Data de Assinatura do Contrato
XX/ XXXX XX/ XX/ XXXX XX/ XXXX XX/ XX/ XXXX

Bloco 1 — INFORMAGOES DO FORNECEDOR

Razdo Social: XXXXXXX

Enderego: XXXXX - BRASILIA/DF Telefone: (061) XXXX-XXXX

CNPJ/MF: XX.XXX.XXX/0001-XX

Bloco 2 — INFORMAGOES DO EXECUTOR

Nome: XXXXX

CNPJ/MF: XX.XXX.XXX/0001-XX

Bloco 3 — ESPECIFICACAO DE BENS E PRODUTOS

1. Descrigao:

Escrever o objeto declarado em contrato.

2. Periodo de Entrega

3. Especificagao

Descrigao do Produto Qtde. Valor Unitario Valor Total

4. Local de Realizagdo

Bloco 4 — ESPECIFICAGOES TECNICAS PARA REALIZAGAO DOS SERVICOS

Termo de Concordancia

Declaramos nossa concordancia em executar as atividades descritas nesta OS, de acordo com as especificagbes técnicas
estabelecidas em contrato com a Secretaria de Seguranca Publica do Distrito Federal - SSPDF.

Brasilia-DF, xx de de xxxXx.

Bloco 5 — ACEITACAO PELO FORNECEDOR

Termo de Concordancia

Declaramos nossa concorddncia em executar as atividades descritas nesta OS, de acordo com as especificagbes técnicas
estabelecidas em contrato com a Secretaria de Seguranca Publica do Distrito Federal - SSPDF.

Brasilia-DF, xx de de XxxX.

Bloco 6 — AUTORIZACAO FINAL

Autorizagao

Autorizamos a execuc¢do da presente Ordem de Servico de acordo com as especificacbes nela contidas bem como pela sua
conformidade com o contrato assinado.

Brasilia-DF, xx de de xxxx.

XXXXXXXX XXXXXXXXX

Requisitante Executor do Contrato

29.1.5. Relatdrio de Visita Técnica;

ANEXO V - RELATORIO DE VISITA TECNICA
1. IDENTIFICACAO DA CONTRATADA
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NOME:

CNPJ:

ENDERECO:

Técnico Responsavel:
CPF:

2. ESPECIFICACOES DOS SERVICOS

Descricao

Data de abertura:

Ne do chamado/protocolo: ___ /_ L/ / 1

Contrato n. /201X

Hora de abertura do chamado: [__:_ : ]

Hora do Inicio do Atendimento: [__: : ]

Hora do término do Atendimento: [__:_ : ]

3. ATIVIDADES EXECUTADAS:

Identificagdo do(s) equipamento(s) avaliados:

Demanda: Atividades:
Defeitos detectados:

Solugdio apresentada:

Atividades desenvolvidas:

4. DE ACORDO:

Data

Responsavel da CONTRATADA

Assinatura

5. APROVACAO

Data

Responsavel da CONTRATADA

Assinatura

Ressalvas ou observagoes:

Notas: a) O Modelo aqui apresentado é ilustrativo e podera sofrer ajustes, se for o caso, na implantagdo do processo operacional junto a CONTRATADA.

A

Coordenacdo de Planejamento, Licitagdes e Compras Diretas

ANEXO Il AO EDITAL — MODELO

MODELO DE PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA LICITANTE)

Endereco: Setor de Administragdo Municipal — SAM, Quadra “A”, Bloco “A”, CEP 70620-000, Brasilia/DF

Fone Oxx(61) 3441-8814/ 8824.

Apresentamos PROPOSTA DE PRECOS acordo com as especifica¢des, condigbes e prazos estabelecidos no Pregdo Eletronico n.2 /20___-SSPDF, dos quais nos comprometemos a cumprir

integralmente.

Declaramos que concordamos com todas as condigdes estabelecidas no Edital e seus respectivos Anexos.

Nossa cotacdo para entrega do(s) material(is) (e/ou equipamentos) estd especificada, conforme abaixo:

IITEM

QTDE

IUNID. IESPECIFICACAO

E’ARCA VALOR |[VALOR
MODELO [UNIT. [TOTAL

R$ R$

Declaramos que esta proposta tem validade de ___ (

) dias corridos, contados da data de abertura da licitagao.

O prazo para entrega dos materiais (e/ou equipamentos) serd de até ___ ( ) dias, contados a partir da retirada/recebimento da respectiva Nota de Empenho ou da assinatura do
contrato.
Apresento garantia de ( ) conforme estabelecido no item ___ do Anexo | do Edital. (CONFORME O CASO)

Declaro que entregarei o(s) material(s) [OU equipamento(s) e/ou peca(s)] comprovadamente novo(s) e sem uso, uma vez que n3o serd(do) aceito(s) material(is)/equipamento(s) ou pega(s)
recondicionado(s), reutilizado(s) ou reformado(s). (CONFORME O CASO)

Declaramos ainda, que nos pregos estdo inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da execugdo do objeto.
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Assinatura e Identificacdo do Representante legal da Licitante

ANEXO Il AO EDITAL — DECLARAGAO
(OBRIGATORIA PARA TODOS OS LICITANTES)

DECLARAGCAO — ATENDIMENTO DA LEI DISTRITAL N2 4.770/2012 (SUSTENTABILIDADE AMBIENTAL)

Ref.: PREGAO N2 /20___ - SSPDF

A empresa , inscrita no CNPJ n2 por intermédio de seu representante legal o(a) Sr(a) , portador(a) da Carteira de Identidade n2
e do CPF n? , DECLARA QUE ATENDE OS CRITERIOS DE SUSTENTABILIDADE AMBIENTAL previstos no art. 72 da Lei Distrital n2 4.770/2012, em especial que
produz/comercializa bens:

a) constituidos por material reciclado, atéxico e biodegradavel, na forma das normas da Associagdo Brasileira de Normas Técnicas — ABNT;

b) que oferecam menor impacto ambiental em relagdo aos seus similares;

¢) que ndo contém substancias perigosas acima dos padrdes tecnicamente recomendados por organismos nacionais ou internacionais;

d) acondicionados em embalagem adequada, feita com a utilizagdo de material recicldvel, com o menor volume possivel;

e) que funcionem com baixo consumo de energia ou de 4gua;

f) que sejam potencialmente menos agressivos ao meio ambiente ou que, em sua producdo, signifiquem economia no consumo de recursos naturais;
g) que possuam certificado emitido pelos drgdos ambientais;

h) que possuam certificagdo de procedéncia de produtos.

Brasilia-DF, de de

Representante Legal

ANEXO IV AO EDITAL
DECLARAGAO PARA OS FINS DO DECRETO N° 39.860, DE 30 DE MAIO DE 2019
(Portaria n® 356/2019-CGDF)

ORGAO: Secretaria de Estado de Seguranca Publica do Distrito Federal

PROCESSO:

MODALIDADE DE LICITAGAO: Pregio Eletrénico

NUMERO DA LICITACAO:

LICITANTE:

CNPJ:

INSCRIGCAO ESTADUAL/DISTRITAL:

REPRESENTANTE LEGAL:

CPF:

A pessoa juridica acima identificada, por intermédio de seu representante legal, declara que nao incorre nas vedagGes previstas no art. 92 da Lei n2 8.666, de 21 de junho de 1993, e no art. 12
do Decreto n2 39.860, de 30 de maio de 2019. Essa declaracdo é a expressdo da verdade, sob as penas da lei.

Brasilia, de de

Assinatura

ANEXO V AO EDITAL — MINUTA DE CONTRATO
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MINUTA

(AQUISICAO COM PRAZO DE ENTREGA INTEGRAL)
Havendo irregularidades neste instrumento, entre em contato com a Ouvidora de Combate a Corrupgdo, no telefone 0800-6449060
CONTRATO DE AQUISICAO DE BENS n.2 __/ - SSPDF, nos termos do Padrdo n2 07/2002.

Processo n.2 (LINK SEI).

CLAUSULA PRIMEIRA — DAS PARTES
1.1. O Distrito Federal, por meio da Secretaria de Estado de Seguranga Publica do Distrito Federal, doravante denominada SSPDF, inscrito no CNPJ sob o n2 00.394.718/0001-00, representado

neste instrumento pelo Secretadrio de Estado de Segurancga Publica , portador do RG n.2 e do CPF n.2 , com a delegagdo de competéncia
prevista nas Normas de Planejamento, Orcamento, Finangas, Patriménio e Contabilidade do Distrito Federal (Decreto n2 32.598, de 15/12/2010) e a empresa ,
doravante denominada CONTRATADA, inscrita no CNPJ sobon? . . / - | com sede na , CIDADE-UF, Tel.: (_) - e () ___ - §
representado por , portador(a) do RG n? SSP/__edoCPFn2__ . . - , naqualidade de

CLAUSULA SEGUNDA - DO PROCEDIMENTO

2.1. O presente Contrato obedece aos termos do Edital de ne (LINK SEI), da Proposta (LINK SEI), da Lei n2 10.520/2002, pelo Decreto Federal n2 10.024/209, recepcionado no
DF pelo Decreto distrital n2 40.205/2019, e da Lei n.2 8.666/1993 e alteracdes subsequentes, além de outras normas aplicaveis a espécie.

ATENCAO! Verificar no processo quais as Leis/Decretos sio aplicaveis e devem constar no corpo da clausula segunda.

CLAUSULA TERCEIRA - DO OBJETO

3.1. O Contrato tem por objeto a aquisi¢cdo de , consoante especifica o Edital de ne (fls. ) eda
Proposta de fls. , que passam a integrar o presente Termo.

ATENGAO: INDICAR CLARAMENTE O OBJETO, COM SUAS PRINCIPAIS CARACTERISTICAS E A QUANTIDADE.

CLAUSULA QUARTA — DA FORMA DE FORNECIMENTO

4.1. A entrega do objeto processar-se-a de forma INTEGRAL em até 60 dias CORRIDOS, a contar da assinatura do contrato, conforme especificacdo contida no Edital de n2 _ (fls.
) e na Proposta de fls. , facultada sua prorrogacdo nas hipdteses previstas no § 12 do art. 57 da Lei n® 8.666/1993, devidamente justificada por escrito e previamente autorizada
pela autoridade competente para celebrar o Contrato.

4.2. A entrega se dard no Anexo | da SSPDF, localizado no Setor de Garagens Oficiais-SGON, Quadra 05, Lote 23/795, Asa Norte, Brasilia/DF, telefone: (61) 3441-8628, em dia de expediente da
SSPDF, em horario de 08h00 as 17h00.

CLAUSULA QUINTA — DO VALOR

5.1. O valor total do Contrato é de RS ( ), devendo a importancia ser atendida a conta de dota¢des orcamentdrias consighadas no orgamento corrente — Lei Orcamentaria

5.2. Os pregos relativos ao futuro contrato sdo fixos e irreajustéaveis pelo periodo de 12 (doze) meses, de acordo com o art. 28 da Lei n® 9.069/1995.

CLAUSULA SEXTA — DA DOTAGAO ORGCAMENTARIA
6.1. A despesa correra a conta da seguinte Dota¢do Orcamentaria:

| — Unidade Or¢amentaria:

Il — Programa de Trabalho:

Il — Natureza da Despesa:

IV — Fonte de Recursos:

6.2. O empenho inicial é de ( ), conforme Nota de Empenho n2 ,emitidaem __/ / , sob 0 evento n? , na modalidade

CLAUSULA SETIMA — DO PAGAMENTO

7.1. O pagamento sera feito, de acordo com as Normas de Execugdo Orgamentdria, Financeira e Contabil do Distrito Federal, em parcela(s), mediante a apresenta¢do de Nota Fiscal, liquidada
até __ | ) dias de sua apresentacgdo, devidamente atestada pelo Executor do Contrato.

3.056/2008 — TCU — Plenario);

7.1.2. As Notas Fiscais apresentadas com CNPJ divergente da proposta de precos, a exce¢ao de empresas matriz e filial (item 7.1.1, in fine), serdo devolvidas pela Administracdo, para a devida
corregdo (emissdo de Nota Fiscal com o CNPJ correto).

7.2. A Nota Fiscal devera ser emitida em nome da SECRETARIA DE ESTADO DA SEGURANGA PUBLICA DO DISTRITO FEDERAL, CNPJ: 00.394.718/0001-00.

7.3. Para efeito de pagamento, a Contratada deverd apresentar os seguintes documentos:

7.3.1. Prova de Regularidade junto a Fazenda Nacional (Débitos e Tributos Federais), a Divida Ativa da Unido e junto a Seguridade Social (contribui¢Ges sociais previstas nas alineas “a” a “d” do
paragrafo Unico do art. 11 da Lei n2 8.212, de 24 de julho de 1991 — contribui¢cbes previdencidrias e as as de terceiros), fornecida por meio da Certiddo Negativa, ou Positiva com Efeito de
Negativa, de Débitos Relativos aos Tributos Federais e a Divida Ativa da Unido;

7.3.2. Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo — FGTS, fornecido pela CEF — Caixa Econ6mica Federal, devidamente atualizado (Lei n.2 8.036/1990);
7.3.3. Certiddo de Regularidade com a Fazenda do Distrito Federal;

7.3.4. Certiddo de regularidade relativa a débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa, em plena validade, que podera ser obtida no site
www.tst.jus.br/certidao.

7.4. Os pagamentos, pela SSPDF, de valores iguais ou superiores a RS 5.000,00 (cinco mil reais) serdo feitos exclusivamente mediante crédito em conta corrente, em nome do beneficiario, junto
ao Banco de Brasilia S/A — BRB (Decreto Distrital n2 32.767, de 17 de fevereiro de 2011), exceto:

7.4.1. Os pagamentos as empresas vinculadas ou supervisionadas pela Administragdo Publica federal;

7.4.2. Os pagamentos efetuados a conta de recursos originados de acordos, convénios ou contratos que, em virtude de legislagdo prépria, s6 possam ser movimentados em instituigdes
bancarias indicadas nos respectivos documentos;

7.4.3. Os pagamentos a empresas de outros Estados da federagdo que ndo mantenham filiais e/ ou representa¢des no DF e que venceram processo licitatorio no &mbito deste ente federado.

7.5. Passados ( ) dias sem o devido pagamento da Administracgdo, a parcela devida serd atualizada monetariamente, desde o vencimento da obrigacdo até a data do efetivo
pagamento de acordo com a varia¢do do indice Nacional de Pregos ao Consumidor Amplo - IPCA.
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7.6. Nenhum pagamento sera efetuado a Contratada enquanto pendente de liquidagdo qualquer obrigagdo que Ihe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere
direito ao pleito do reajustamento de pregos ou corre¢do monetdria (quando for o caso).

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA

8.1. O contrato tera vigéncia de 12 (doze) meses a contas de sua assinatura.

CLAUSULA NONA - DA GARANTIA CONTRATUAL

9.1. A garantia para a execu¢do do Contrato sera de 2% (dois por cento) do valor do contrato, mediante uma das seguintes modalidades a escolha do Contratado: fianga bancdria, seguro
garantia ou caugdo em dinheiro ou em titulos da divida publica, devendo os dois primeiros ser emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de
custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da Fazenda;

9.2. A garantia devera ter validade igual ou superior a 90 dias apds a vigéncia do contrato;
9.3. Toda e qualquer garantia prestada pela Licitante vencedora:
9.3.1. quando em dinheiro, somente podera ser levantada 90 dias apds a extingdo do contrato, atualizada monetariamente;

9.3.2. poder3, a critério da SSPDF, ser utilizada para cobrir eventuais multas e/ou para cobrir o inadimplemento de obriga¢es contratuais, sem prejuizo da indenizagdo eventualmente cabivel.
Nesta hipdtese, no prazo maximo de 15 (quinze) dias corridos apds o recebimento da notificacdo regularmente expedida, a garantia devera ser reconstituida;

9.3.3. ficard retida no caso de rescisdo contratual, até definitiva solu¢do das pendéncias administrativas ou judiciais.

9.4. Caso a Contratada opte pela caugdo em dinheiro, a empresa devera realizar TED ou depdsito para a Secretaria de Estado de Fazenda do Distrito Federal, CNPJ 00.394.684/0001-53, no Banco
Regional de Brasilia (BRB) Agéncia 100; Conta 800482-8.

CLAUSULA DECIMA — DA GARANTIA OU ASSISTENCIA TECNICA

10.1. A garantia ou assisténcia técnica do bem esta especificada de acordo com o Termo de Referéncia e com a proposta, anexos a este Termo.

CLAUSULA DECIMA PRIMEIRA — DA RESPONSABILIDADE DO DISTRITO FEDERAL

11.1. O Distrito Federal responderd pelos danos que seus agentes, nessa qualidade, causarem a terceiros, assegurado o direito de regresso contra o responsavel nos casos de dolo e de culpa.

CLAUSULA DECIMA SEGUNDA — DAS OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

12.1. A Contratada fica obrigada a apresentar ao Distrito Federal, sem prejuizo do estabelecido no Termo de Referéncia:

12.1.1. até o quinto dia util do més subsequente, comprovante de recolhimento dos encargos previdenciarios, resultantes da execugdo do Contrato;
12.1.2. comprovante de recolhimento dos encargos trabalhistas, fiscais e comerciais.

12.2. A Contratada devera:

12.2.1. garantir a boa qualidade dos produtos fornecidos a Administracdo, bem como efetuar a sua substitui¢do, as suas expensas, no prazo estipulado no Edital, apds a comunicag¢do da
Administracdo, de qualquer produto entregue, que ndo esteja de acordo com as especificagbes ou em relagdo ao qual, posteriormente, ndo obstante os testes realizados, venha a se constatar
qualquer adulteragdo ou vicio;

12.2.2. zelar e garantir a boa qualidade dos produtos fornecidos a Administragdo, em consonancia com os parametros de qualidade fixados e exigidos pelas normas técnicas pertinentes,
expedidas pelo poder Publico;

12.2.3. cumprir rigorosamente as normas técnicas relacionadas ao transporte dos produtos, responsabilizando-se pela qualidade das embalagens que acondicionam o produto;
12.2.4. responsabilizar-se pelo pagamento de taxas, fretes, seguros, transporte, embalagens e demais encargos decorrentes do fornecimento do objeto deste contrato;

12.2.5. responder por viola¢des a direito de uso de materiais, métodos ou processos de execucdo protegidos por marcas ou patentes, arcando com indeniza¢des, taxas e/ou comissdes que
forem devidas;

12.2.6. entregar os produtos observando que o acondicionamento e o transporte devem ser feitos dentro do preconizado para os produtos e devidamente protegido do pd e variagGes de
temperatura. No caso de produtos termoldbeis, a embalagem e os controles devem ser apropriados para garantir a integridade do produto, devendo ser utilizadas preferencialmente fitas
especiais para monitoramento de temperatura durante o transporte;

12.2.7. entregar os produtos observando que as embalagens externas devem apresentar as condi¢Ges corretas de armazenamento do produto (temperatura, umidade, empilhamento, etc.);
12.2.8. entregar os produtos observando que as embalagens primarias individuais dos produtos devem apresentar o nimero do lote, data de fabricagdo e prazo de validade.

12.3. Constitui obrigagdo da Contratada o pagamento dos saldrios e demais verbas decorrentes da prestagao de servico;

12.4. A Contratada responderd pelos danos causados por seus agentes;

12.5. A Contratada se obriga a manter, durante toda a execugdo do contrato, em compatibilidade com as obriga¢des por ela assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas
na licitagdo;

12.6. Responsabilizar-se por quaisquer danos pessoais e/ ou materiais, causados por técnicos (empregados) e acidentes causados por terceiros, bem como pelo pagamento de saldrios, encargos
sociais e trabalhistas, tributos e demais despesas eventuais, decorrentes da prestagdo dos servigos;

12.7. A Contratada declarard a inexisténcia de possibilidade de transferéncia ao Distrito Federal de responsabilidade por encargos trabalhistas, fiscais, comerciais e/ou previdenciarios
porventura inadimplidos, bem como a inexisténcia de formagdo de vinculo empregaticio entre os empregados da Contratada e a Administra¢do Publica.

CLAUSULA DECIMA TERCEIRA — DA ALTERAGCAO CONTRATUAL
13.1. Toda e qualquer alteragdo deverd ser processada mediante a celebragdo de Termo Aditivo, com amparo no art. 65 da Lei n2 8.666/1993, vedada a modificagdo do objeto.

13.2. A alteragdo de valor contratual, decorrente do reajuste de preco, compensagdo ou penalizagdo financeira, prevista no Contrato, bem como o empenho de dotagdes orgamentarias,
suplementares, até o limite do respectivo valor, dispensa a celebragdo de aditamento.

CLAUSULA DECIMA QUARTA — DAS PENALIDADES

14.1. Pelo descumprimento de quaisquer cldusulas ou condi¢des do presente Contrato, serdo aplicadas as penalidades estabelecidas no Decreto 26.851/2006 e alteragbes posteriores.

CLAUSULA DECIMA QUINTA - DA RESCISAO AMIGAVEL

15.1. O Contrato podera ser rescindido amigavelmente, por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia para a Administracdo, bastando para tanto,
manifestagdo escrita de uma das partes, com antecedéncia minima de 60 (sessenta) dias, sem interrupgdo do curso normal da execugdo do Contrato, devendo ser precedida de autorizacdo
escrita e fundamentada da autoridade competente.

CLAUSULA DECIMA SEXTA — DA RESCISAO

16.1. O Contrato podera ser rescindido por ato unilateral da Administragdo, reduzido a termo no respectivo processo, na forma prevista no Edital, observado o disposto no art. 78 da Lei n2
8.666/1993, sujeitando-se a Contratada as consequéncias determinadas pelo art. 80 desse diploma legal, sem prejuizo das demais sangdes cabiveis.

CLAUSULA DECIMA SETIMA — DOS DEBITOS PARA COM A FAZENDA PUBLICA

17.1. Os débitos da Contratada para com o Distrito Federal, decorrentes ou ndo do ajuste, serdo inscritos em Divida Ativa e cobrados mediante execu¢do na forma da legislacdo pertinente,
podendo, quando for o caso, ensejar a rescisdo unilateral do Contrato.

CLAUSULA DECIMA OITAVA — DO EXECUTOR
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18.1. A Secretaria de Estado de Seguranga Publica do Distrito Federal designara um Executor para o Contrato, que desempenhara as atribuicdes previstas nas Normas de Execucdo
Or¢camentaria, Financeira e Contabil do Distrito Federal.

CLAUSULA DECIMA NONA — DA PUBLICAGAO E DO REGISTRO

19.1. A eficacia do Contrato fica condicionada a publicagdo resumida do instrumento pela Administragao, na Imprensa Oficial, até o quinto dia util do més seguinte ao de sua assinatura, para
ocorrer no prazo de vinte dias daquela data. Os contratos e seus aditamentos serdo lavrados na Coordenag¢do de Orcamento, Finangas, Contratos, Convénios e Fundos da SSPDF, a qual manterd

arquivo cronoldgico dos seus autdgrafos e registro sistematico do seu extrato, que se formalizam por instrumento lavrado em cartério de notas, de tudo juntando-se copia ao processo que lhe
deu origem, nos termos do art. 60, caput, da Lei 8.666/1993.

CLAUSULA VIGESIMA — DO FORO

20.1. Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer duvidas relativas ao cumprimento do presente Contrato.

Pelo Distrito Federal: Pela Contratada:

Secretario de Estado de Seguranca Publica Representante legal

ANEXO VI - REGULAMENTAGAO DAS PENALIDADES NO AMBITO DO DISTRITO FEDERAL

DECRETO DO DF N¢ 26.851, DE 30 DE MAIO DE 2006

Regula a aplicagdo de san¢Bes administrativas previstas nas Leis Federais n%s 8.666, de 21 de junho de 1993 (Lei de LicitagcBes e Contratos Administrativos), e 10.520, de 17 de julho de 2002 (Lei
do Pregdo), e dad outras providéncias.

A GOVERNADORA DO DISTRITO FEDERAL, no uso das atribuicdes que lhe conferem o inciso VII, art. 100 da Lei Organica do Distrito Federal, e tendo em vista o disposto nos arts. 81, 86, 87 e 88
da Lei Federal n2 8.666, de 21 de junho de 1993, e no art. 72 da Lei Federal n2 10.520, de 17 de julho de 2002, bem como o disposto no art. 68 da Lei Federal n© 9.784, de 29 de janeiro de 1999,

e ainda, a centralizacdo de compras instituida nos termos da Lei Distrital n2 2.340, de 12 de abril de 1999, e as competéncias instituidas pela Lei Distrital n2 3.167, de 11 de julho de 2003,
DECRETA:

CAPITULO |
DAS SANCOES ADMINISTRATIVAS
SECAO |

Disposi¢des Preliminares

Art. 12 A aplicacdo das san¢des de natureza pecunidria e restritiva de direitos pelo ndo cumprimento das normas de licitagdo e/ou de contratos, em face do disposto nos arts. 81, 86, 87 e 88, da

Lei Federal n2 8.666, de 21 de junho de 1993, e no art. 72 da Lei Federal n2 10.520, de 17 de julho de 2002, obedecerd, no ambito da Administracdo Direta, Autarquica, Fundacional e das
Empresas Publicas do Distrito Federal, as normas estabelecidas neste Decreto.

Paragrafo Unico. As disposi¢cGes deste Decreto aplicam-se também aos ajustes efetuados com dispensa e inexigibilidade de licitagdo, nos termos do que dispOe a legislagdo vigente, e ainda as
licitacBes realizadas pelas Administracdes Regionais, até o limite maximo global mensal estabelecido no art. 24, incisos | e I, da Lei Federal n® 8.666, de 21 de junho de 1993, nos termos do
disposto no § 12 do art. 22 da Lei Distrital n2 2.340, de 12 de abril de 1999.

SECAO Il
Das Espécies de Sangdes Administrativas

Art. 22 As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigacdes assumidas, garantida a prévia defesa, estdo sujeitas as seguintes san¢des:
| - adverténcia;
Il - multa; e
Il - suspensdo temporaria de participagdo em licitagdo, e impedimento de contratar com a Administragdo do Distrito Federal:
1. para a licitante e/ou contratada através da modalidade pregdo presencial ou eletrénico que, convocada dentro do prazo de validade de sua proposta, ndo celebrar o contrato, deixar de
entregar ou apresentar documentacdo falsa exigida para o certame, ensejar o retardamento da execugcdo do seu objeto, comportar-se de modo inidoneo ou cometer fraude fiscal; a

penalidade serd aplicada por prazo n3o superior a 5 (cinco) anos, e a licitante e/ou contratada serd descredenciada do Sistema de Cadastro de Fornecedores, sem prejuizo das multas
previstas em edital e no contrato e das demais cominacgdes legais, aplicadas e dosadas segundo a natureza e a gravidade da falta cometida;

2. para as licitantes nas demais modalidades de licitagdo previstas na Lei n? 8.666, de 21 de junho de 1993, a penalidade sera aplicada por prazo ndo superior a 2 (dois) anos, e dosada
segundo a natureza e a gravidade da falta cometida.

IV - declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo

perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a contratada ressarcir a Administracdo pelos prejuizos resultantes e apés decorrido o prazo da sangdo
aplicada com base no inciso anterior.

Paragrafo Unico. As sangdes previstas nos incisos |, lll e IV deste artigo poderao ser aplicadas juntamente com a do inciso I, facultada a defesa prévia a interessada, no respectivo processo, no
prazo de 5 (cinco) dias Uteis.

SUBSECAO |

Da Adverténcia

Art. 32 A adverténcia é o aviso por escrito, emitido quando a licitante e/ou contratada descumprir qualquer obrigacdo, e serd expedido:

| - pela Subsecretaria de Compras e LicitagGes - SUCOM, quando o descumprimento da obrigacdo ocorrer no ambito do procedimento licitatério, e, em se tratando de licitagdo para registro de
precos, até a emissdo da autorizagdo de compra para o érgdo participante do Sistema de Registro de Precos; e

Il - pelo ordenador de despesas do érgdo contratante se o descumprimento da obrigacdo ocorrer na fase de execu¢do contratual, entendida desde a recusa em retirar a nota de empenho ou
assinar o contrato.

SUBSECAO II
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Da Multa

Art. 42 A multa é a san¢do pecunidria que serd imposta a contratada, pelo ordenador de despesas do 6rgdo contratante, por atraso injustificado na entrega ou execucdo do contrato, e serd
aplicada nos seguintes percentuais:

I-0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execug¢do de servigos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até
o limite de 9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execuc¢do de servicos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas
obrigacionais adimplidas em atraso, em carater excepcional, e a critério do érgdo contratante, quando o atraso ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o
inadimplemento completo da obrigacdo contratada;

Il - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo de entrega, sem prejuizo da aplicagdo do disposto nos incisos | e Il deste artigo;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar o instrumento equivalente, dentro do prazo estabelecido pela Administracdo, recusa
parcial ou total na entrega do material, recusa na conclusdo do servigo, ou rescisdo do contrato/nota de empenho, calculado sobre a parte inadimplente; e

V - até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de qualquer clausula do contrato, exceto prazo de entrega.

§ 12 A multa sera formalizada por simples apostilamento contratual, na forma do art. 65, § 82, da Lei n? 8.666, de 21 de junho de 1993 e sera executada apds regular processo administrativo,
oferecido a contratada a oportunidade de defesa prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificagdo, nos termos do § 3o do art. 86 da Lei n2 8.666, de 21 de junho
de 1993, observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo contrato;
Il - mediante desconto no valor das parcelas devidas a contratada; e
Il - mediante procedimento administrativo ou judicial de execucdo.

§ 22 Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera a contratada pela sua diferenca, devidamente atualizada pelo indice Geral de Precos -
Mercado (IGP-M) ou equivalente, que sera descontada dos pagamentos eventualmente devidos pela Administracdo ou cobrados judicialmente.

o . s , . . . . . . ~ . .
§ 37 O atraso, para efeito de calculo de multa, sera contado em dias corridos, a partir do dia seguinte ao do vencimento do prazo de entrega ou execugdo do contrato, se dia de expediente
normal na reparti¢do interessada, ou no primeiro dia util seguinte.

§ 42 Em despacho, com fundamentagdo sumaria, podera ser relevado:
| - 0 atraso ndo superior a 5 (cinco) dias; e
Il - a execugdo de multa cujo montante seja inferior ao dos respectivos custos de cobranga.

§ 52 A multa podera ser aplicada cumulativamente com outras sangdes, segundo a natureza e a gravidade da falta cometida, consoante o previsto no Paragrafo Unico do art. 22 e observado o
principio da proporcionalidade.

§ 62 Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverdo ser cancelados e/ou rescindidos, exceto se houver justificado interesse da unidade contratante em admitir
atraso superior a 30 (trinta) dias, que sera penalizado na forma do inciso Il do caput deste artigo.

§ 72 A sang¢do pecunidria prevista no inciso IV do caput deste artigo ndo se aplica nas hipdteses de rescisdo contratual que ndo ensejam penalidades.
Art. 4-A A multa de que trata o art. 42 deste Decreto sera aplicada, nas contratagdes previstas na Lei Federal n2 12.232, de 29 de abril de 2010, nos seguintes percentuais:

I - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execugdo de servigos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até
o limite de 9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execugdo de servicos, calculado, desde o primeiro dia de atraso, sobre o0 montante das parcelas
obrigacionais adimplidas em atraso, em carater excepcional, e a critério do érgdo contratante, quando o atraso ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o
inadimplemento completo da obrigagdo contratada;

Il - 1% (um por cento) do valor do contrato em caso de recusa injustificada do adjudicatdrio em assinar o termo contratual dentro do prazo estabelecido pela Administragdo;
IV - 1% (um por cento) sobre o valor do contrato que reste executar ou sobre o valor da dotagdo orgamentaria que reste executar, o que for menor, em caso de rescisdo contratual;

V - até 1% (um por cento) sobre o valor do contrato que reste executar ou sobre o valor da dotagdo orgamentaria que reste executar, o que for menor, pelo descumprimento de qualquer
clausula do contrato, respeitado o disposto nos incisos | e Il.

SUBSECAO IlI
Da Suspensao

Art. 52 A suspensdo é a sangdo que impede temporariamente o fornecedor de participar de licitagdes e de contratar com a Administragdo, e, se aplicada em decorréncia de licitagdo na
modalidade pregdo, ainda suspende o registro cadastral da licitante e/ou contratada no Cadastro de Fornecedores do Distrito Federal, instituido pelo Decreto n® 25.966, de 23 de junho de
2005, e no Sistema de Cadastramento Unificado de Fornecedores - SICAF, de acordo com os prazos a segulir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela Subsecretaria de Compras e Licitagdes - SUCOM, ou pelo érgdo integrante do Sistema de Registro de Pregos, a
licitante e/ou contratada permanecer inadimplente;

Il - por até 90 (noventa) dias, em licitacdo realizada na modalidade pregdo presencial ou eletrénico, quando a licitante deixar de entregar, no prazo estabelecido no edital, os documentos e
anexos exigidos, quer por via fax ou internet, de forma provisdria, ou, em original ou cépia autenticada, de forma definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade pregdo, convocada dentro do prazo de validade de sua proposta, ndo celebrar o contrato, ensejar o retardamento na execuc¢ado
do seu objeto, falhar ou fraudar na execugao do contrato; e

IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitagdes, objetivando obter, para si ou para outrem, vantagem decorrente da adjudicagdo do objeto da licitagdo;
b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitacdo; e

c) receber qualquer das multas previstas no artigo anterior e ndo efetuar o pagamento.

§ 12 S30 competentes para aplicar a penalidade de suspens3o:

| - a Subsecretaria de Compras e Licitagdes - SUCOM, quando o descumprimento da obrigacdo ocorrer no ambito do procedimento licitatério, e, em se tratando de licitagcdo para registro de
precos, até a emissdao da autorizagdo de compra para o érgdo participante do Sistema de Registro de Pregos; e

Il - o ordenador de despesas do drgdo contratante, se o descumprimento da obrigagdo ocorrer na fase de execugdo contratual, entendida desde a recusa em retirar a nota de empenho ou
assinar o contrato.

§ 22 A penalidade de suspens3o sera publicada no Diario Oficial do Distrito Federal.

§ 32 0 prazo previsto no inciso IV poderd ser aumentado para até 05 (cinco) anos, quando as condutas ali previstas forem praticadas no &mbito dos procedimentos derivados dos pregdes.
SUBSECAO IV

Da Declaragdo de Inidoneidade

Art. 62 A declarac3o de inidoneidade serd aplicada pelo Secretério de Estado ou autoridade equivalente do érgdo de origem, a vista dos motivos informados na instrucdo processual.
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§ 12 A declaragdo de inidoneidade prevista neste artigo permanecera em vigor enquanto perdurarem os motivos que determinaram a punicio ou até que seja promovida a reabilitacio perante
a propria autoridade que a aplicou, e serd concedida sempre que a contratada ressarcir a Administracdo pelos prejuizos resultantes de sua conduta e apds decorrido o prazo da sangdo.

§ 2° A declaragdo de inidoneidade e/ou sua exting3o serd publicada no Diario Oficial do Distrito Federal, e seus efeitos serdo extensivos a todos os 6rgdos/entidades subordinadas ou vinculadas
ao Poder Executivo do Distrito Federal, e a Administragdo Publica, consoante dispde o art. 87, IV, da Lei n2 8.666, de 21 de junho de 1993.

CAPITULO Il
DAS DEMAIS PENALIDADES

Art. 72 As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados, ou que por quaisquer outros meios praticarem atos irregulares ou ilegalidades para obtenc¢3o no
registro no Cadastro de Fornecedores do Distrito Federal, administrado pela Subsecretaria de Compras e Licitagdes - SUCOM, estardo sujeitas as seguintes penalidades:

| - suspensdo tempordria do certificado de registro cadastral ou da obtengdo do registro, por até 24 (vinte e quatro) meses, dependendo da natureza e da gravidade dos fatos; e
Il - declaragdo de inidoneidade, nos termos do art. 62 deste Decreto.

Paragrafo Unico. Aplicam-se a este artigo as disposi¢Ges dos §§ 22 e 32 do art. 52 deste Decreto.

Art. 82 As sancBes previstas nos arts. 52 e 62 poderdo também ser aplicadas as empresas ou profissionais que, em raz3o dos contratos regidos pelas Leis Federais n%s 8.666, de 21 de junho de
1993 ou 10.520, de 17 de julho de 2002:

| - tenham sofrido condenagdo definitiva por praticarem, por meios dolosos, fraude fiscal no recolhimento de quaisquer tributos;
Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitagdo; e

Il - demonstrarem ndo possuir idoneidade para contratar com a Administragdo, em virtude de atos ilicitos praticados.

CAPITULO Il
DO DIREITO DE DEFESA

Art. 92 E facultado a interessada interpor recurso contra a aplicagdo das penas de adverténcia, suspens3o temporaria ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da
respectiva notificagdo.

§ 1° O recurso serd dirigido a autoridade superior, por intermédio da que praticou o ato recorrido, a qual podera reconsiderar sua decis3o, no prazo de 5 (cinco) dias Uteis, ou, nesse mesmo
prazo, fazé-lo subir, devidamente informado, devendo, neste caso, a decisdo ser proferida dentro do prazo de 5 (cinco) dias Uteis, contado do recebimento do recurso, sob pena de
responsabilidade.

§ 22 Na contagem dos prazos estabelecidos neste Decreto, excluir-se-a o dia do inicio e incluir-se-a o do vencimento, e considerar-se-do os dias consecutivos, exceto quando for explicitamente
disposto em contrario;

- REVOGADO

§ 42Assegurado o direito a defesa prévia e ao contraditério, e apds o exaurimento da fase recursal, a aplicagdo da sangdo sera formalizada por despacho motivado, cujo extrato devera ser
publicado no Diario Oficial do Distrito Federal, devendo constar:

| - a origem e o numero do processo em que foi proferido o despacho;

Il - 0 prazo do impedimento para licitar e contratar;

Il - o fundamento legal da san¢do aplicada; e

IV - 0 nome ou a razdo social do punido, com o nimero de sua inscrigdo no Cadastro da Receita Federal.

§ 52 Apos o julgamento do(s) recurso(s), ou transcorrido o prazo sem a sua interposi¢do, a autoridade competente para aplicagdo da san¢do providenciara a sua imediata divulgagdo no sitio
www.fazenda.df.gov.br, inclusive para o bloqueio da senha de acesso ao Sistema de Controle e Acompanhamento de Compra e Licitagdes e Registro de Precos do Distrito Federal - e-Compras, e
aos demais sistemas eletronicos de contratagdo mantidos por drgdos ou entidades da Administragdo Publica do Distrito Federal.

§ 62 Ficam desobrigadas do dever de publicagdo no Diario Oficial do Distrito Federal as sangdes aplicadas com fundamento nos arts. 32 e 42 deste Decreto, as quais se formalizam por meio de
simples apostilamento, na forma do art. 65, §82, da Lei n2 8.666, de 21 de junho de 1993.

CAPITULO IV
DO ASSENTAMENTO EM REGISTROS

Art. 10. Toda sangdo aplicada serd anotada no histérico cadastral da empresa.

Pardgrafo Unico. As penalidades terdo seus registros cancelados apds o decurso do prazo do ato que as aplicou.

CAPITULO V
DA SUJEICAO A PERDAS E DANOS

Art. 11. Independentemente das sang¢Bes legais cabiveis, regulamentadas por este Decreto, a licitante e/ou contratada ficard sujeita, ainda, a composi¢do das perdas e danos causados a
Administracdo pelo descumprimento das obrigac¢des licitatdrias e/ou contratuais.

CAPITULO VI
DISPOSICOES FINAIS

Art. 12. Os instrumentos convocatérios e os contratos deverao fazer mengdo a este Decreto, ressalvados os casos em que o objeto exija penalidade especifica.

Art. 13. As sangdes previstas nos artigos 32, 42 e 52 do presente Decreto serdo aplicadas pelo ordenador de despesas do 6rgdo contratante, inclusive nos casos em que o descumprimento recaia
sobre o contrato oriundo do Sistema de Registro de Precos.

Art. 14. Os prazos referidos neste Decreto so se iniciam e vencem em dia de expediente no 6rgdo ou na entidade.
Art. 15. Este Decreto entra em vigor na data de sua publicagdo.

Art. 16. Revogam-se as disposi¢des em contrdrio.

Brasilia,30 de maio de 2006.
1182 da Republica e 472 de Brasilia

PUBLICADO NO DODF N¢ 103, DE 31 DE MAIO DE 2006 —-P. 5, 6, 7.
ALTERADO PELOS DECRETOS N2S:

e 26.993, DE 12 DE JULHO DE 2006, PUBLICADO NO DODF DE 13 DE JULHO DE 2006, P.2.
e 27.069, DE 14 DE AGOSTO DE 2006, PULICADO NO DODF DE 15 DE AGOSTO DE 2006, P. 1, 2.
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e 35.831, DE 19 DE SETEMBRO DE 2014, PUBLICADO NO DODF DE 22 DE SETEMBRO DE 2014, P. 6.
e 36.974, DE 11 DE DEZEMBRO DE 2015, PUBLICADO NO DODF DE 14 DE DEZEMBRO DE 2015, P. 7.

DECRETO N¢ 26.993, DE 12 DE JULHO DE 2006
DODF DE 13.07.2006

Introduz alteragdes no Decreto n? 26.851, de 30 de maio de 2006, que “Regula a
aplicagdo de sangdes administrativas previstas nas Leis Federais n2s 8.666, de 21 de
junho de 1993 (Lei de Licitagdes e Contratos Administrativos), e 10.520, de 17 de
julho de 2002 (Lei do Pregdo), e da outras providéncias” (12 alteragdo).

A GOVERNADORA DO DISTRITO FEDERAL, no uso das atribui¢des que lhe confere o artigo 100, inciso VII, da Lei Organica do Distrito Federal, DECRETA:
Art. 12 O Decreto n2 26.851, de 30 de maio de 2006, fica alterado como segue:
| — o caput do art. 12 passa a vigorar com a seguinte redagdo:

“Art. 12 A aplicagdo das sang¢des de natureza pecuniaria e restritiva de direitos pelo ndo cumprimento das normas de licitagdo e/ou de contratos, em face do disposto nos arts. 81, 86, 87 e 88,
da Lei Federal n2 8.666, de 21 de junho de 1993, e no art. 72 da Lei Federal n2 10.520, de 17 de julho de 2002, obedecera, no ambito da Administracdo Direta, Autdrquica, Fundacional e das
Empresas Publicas do Distrito Federal, as normas estabelecidas no presente Decreto.”;

Il — o inciso Il do art. 32 passa a vigorar com a seguinte redacao:

Il - pelo ordenador de despesas do érgdo contratante se o descumprimento da obrigacdo ocorrer na fase de execu¢do contratual, entendida desde a recusa em retirar a nota de empenho ou
assinar o contrato.”;

Il — o caput, o inciso V e 0 § 22 do art. 42 passam a vigorar com a seguinte redagao:

“Art. 42 A multa é a sang¢do pecunidria que sera imposta ao contratado, pelo ordenador de despesas do érgdo contratante, por atraso injustificado na entrega ou execuc¢do do contrato, e sera
aplicada nos seguintes percentuais:

§ 2° Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera o contratado pela sua diferenca, devidamente atualizada pelo indice Geral de Precos -
Mercado (IGP-M) ou equivalente, que sera descontada dos pagamentos eventualmente devidos pela Administracdo ou cobrados judicialmente.”;

IV — o caput, o inciso Il, a alinea c do inciso IV, o inciso Il do § 12 e 0 § 22 do art. 52, passam a vigorar com a seguinte redagdo:

“Art. 5° A suspensdo é a sangdo que impede temporariamente o fornecedor de participar de licitagbes e de contratar com a Administracdo, e, se aplicada em decorréncia de licitagdo na
modalidade pregdo, ainda suspende o registro cadastral da licitante e/ou contratado, no Cadastro de Fornecedores do Distrito Federal, instituido pelo Decreto n2 25.966, de 23 de junho de
2005, e no Sistema de Cadastramento Unificado de Fornecedores - SICAF, de acordo com os prazos a segulir:

Il - por até 90 (noventa) dias, em licitacdo realizada na modalidade pregdo presencial ou eletrénico, quando a licitante deixar de entregar, no prazo estabelecido no edital, os documentos e
anexos exigidos, quer por via fax ou internet, de forma proviséria, ou, em original ou cépia autenticada, de forma definitiva;

Il - o ordenador de despesas do 6rgdo contratante, se o descumprimento da obrigagdo ocorrer na fase de execugdo contratual, entendida desde a recusa em retirar a nota de empenho ou
assinar o contrato.

§ 22 A penalidade de suspensado sera publicada no Diario Oficial do Distrito Federal.

§ 12 A declaragdo de inidoneidade prevista neste artigo permanecera em vigor enquanto perdurarem os motivos que determinaram a puni¢do ou até que seja promovida a reabilitacdo perante
a prépria autoridade que a aplicou, e sera concedida sempre que o contratado ressarcir a Administragdo pelos prejuizos resultantes de sua conduta e apds decorrido o prazo da sangao.

VI — fica revogado o inciso Il do art. 79;

VIl — o0 § 22 do art. 92 passa a vigorar com a seguinte redacdo, sendo acrescentado o seguinte § 32, renumerando-se os demais:

§ 22 Na contagem dos prazos estabelecidos neste Decreto, excluir-se-a o dia do inicio e incluir-sed o do vencimento, e considerar-se-do os dias consecutivos, exceto quando for explicitamente
disposto em contrdrio.

§ 3° Os prazos referidos neste artigo sé se iniciam e vencem em dia de expediente no érgdo ou na entidade.

VIII — os atuais arts. 13 e 14 ficam renumerados para 14 e 15, ficando inserido o art. 13 com a seguinte redagdo:

“Art. 13. As sang0es previstas nos arts. 32, 42 e 52 deste Decreto serdo aplicadas pelo ordenador de despesas do érgdo contratante, inclusive nos casos em que o descumprimento recaia sobre o
contrato oriundo do Sistema de Registro de Precgos.”.

Art. 29 Este Decreto entra em vigor na data de sua publicagdo.
Art. 32 Revogam-se as disposi¢cdes em contrario.
Brasilia, 12 de julho de 2006
1182 da Republica e 472 de Brasilia
MARIA DE LOURDES ABADIA

DECRETO N¢ 27.069, DE 14 DE AGOSTO DE 2006
DODF DE 15.08.2006

Altera o Decreto 26.851, de 30 de maio de 2006, que regula a aplicagdo de sangdes
administrativas previstas nas Leis Federais n2s 8.666, de 21 de junho de 1993 (Lei de
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LicitagcGes e Contratos Administrativos), e 10.520, de 17 de julho de 2002 (Lei do
Pregdo), e da outras providéncias (22 Alteragdo).

A GOVERNADORA DO DISTRITO FEDERAL, no uso das atribuicdes que lhe conferem o inciso VII, art. 100 da Lei Organica do Distrito Federal, e tendo em vista o disposto nos arts. 81, 86, 87 e 88
da Lei Federal n2 8.666, de 21 de junho de 1993, e no art. 72 da Lei Federal no 10.520, de 17 de julho de 2002, bem como o disposto no art. 68 da Lei Federal no 9.784, de 29 de janeiro de 1999,
e ainda, a centralizacdo de compras instituida nos termos da Lei Distrital no 2.340, de 12 de abril de 1999, e as competéncias instituidas pela Lei Distrital no 3.167, de 11 de julho de 2003,
DECRETA:

Art. 12 O Decreto n? 26.851, de 30 de maio de 2006, fica alterado como segue:
| — o art. 12 passa a vigorar com a seguinte redagao:

“Art. 12 A aplicacdo das sang¢des de natureza pecunidria e restritiva de direitos pelo ndo cumprimento das normas de licitacdo e/ou de contratos, em face do disposto nos arts. 81, 86, 87 e 88,
da Lei Federal n2 8.666, de 21 de junho de 1993, e no art. 72 da Lei Federal n2 10.520, de 17 de julho de 2002, obedecera, no ambito da Administragdo Direta, Autdrquica, Fundacional e das
Empresas Publicas do Distrito Federal, as normas estabelecidas neste Decreto.”

Il — o art. 22 passa a vigorar com a seguinte redacdo “Art. 22 As licitantes e/ou contratadas que ndo cumprirem integralmente as obriga¢des assumidas, garantida a prévia defesa, estdo sujeitas
as seguintes sangoes:

a) para a licitante e/ou contratada através da modalidade pregdo presencial ou eletrénico que, convocada dentro do prazo de validade de sua proposta, ndo celebrar o contrato, deixar de
entregar ou apresentar documentacgao falsa exigida para o certame, ensejar o retardamento da execugdo do seu objeto, comportar-se de modo inidoneo ou cometer fraude fiscal; a penalidade
serd aplicada por prazo ndo superior a 5 (cinco) anos, e a licitante e/ou contratada sera descredenciada do Sistema de Cadastro de Fornecedores, sem prejuizo das multas previstas em edital e
no contrato e das demais cominagdes legais, aplicadas e dosadas segundo a natureza e a gravidade da falta cometida;

b) para as licitantes nas demais modalidades de licitacdo previstas na Lei n2 8.666, de 21 de junho de 1993, a penalidade sera aplicada por prazo ndo superior a 2 (dois) anos, e dosada segundo
a natureza e a gravidade da falta cometida.

IV - declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a contratada ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o prazo da sangdo
aplicada com base no inciso anterior.

Paragrafo unico. As sangdes previstas nos incisos |, lll e IV deste artigo poderao ser aplicadas juntamente com a do inciso Il, facultada a defesa prévia a interessada, no respectivo processo, no
prazo de 5 (cinco) dias Uteis.”

Ill — o art. 32 passa a vigorar com a seguinte redagdo:
“Art. 32 A adverténcia é o aviso por escrito, emitido quando a licitante e/ou contratada descumprir qualquer obrigacdo, e sera expedido:
IV — o art. 42 passa a vigorar com a seguinte redagdo:

“Art. 42 A multa é a san¢do pecuniaria que sera imposta a contratada, pelo ordenador de despesas do 6rgdo contratante, por atraso injustificado na entrega ou execu¢do do contrato, e serd
aplicada nos seguintes percentuais:

§ 12 A multa sera formalizada por simples apostilamento contratual, na forma do art. 65, § 82, da Lei n? 8.666, de 21 de junho de 1993 e sera executada apds regular processo administrativo,
oferecido a contratada a oportunidade de defesa prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificagdo, nos termos do § 32 do art. 86 da Lei n2 8.666, de 21 de junho
de 1993, observada a seguinte ordem:

§ 22 Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera a contratada pela sua diferenga, devidamente atualizada pelo indice Geral de Pregos -
Mercado (IGP-M) ou equivalente, que serd descontada dos pagamentos eventualmente devidos pela Administracdo ou cobrados judicialmente.

V — o art. 52 passa a vigorar com a seguinte redagao:

“Art. 52 A suspensdo é a sang¢do que impede temporariamente o fornecedor de participar de licitagdes e de contratar com a Administragdo, e, se aplicada em decorréncia de licitagdo na
modalidade pregdo, ainda suspende o registro cadastral da licitante e/ou contratada no Cadastro de Fornecedores do Distrito Federal, instituido pelo Decreto n® 25.966, de 23 de junho de
2005, e no Sistema de Cadastramento Unificado de Fornecedores - SICAF, de acordo com os prazos a segulir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela Subsecretaria de Compras e Licitagdes - SUCOM, ou pelo érgdo integrante do Sistema de Registro de Pregos, a
licitante e/ou contratada permanecer inadimplente;

VI — o art. 62 passa a vigorar com a seguinte redagao:
“Art. 62 A declaragdo de inidoneidade sera aplicada pelo Secretdrio de Estado ou autoridade equivalente do 6rgdo de origem, a vista dos motivos informados na instrugao processual.

§ 12 A declaragdo de inidoneidade prevista neste artigo permanecera em vigor enquanto perdurarem os motivos que determinaram a puni¢do ou até que seja promovida a reabilitagdo perante
a propria autoridade que a aplicou, e serd concedida sempre que a contratada ressarcir a Administracdo pelos prejuizos resultantes de sua conduta e apds decorrido o prazo da sangdo.

§ 22 A declaragdo de inidoneidade e/ou sua extingdo serd publicada no Diario Oficial do Distrito Federal, e seus efeitos serdo extensivos a todos os drgdos/entidades subordinadas ou vinculadas
ao Poder Executivo do Distrito Federal, e a Administragdo Publica, consoante dispGe o art. 87, IV, da Lei n? 8.666, de 21 de junho de 1993.”

VIl — fica acrescido o paragrafo Unico ao do art. 79:
Paragrafo unico. Aplicam-se a este artigo as disposi¢Ges dos §§ 22 e 32 do art. 52 deste Decreto.”
VIl — o art. 82 passa a vigorar com a seguinte redacdo:

“Art. 8° As sang¢Oes previstas nos arts. 52 e 62 poderdo também ser aplicadas as empresas ou profissionais que, em razdo dos contratos regidos pelas Leis Federais n2s 8.666, de 21 de junho de
1993 ou 10.520, de 17 de julho de 2002:

IX— o art. 992 passa a vigorar com a seguinte redagdo:

“Art. 9° E facultado a interessada interpor recurso contra a aplicacdo das penas de adverténcia, suspensdo temporaria ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da
respectiva notificagdo.

§ 62 Ficam desobrigadas do dever de publicacdo no Didrio Oficial do Distrito Federal as san¢des aplicadas com fundamento nos arts. 32 e 42 deste Decreto, as quais se formalizam por meio de
simples apostilamento, na forma do art. 65, §82, da Lei n2 8.666, de 21 de junho de 1993.”

X —o0 art. 12 passa a vigorar com a seguinte redagao:

“Art. 12. Os instrumentos convocatorios e os contratos deverao fazer mengdo a este Decreto, ressalvados os casos em que o objeto exija penalidade especifica.”
XI —fica acrescentado o art. 14 com a seguinte redagao:

“Art. 14. Os prazos referidos neste Decreto sé se iniciam e vencem em dia de expediente no érgdo ou na entidade.”

Il — ficam renumerados os artigos 14 e 15, do Decreto 26.851, de 30 de maio de 2006, para 15 e 16, respectivamente.

Art. 22 Este Decreto entra em vigor na data de sua publicagdo.

Art. 32 Revogam-se as disposi¢cdes em contrario, especial o § 32, do art. 92, do Decreto 26.851, de 30 de maio de 2006.

Brasilia, 14 de agosto de 2006

1182 da Republica e 472 de Brasilia
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DECRETO N¢ 35.831, DE 19 DE SETEMBRO DE 2014.
DODF de 22/09/2014

Altera o Decreto n? 26.851, de 30 de maio de 2006, que regula a aplicagdo de san¢Ges administrativas previstas nas Leis Federais n2 8.666, de 21 de junho de 1993, e n? 10.520, de 17 de julho
de 2002, e da outras providéncias.

O GOVERNADOR DO DISTRITO FEDERAL, no uso das atribui¢cdes que Ihe confere o artigo 100, inciso VII e XXVI, da Lei Organica do Distrito Federal, DECRETA:
Art. 12 Os incisos |, Il e V do art. 42, do Decreto n2 26.851, de 30 de maio de 2006, passam a vigorar com a seguinte redagao:

“I - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execugdo de servigos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso,
até o limite de 9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de atraso;”

“Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execugdo de servigos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas
obrigacionais adimplidas em atraso, em carater excepcional, e a critério do érgdo contratante, quando o atraso ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o
inadimplemento completo da obrigagdo contratada;”

“V - até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de qualquer cldusula do contrato, exceto prazo de entrega.”
Art. 22 Este Decreto entra em vigor na data de sua publicagdo.
Art. 32 Revogam-se as disposi¢cdes em contrario, em especial os incisos |, Il e V, do Decreto n? 26.851, de 30 de maio de 2006.
Brasilia, 19 de setembro de 2014.
1262 da Republica e 552 de Brasilia
AGNELO QUEIROZ

DECRETO N¢ 36.974, DE 11 DE DEZEMBRO DE 2015.
DODF de 4/12/2015

Altera o Decreto n2 26.851, de 30 de maio de 2006, que regula a aplicagdo de
san¢des administrativas previstas nas Leis Federais n%s 8.666, de 21 de junho de
1993 (Lei de LicitagGes e Contratos Administrativos), e 10.520, de 17 de julho de
2002 (Lei do Pregdo), e da outras providéncias.

O GOVERNADOR DO DISTRITO FEDERAL, no uso das atribui¢cdes que Ihe confere o art. 100, incisos VIl e X, da Lei Organica do Distrito Federal, DECRETA:
Art. 12 O Decreto n2 26.851, de 30 de maio de 2006, passa a vigorar acrescido do seguinte artigo:
“Art. 4-A A multa de que trata o art. 42 deste Decreto serd aplicada, nas contrata¢des previstas na Lei Federal n2 12.232, de 29 de abril de 2010, nos seguintes percentuais:

I-0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execug¢do de servigos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até
o limite de 9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execuc¢do de servicos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas
obrigacionais adimplidas em atraso, em carater excepcional, e a critério do érgdo contratante, quando o atraso ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o
inadimplemento completo da obrigacdo contratada;

Il - 1% (um por cento) do valor do contrato em caso de recusa injustificada do adjudicatario em assinar o termo contratual dentro do prazo estabelecido pela Administragdo;
IV - 1% (um por cento) sobre o valor do contrato que reste executar ou sobre o valor da dotagdo orgamentaria que reste executar, o que for menor, em caso de rescisdo contratual;

V - até 1% (um por cento) sobre o valor do contrato que reste executar ou sobre o valor da dotagdo orgamentdria que reste executar, o que for menor, pelo descumprimento de qualquer
clausula do contrato, respeitado o disposto nos incisos | e II.”

Art. 22 Este Decreto entra em vigor na data de sua publicacdo.
Brasilia, 11 de dezembro de 2015.
128 da Republica e 56 de Brasilia
RODRIGO ROLLEMBERG

Documento assinado eletronicamente por CELSO WAGNER LIMA - Matr.1697892-7,
Subsecretdario(a) de Administragdo Geral, em 04/08/2022, as 10:49, conforme art. 62 do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2
180, quinta-feira, 17 de setembro de 2015.
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